Zalacznik nr 1 do Umowy

Opis przedmiotu zamdéwienia

Rozdzial 1. Przedmiot zamowienia.

1. Przedmiotem zamowienia jest:

1) w zakresie zamowienia podstawowego - dostawa licencji w modelu subskrypcyjnym
Dynatrace Managed Iub licencji rownowaznych wraz z gwarancja, zwanych dalej w
niniejszym dokumencie ,,Oprogramowaniem” lub ,,Subskrybcjami”.

2) W zakresie zamdwienia realizowanego w ramach prawa opcji:

a) dostawa dodatkowych licencji takich jak dostarczonych w ramach zamoéwienia
podstawowego,
b) $wiadczenie asysty technicznej dla dostarczonego Oprogamowania.

2. Zamawiajacy wymaga zapewnienia licencji w modelu subskrybcyjnym na okres od dnia
podpisania przez Strony protokotu odbioru Oprogramowania (Zatacznik nr 2 do Umowy) do
dnia 30 maja 2027 roku. Planowany termin podpisania protokotu odbioru Oprogramowania -
rozpoczgcia okresu subskrybcji szacuje si¢ na dzien 30.05.2024 r.

3. Zakres przedmiotu zamdwienia podstawowego obejmuje:

1) dostawe licencji do Oprogramowania Dynatrace Managed — zgodnie z wymaganiami
zawartymi w Rozdziale 11, na ktére sktada sie:

a) 1001 sztuk licencji HU,

b) 2 min sztuk licencji typu DEM,
¢) 1 min sztuk licencji typu DDU,
d) 1 min sztuk licencji typu ASU,

lub licencji rownowaznych spetniajacych wymagania zawarte w Rozdziale V.

2) $wiadczenie gwarancji Wykonawcy przez caly okres obowigzywania subskrybcji, zgodnie
z wymaganiami zawartymi w Rozdziale 111.

4. Kryteria stosowane w celu oceny rownowaznosci opisano w Rozdziale V.

5. Zamawiajacy wykorzystuje aktualnie oprogramowanie Dynatrace Managed, na ktore
sktada sie:

a) 301 sztuk licencji HU,
b) 3 min sztuk licencji typu DEM,
c) 3.2 min sztuk licencji typu DDU,
d) 1 min sztuk licencji typu ASU.
6. W ramach prawa opcji Zamawiajacy zastrzega sobie mozliwos¢:

1) wielokrotnej dostawy dodatkowych licencji (wielokrotne uruchomienie prawa opcji), takich
jak dostarczone w ramach zamoéwienia podstawowego, w dowolnej konfiguracji, ale
nieprzekraczajacej sumarycznie maksymalnej liczby:

a) 1001 sztuk licencji HU,

b) 10 min sztuk licencji typu DEM,
¢) 10 min sztuk licencji typu DDU,
d) 10 min sztuk licencji typu ASU,

2) dla pojedynczego uruchomienia prawa opcji, w modelu subskrypcyjnym, na okres nie
krotszy niz do dnia wygasnigcia subskrypcji Oprogramowania w ramach zamodwienia
podstawowego, z gwarancjag Wykonawcy nie krotsza niz do dnia wygasnigcia gwarancji
Oprogramowania dostarczanego w ramach zamowienia podstawowego.

3) $wiadczenia ustugi asysty technicznej w maksymalnej ilosci 400 roboczogodzin, zgodnie w
wymaganiami opisanymi w Rozdziale IV.



7.

8.

9.

Uruchomienie prawa opcji nastapi w formie o$wiadczenia/o§wiadczen Zamawiajgcego 0
zamiarze skorzystania z prawa opcji.

Zamawiajacy zastrzega sobie prawo do uruchomienia prawa opcji w zakresach, o ktorych mowa
w pkt. 6 w terminie do 24 miesigcy od dnia zawarcia Umowy.

Zamawiajacy zastrzega sobie prawo uruchamiania prawa opcji do czasu wykorzystania catego
zakresu zastrzezonego dla prawa opcji albo uptywu terminu, o ktorym mowa w pkt. 8, zaleznie
ktora z okolicznosci nastapi jako pierwsza.

Rozdzial II. Wymagania w zakresie dostawy i odbioru Oprogramowania:

1.

Wykonawca zobowigzuje si¢ do dostawy Oprogramowania, o ktérym mowa w Rozdziale I pkt
3 ppkt 1 w terminie wskazanym w ofercie zlozonej w postepowaniu o udzielenie zaméwienie

publicznego, nie dtuzszym jednak niz do 5 Dni Roboczych od dnia zawarcia Umowy (termin

Dostawy Oprogramowania stanowi kryterium oceny ofert).
Zamawiajacy dokona odbioru Oprogramowania, polegajacym na weryfikacji dostarczonych
kluczy licencyjnych, numeréw seryjnych oraz dokumentow potwierdzajacych udzielenie

przez producenta Oprogramowania Zamawiajagcemu licencji, co zostanie potwierdzone

Protokotem Odbioru Oprogramowania.
Wykonawca zobowiazany jest dostarczyé do biura Zamawiajacego przy ul. Swietokrzyska 12

w Warszawie podpisany Protokot Odbioru Oprogramowania w terminie do 3 Dni Roboczych

od dnia realizacji dostawy lub w formie elektronicznej na adres e-mail Zamawiajacego
podpisany elektronicznym podpisem kwalifikowanym.

W przypadku zastrzezen do realizowanej przez Wykonawce dostawy Oprogramowania,
0 ktorej mowa w pkt 1, Zamawiajacy zglosi je do Protokotu Odbioru Oprogramowania.

Wykonawca zobowigzany jest w terminie do 2 Dni Roboczych od dnia ich otrzymania, do

uwzglednienia zgloszonych zastrzezen i ponownego przedstawienia Zamawiajacemu do
akceptacji Protokotu Odbioru. W przypadku, o ktorym mowa w zdaniu poprzednim
postanowienia ust. 1 stosuje si¢ odpowiednio jednokrotnie. Brak uwzglednienia we wskazym
terminie zgloszonych zastrzezen, o ktorych mowa w zdaniu poprzednim stanowi podstawe do

uznania dostawy za niewykonang w terminie umownym.

Wykonawca zapewni Zamawiajacemu mozliwosci weryfikacji udzielenia gwarancji
Oprogramowania na caty wymagany okres obowigzywania Umowy na etapie odbioru. Brak
mozliwosci weryfikacji udzielenia gwarancji Oprogramowania stanowi podstawe do uznania
dostawy za niewykonang W terminie.

W przpadku dostawy oprogramowania rownowaznego Wykonawca na etapie odbioru zapewni

Zamawiajacemu mozliwosci weryfikacji kompatybilnosci dostarczonego Oprogramowania
z wykorzystywanym przez Zamawiajgcego. Brak mozliwosci weryfikacji kompatybilnosci
Oprogramowania stanowi podstawe do uznania dostawy za niewykonana w terminie.
Protokét Odbioru Oprogramowania musi zosta¢ podpisany bez zastrzezen przez obie Strony
Umowy.

Rozdzial I11. Wymagania w zakresie gwarancji i rekojmi

1.

Wykonawca udziela Zamawiajagcemu gwarancji, na Oprogramowanie, na okres od dnia
podpisania bez zastrzezen Protokotu Odbioru Oprogramowania do dnia 30 maja 2027 roku.

W ramach gwarancji Wykonawcy, Wykonawca zapewni Zamawiajagcemu dostep do serwisu
zgloszen producenta z mozliwoscig zglaszania Bledow dotyczacych funkcjonowania
Oprogramowania. Zamawiajacy uprawniony jest do zglaszania Btedow przy uzyciu serwisu



zgloszen lub na adres email lub telefonicznie, w Dni Robocze tj. od poniedziatku do piatku
z wyltaczeniem sobot, niedziel i dni ustawowo wolnych od pracy w godzinach 8.00-16.00 przez
caty okres trwania gwarancji. Dodatkowo Zamawiajacy wymaga od Wykonawcy obshlugi
Zgloszen, w formie elektronicznej poprzez zapewniony serwis zgloszen producenta pod
wskazanym adresem www, poczta elektroniczng lub w formie telefonicznej w godzinach 8.00-
16.00 w Dni Robocze tj. od poniedziatku do pigtku z wylaczenie sobot, niedziel i dni ustawowo
wolnych od pracy, w jezyku polskim lub angielskim. Swiadczenie pomocy technicznej musi
by¢ realizowane bez ograniczen co do ilosci zgloszen.

Wykonaweca jest zobowigzany zapewni¢ Zamawiajagcemu dostep do strony internetowej] WWW
producenta Oprogramowania, zawierajacej odpowiednie pliki do pobrania, zawierajace
poprawki, aktualizacje, nowe wersje Oprogramowania, wykaz znanych symptomow
i rozwigzan, biuletynow technicznych, dokumentacji technicznych aktualizacji w jezyku
polskim Iub angielskim, oraz bazy danych zgloszonych probleméw technicznych przez
24 godziny na dobg, 7 dni w tygodniu — pod wskazanym przez Wykonawce adresem
internetowym niezwlocznie po ich udostgpnieniu na stronie Producenta Oprogramowania.
W przypadku wystgpienia trudno$ci w zwiazku z instalacjg poprawek, aktualizacji, nowych
wersji Oprogramowania, 0 ktorych mowa powyzej, Wykonawca zobowiagzuje si¢ do wsparcia
Zamawiajacego w sposob okreslony w pkt 4. W przypadku braku mozliwo$ci pobrania plikow
ze wskazanej strony internetowej, Wykonawca jest zobowigzany na kazde zadanie
Zamawiajacego do dostarczenia poprawek/aktualizacji/nowych wersji Oprogramowania, na
elektronicznych no$nikach informacji w terminie 5 Dni Roboczych od dnia zgloszenia takiego
zadania, co zostanie potwierdzone Protokolem Przekazania Nos$nika (Zalacznik nr 7) do
Umowy). Zadanie Zamawiajacy sktada w formie elektronicznej na adres mail lub telefonicznie
—wg danych wskazanych e w Umowie.

W przypadku nieprawidtowego dziatania Oprogramowania Wykonawca po otrzymaniu
Zgloszenia Btedu musi zagwarantowac:
1) Czas Reakcji na Zgloszenie, ktory nie bedzie dtuzszy niz:
a) dla Zgtoszen Btedu o Krytycznym Priorytecie — 4 godziny,
b) dla Zgtoszen Btedu o Wysokim Priorytecie — 1 Dzien Roboczy,
¢) dla Zgtoszen Btedu o Srednim Priorytecie — 2 Dni Robocze,
d) Zgtoszen Bledu o Niskim Priorytecie — 4 Dni Robocze.

2) W Czasie Reakcji Wykonawca potwierdza przyjecia Zgtoszenia Bledu i zdiagnozowanie
Btedu. Wykonawca zobowigzany jest do niezwlocznego podjecia wszelkich niezbednych
dziatah zmierzajacych do usunigcia Bledu i przywrocenia w petni prawidtowego dziatania
Oprogramowania.

3) Przez Zgloszenie Bledu rozumie si¢ poinformowanie Wykonawcy o zaistnialym Bledzie
przez Zamawiajacego lub innego upowaznionego przez niego przedstawiciela przez
uzgodniony kanat komunikacji (np. drogg elektroniczng).

4) Wykonawca zobowigzany jest do usuniecia zgtoszonego Bledu w terminie, ktory nie moze
by¢ dtuzszy niz:

a) dla Zgtoszen Btedu o Krytycznym Priorytecie — 1 Dzien Roboczy,
b) dla Zgtoszen Btedu o Wysokim Priorytecie — 5 Dni Roboczych,

¢) dla zgtoszen Btedu o Srednim Priorytecie — 10 Dni Roboczych,

d) dla zgtoszen Btedu o Niskim Priorytecie — 15 Dni Roboczych,

- od dnia potwierdzenia przyjecia Zgtoszenia Btedu i zdiagnozowania Bledu.



5) Formularz Zgloszenia Bledu (Zatgcznik nr 8 do Umowy) przestany przez Zamawiajgcego
stanowi formalne potwierdzenie Zgloszenia Bledu i od momentu potwierdzenie jego
przyjecia przez Wykonawce biegnie odpowiedni termin rozwigzania Zgtoszenia Btedu,

6) W sytuacjach, gdy Wykonawca nie jest w stanie rozwigza¢ Zgloszenia w terminie realizacji
danego Zgloszenia, Wykonawca przed uptywem terminu realizacji danego Zgtoszenia
moze wystapi¢ z wnioskiem do Zamawiajacego na adres e-mail wskazany w § 12 ust. 1 pkt
1 Umowy, o przedluzenie tego terminu wraz z propozycja nowego terminu rozwigzania
Zgloszenia Bledu. Przedstawiciel Zamawiajacego, na podstawie prawidlowo zlozonego
przez Wykonawce wniosku wraz z uzasadnieniem, moze przedtuzy¢ terminrealizacji
Zgloszenia, co zostanie potwierdzone e-mailem na adres, o ktorym mowa w § 12 ust. 2
Umowy.

7) Wykonawca po rozwigzaniu Zgtoszenia Bledu poinformuje o tym Zamawiajgcego na adres
e-mail, o ktorym mowa w § 12 ust. 1 pkt 1 Umowy wraz z opisem sposobu rozwigzania
Btedu. Zamawiajacy zastrzega prawo do weryfikacji rozwigzania Btgdu oraz do zgloszenia
reklamacji w serwisie zgtoszen producenta.

Rozdzial IV. Wymagania szczegélowe dotyczace Asysty technicznej Wykonawcy

1. Asysta techniczna — oznacza szereg czynnosci Wykonawcy, polegajacych na $wiadczeniu na
zlecenie Zamawiajacego uslug po wdrozeniu Oprogramowania, zdalnie lub w siedzibie
Zamawiajacego, nie bedacych czynnosciami ujetymi w zakresie gwarancji Wykonawcy.

2. W ramach asysty technicznej Wykonawca zobowigzany bedzie zapewni¢ wsparcie
Zamawiajacemu w pracach administracyjnych i rozwojowych, zwiazanych z dostarczonym
przez Wykonawce Oprogramowaniem, w tym co najmnie;j:

a. Konfigurowanie Oprogramowania zgodnie z uwagami Zamawiajacego,

Tworzenie raportow,

Pomoc w analizie danych zebranych przez Oprogramowanie

Czynnos$ci administracyjne,

Dostrajanie dostarczonego Oprogramowania,

f. Inne prace zwigzane z biezaca eksploatacja Oprogramowania.
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3. Swiadczenie Asysty technicznej odbywaé sie bedzie wylacznie na zlecenie Zamawiajacego,
dokonane za posrednictwem e-mail pod wskazanym adresem mailowym Wykonawcy, w
Dniach Roboczych w godzinach od 8:00 do 16:00 na formularzu Zgltoszenia zapotrzebowania
na asyste techniczng (Zatacznik nr 6 do Umowy).

4. Formularz Zgloszenia zapotrzebowania na asyst¢ techniczng (Zalacznik nr 6 do Umowy)
przestany przez Zamawiajacego do Wykonawcy stanowi formalne potwierdzenie zgloszenia
zapotrzebowania na Asyste techniczng i od momentu jego wyslania biegnie termin na
potwierdzenie przyjecia zlecenia Asysty technicznej przez Wykonawce.

5. Wykonawca potwierdza przyjecie zlecenia Asysty technicznej nie pézniej niz w nastepnym
Dniu Roboczym po otrzymaniu zlecenia Asysty technicznej, za posrednictwem e-mail pod
adresem mailowym wskazanym przez Zamawiajacego na formularzu Zalgcznik nr 6 do
Umowy.

6. Wraz z przyjeciem zlecenia Asysty technicznej Wykonawca wraz z Zamawiajagcym okresla
mozliwosci zrealizowania Asysty technicznej, deklarowany termin wykonania Asysty
technicznej oraz szacunkows liczbe godzin wymagana dla zrealizowania Asysty technicznej.



7.

Termin i czas realizacji zlecenia Asysty technicznej zadeklarowany przez Wykonawce, wymaga
akceptacji Zamawiajacego. Zaproponowany termin realizacji zlecenia Asysty technicznej nie
moze przekroczy¢ 5 Dni Roboczych od dnia zgloszenia zlecenia Asysty technicznej przez
Zamawiajacego. Dla zlecen Asysty technicznej dotyczacych pomocy przy analizie danych
zebranych przez Oprogramowanie, termin realizacji zlecenia Asysty technicznej nie moze
przekroczy¢ 1 Dnia Roboczego od chwili zgtoszenia zlecenia Asysty technicznej.

Po zrealizowaniu zlecenia w ramach Asysty technicznej Wykonawca zaktualizuje
dokumentacj¢ powykonawcza z wykonanych prac w zakresie i terminie uzgodnionym z
Zamawiajacym nie dhuzszym niz 5 Dni Roboczych od dnia zrealizowania zlecenia. Dokumenty
te odbierane sa wraz z protokotem odbioru Asysty technicznej (Zatacznik nr 2 do Umowy).
Podpisanie protokotu odbioru Asysty technicznej, przez Zamawiajacego bedzie stanowito
potwierdzenie wykonania Asysty w zakresie wskazanym w protokole.

Rozdzial V. Opis wymagan w zakresie produktéow rownowaznych:

1. Opis rownowaznosci dla funkcjonalnos$ci - dotyczacy typu licencji:

a)

b)

licencja réwnowazna do HU to taka, ktora pozwala na monitorowanie calego stosu
technologicznego lub samej infrastruktury dla wybranego hosta, nie ograniczona pod
wzgledem ilosci zebranych danych jak i czasu zbierania danych. Konsumpcja jednostek
rownowaznych do HU musi umozliwia¢ monitorowanie pelnego stosu technologicznego
(,,full-stack”) na hoscie i tak by¢ licencjonowana aby dla rozmiaru pamigci RAM
monitorowanego hosta i dla trybu ,,full-stack” byta wyrazona co najwyzej krotnoscia (liczba
naturalna) 16GiB zaokraglona do géry dla wielkosci RAM wigkszej od 8 GiB, a dla wielkosci
RAM mniejszej lub rownej 8GiB co najwyzej 0.5 lic. rownowaznej. Licencja rOwnowazna do
HU nie moze ogranicza¢ liczby monitorowanych technologii na hoscie (np. wirtualnych
maszyn javy) .W przypadku trybu ,.infra-only” konsumpcja jednostek rownowaznych do HU
musi wynosi¢ co najwyzej jedna licencja. Licencjonowanie rownowazne do HU dopuszcza
takze aby konsumpcja licencji byta oparta na innym atrybucie wskazujacym na wielko$¢ hosta
- ilo§¢ CPU z konsumpcja co najwyzej 0.25 licencji rownowaznej przypadajaca na 1 CPU bez
ograniczen dla liczby monitorowanych technologii na hoscie dla przypadku monitorowania
w trybie ,.full-stack” i z konsumpcjg co najwyzej 1 licencji rownowaznej dla trybu ,,infra-
only” niezaleznie od liczby CPU. Monitorowanie w trybie infra-only przechwytuje co
najmniej metryki infrastruktury, takie jak dysk, we/wy, procesor, pamieé, lista procesow
natomiast nie przechwytuje szczegoétéw aplikacji ani danych dotyczacych doswiadczen
uzytkownika.

licencja rownowazna do DEM to taka, ktéra rozszerza mozliwo$¢ Oprogramowania
0 monitorowanie odczu¢ cyfrowych uzytkownika koncowego i opiera si¢ mi¢dzy innymi na
RUM (ang. Real User Monitoring), EUM (End User Monitoring) oraz SM (ang. Synthetic
Monitoring). Konsumpcja jednostek DEM bazuje na sesjach uzytkownikow lub w przypadku
SM na zadaniach wywotania HTTP. Pojedyncza, 60-minutowa sesja dla monitorowania RUM
zuzywa co najwyzej 0.25 DEM. Monitorowanie syntetyczne konsumuje co najwyzej 1 DEM
na jedno wykonanie;

licencja rownowazna do DDU to taka, ktora rozszerza mozliwo$¢ Oprogramowania
0 $ledzenie logoéw, zbieranie niestandardowych metryk. Konsumpcja jednostek DDU
w przypadku zbierania logow opiera si¢ o zliczanie wszystkich przychodzacych rekordow
dziennika. Kazdy rekord dziennika (wiersz, wiadomos¢, wpis) konsumuje co najwyzej 0.0005



DDU, natomiast w przypadku zbierania danych z metryk niestandardowych co najwyzej 0.001
DDU na metryke;

d) licencja rownowazna do ASU to taka, ktora rozszerza mozliwo$¢ Oprogramowania o
monitorowanie bezpieczenstwa aplikacji. Pozwala wizualizowa¢, analizowa¢ i monitorowac
podatno$ci W zabezpieczanych s$rodowiskach, ktéore sa powigzane z dodatkowymi
bibliotekami wykorzystywanymi podczas wykonywania kodu aplikacji. Licencja rownowazna
do ASU nie moze mie¢ ograniczen dla liczby monitorowanych technologii na hoscie. Dla
przypadku gdy =zabepieczenie polega tylko na analizie podatnosci zabezpieczanego
srodowiska — zabezpieczenie podstawowe, konsumpcja jednostek rownowaznych do ASU w
przypadku gdy wielko$¢ hosta mierzona jest atrybutem RAM musi by¢ wyrazona co najwyzej
krotnoscia (liczba naturalna) 16GiB zaokraglong do gory dla wielkosci RAM wigkszej od 8
GiB. W pozostatym przypadku — co najwyzej 0.5 lic. rownowaznej. W przypadku gdy
zabepieczenie polega dodatkowo na ochronie aplikacji w czasie rzeczywistym konsumpcija
licencji rownowaznych do ASU musi stanowi¢ co najwyzej podwojenie zuzycia jednostek
jak dla zabezpieczenia podstawowego. Licencjonowanie rownowazne do ASU dopuszcza
takze aby konsumpcja licencji byta oparta na innym atrybucie wskazujacym na wielko$¢ hosta
- ilo$¢ CPU z konsumpcja co najwyzej 0.25 licencji rownowaznej przypadajaca na 1 CPU bez
ograniczen dla liczby monitorowanych technologii na hoscie.

2. Dostarczone oprogramowanie rownowazne musi naleze¢ do klasy oprogramowania typu APM
(ang. Application Performance Monitoring).

3. Dostarczone Oprogramowanie musi by¢ w pelni kompatybilne z oprogramowaniem aktualnie
wykorzytywanym przez Zamawiajacego wskaznym w Rozdziale I pkt 5.

4. Dostarczone Oprogramowanie musi zapewnia¢ instalacj¢ czg¢éci centralnej w infrastrukturze
Zamawiajacego jako maszyny wirtualne w takich $rodowiskach Zamawiajgcego jak VmWare.
Niedopuszczalne sg rozwigzania instalowane poza lokalizacja Zamawiajacego.

5. Oprogramowanie dostarczone przez Wykonawcg ma zapewni¢ monitorowanie $rodowiska
Zamawiajacego. Musi zapewni¢ monitorowanie wydajnosci i sprawnosci $rodowiska
teleinformatycznego Zamawiajagcego, a raporty maja by¢ dostepne dla obstugujacych
oprogramowanie administratoréw oraz tzw. biznesu w formie czytelnych raportow, np.
z niedostepnosci danej ustugi.

6. Oprogramowanie musi umozliwia¢ maskowanie danych, nazw operacji w czasie rzeczywistym
(natychmiastowo) definiowanych/wskazanych przez administratora systemu np. adresy IP.

7. Oprogramowanie musi zapewnia¢, aby dostep do oprogramowania byt zabezpieczony hastem.

8. Oprogramowanie musi pozwala¢ na zabezpieczenie dostepu z poziomu operatora i uzytkownika
oprogramowania za pomocg protokotu HTTPS.

9. Dostarczone w ramach ustugi licencje do Oprogramowania musza by¢ przenaszalne miedzy
srodowiskami i serwerami.

10.Rozwigzanie i model licencjonowania musza uwzglgdnia¢ mozliwo$¢ czasowego skalowania
srodowiska po stronie zamawiajgcego, np. chwilowy up-scaling wynikajacy z wigkszego
zapotrzebowania na moc obliczeniowa.

11.Dostarczone Oprogramowanie do monitoringu nie moze ogranicza¢ liczby uzytkownikow
koncowych korzystajacych z Oprogramowania.

12.Dla oferowanego Oprogramowania musi istnie¢ wsparcie w jezyku polskim i angielskim.



13.0ferowane Oprogramowanie powinno by¢ opisane na publicznie i powszechnie dostepnych
stronach WWW producenta lub spoteczno$ci rozwijajacej produkt.

14.Wszystkie komponenty oferowanego Oprogramowania powinny by¢ gotowe w momencie
ztozenia oferty.

15.Wszystkie komponenty Oprogramowania muszg posiada¢ gotowa w momencie ztozenia oferty
dokumentacje w jezyku polskim lub angielskim. Dokumentacja powinna by¢ publicznie

i powszechnie dostgpna w momencie ztozenia oferty.

16.0programowanie musi posiada¢ mozliwo$¢ uruchomienia monitoringu dla aplikacji pracujacych
przynajmniej na:
a)  na platformach sprzetowych: Intel lub AMD x86 64,
b)  systemach operacyjnych: Linux x86_64 lub Windows Server 2008+ R2.
17.Elementy oferowanego rozwigzania musza w zakresie komunikacji (wewnetrznej i zewnetrznej)
wykorzystywaé protokoty SSL/TLS.
18.0Oprogramowanie powinno zapewnia¢ mechanizm réwnowazenia obcigzenia oraz zapewnienia
redundancji elementow zbierajacych dane od agentow aplikacyjnych (kolektory danych).
Dodawanie kolejnych kolektorow do grupy LB powinno nastgpowaé automatycznie, bez
koniecznosci restartOw agenta monitorujacego oraz systemu monitorowanego.
19.Aktualizacje oprogramowania muszg mie¢ mozliwo$¢ automatycznego pobierania na serwer.

Administrator musi mie¢ mozliwo§¢ ustawienia automatycznego lub recznego sposobu

instalowania aktualizacji. Aktualizacja musi by¢ wykonywana z poziomu centralnej konsoli

serwera bez koniecznosci recznej aktualizacji poszczegolnych komponentoéw takich jak agenci
serwerowi, kolektory zbierajace dane oraz serwery oprogramowania monitorujgcego.
20.0Oprogramowanie musi:

a) monitorowa¢ wielowarstwowe aplikacje wykonanych co najmniej w technologii Java, PHP,
Net dziatajace na serwerach aplikacyjnych uzytkowanych przez Zamawiajacego co najmnie;j:
Apache, Nginx, JBoss, WebSphere, WildFly, Weblogic, Tomcat, IS oraz innych zgodnych
z technologia J2EE, a takze aplikacje oparte o WCF.

b) wykrywa¢ i monitorowaé przebieg wszystkich transakcji przez aplikacje bez potrzeby
definiowania zaleznos$ci pomigdzy warstwami; tak wykryte przebiegi maja by¢ prezentowane
w formie graficznej w celu ich tatwej analizy, z uwzglednieniem warstw takich jak serwery
WWW, aplikacyjne, bazodanowe, aplikacje klienckie (przegladarka, urzadzenie mobilne)

c) wytworzy¢ linie bazowe dla monitorowanych transakcji biznesowych, ktore beda adaptowaty
si¢ wzgledem charakterystyki pracy aplikacji - oprogramowanie musi automatycznie wyliczac¢
parametry typu czas odpowiedzi oraz procent bledow, ktore sg typowe dla aplikacji
I generowac alerty tylko w razie przekroczenia wartosci "normalnych". Operator musi mie¢
mozliwos¢ okreslenia dopuszczalnych poziomoéw odstepstw od normy na poziomie wartosci
lub procentu odchylenia lub sztywnych progoéw

d) monitorowac i $ledzi¢ przebieg wszystkich wykonywanych transakcji pomiedzy wszystkimi
warstwami aplikacji w $§rodowisku z mozliwoscig uzyskania nastepujacych informacji
0 kazdej z pojedynczych transakc;ji:

e) drzewo wywotania kodu oprogramowania w ramach $ciezki wykonania — do poziomu nazwy
wywolywanej metody, zarowno dla watkow wywotywanych synchronicznie jak
i asynchronicznie

f) czasach odpowiedzi serwera do aplikacji klienckiej jak i catkowitym czasie wykonania
transakcji po stronie serwera (watkow synchronicznych oraz asynchronicznych)

g) czasy wykonania pojedynczych metod,



h) zapytanh SQL wykonanych w ramach transakcji z mozliwo$cig uzyskania informacji o tzw.
bind variables (zmiennych wigzanych),

i) warto$¢ parametrow wywotania wskazanych metod,

J) wartosci zwracanych przez wskazane metody.

K) zbiera¢ i monitorowa¢ wszystkie zapytania SQL wykonywane z poziomu monitorowanej
aplikacji z mozliwoscia ich powigzania z transakcjami, ktore dane zapytania wykonuja,

I) monitorowaé serwery webowe w zakresie wprowadzanych przez nie opdznien w czasie
realizacji transakcji webowej oraz bledow pojawiajacych si¢ na tychze serwerach,

m) Agent lub kolektor danych powinien kontrolowa¢ overheads jaki generuje i w przypadku
zwickszonego narzutu automatycznie ograniczaé ten narzut

n) posiada¢ mozliwos¢ prezentowania na wykresach dowolnych, konfigurowalnych wartosci
z transakcji biznesowych dla zaobserwowanych przeptywow transakcyjnych,

0) wspiera¢ gromadzenie danych zagregowanych o czasach przetwarzania na potrzeby
wykonywania raportow co najmniej SLA,

p) pozwala¢ na tworzenie dowolnych niestandardowych wykresow i pulpitow nawigacyjnych,
do ktorych mogg by¢ dowolnie definiowane uprawnienia dla uzytkownikow rozwigzania
APM, co oznacza, ze Oprogramowanie musi udostgpnia¢ interfejs graficzny pozwalajacy na
definiowanie niestandardowych wykresoéw i pulpitow nawigacyjnych prezentujacych wszelkie
gromadzone przez oprogramowanie dane. Oprogramowanie musi umozliwia¢ nadawanie
uzytkownikom uprawnien do poziomu poszczegdlnego wykresu/uprawnienia.

g) umozliwia¢ tworzenie sekwencji UML dla kazdej, pojedynczej transakcji,

r) umozliwia¢ analiz¢ uzycia pamigci aplikacji na poziomie zrzutu ze sterty Java, pozwalajaca
sledzi¢ obiekty wywolywane i wywolujace, powigzania mi¢dzy nimi, wielko§¢ pamigci
alokowang przez poszczego6lne obiekty i wielko$ci tych obiektow,

S) mechanizmy bezpieczenstwa w zakresie dostepu do zbieranych danych, narzedzie musi
gwarantowac¢ odpowiedni poziom dostgpu do danych definiowany na poziomie nadawania
uprawnien w aplikacji do monitorowania.

t) umozliwia¢ wyodrebnienie i oddzielng prezentacje¢ ruchu, czy przebiegu sesji pochodzacych
od réznych aplikacji oraz umozliwi wtasng definicje aplikacji.

u) umozliwia¢ poréwnywania dziatania aplikacji dla rdéznych wydan i wskazania rdznic
w dziataniu oprogramowania az do poziomu metod i API.

V) umozliwia¢ integracj¢ z CMDB wykorzystywana przez Zamawiajacego.

w) Oprogramowanie ma wspiera¢ $ledzenie wszystkich transakcji pomiedzy réznymi
aplikacjami, ktore  wykorzystuja co najmniej nastepujace technologie synchroniczne
i asynchroniczne:

i) http

i) REST

i) SOAP/XML
iv) JMS

v) WCF

vi) MQTT

X) Oprogramowanie musi wspiera¢ definiowanie transakcji biznesowej na podstawie dowolnych

kryteriow, np.:
i) URL
i) Warto$¢ parametru z nagtéwka http
iii) Warto$¢ parametru z zapytania GET lub POST
iv) Warto$¢ atrybutu sesji http
v) Wykonanie konkretnej metody w kodzie Java,.NET, PHP, NodeJS



vi) Wykonanie konkretnego zapytania SQL
vii) Wywotanie konkretnej ustugi WebService
21.0programowanie ma umozliwia¢ definiowanie raportow wg predefiniowanych kryteriow
wyszukiwania w postaci tabelarycznej lub graficznej z catego zakresu danych jakie gromadzi.
Oprogramowanie musi zapewnia¢ mozliwos$¢ recznego i automatycznego generowania raportow
(przynajmniej w formacie PDF) oraz zapisywania ich na dysku lub wystania przy pomocy
wiadomosci email.
22.0Oprogramowanie musi by¢ rozwigzaniem typu full-stack i umozliwia¢ monitoring podstawowych
parametrow infrastruktury (CPU, pamig¢, zajeto$¢ dyskow, utylizacja interfejséw sieciowych,
pliki dziennika), komponentéw srodowiska aplikacyjnego.

23.0programowanie musi zbiera¢ informacje o wszystkich wyjatkach, btedach http oraz wpisach do

logow. Musi istnie¢ mozliwo$¢ zobaczenia szczegdélowych informacji na temat transakcji, ktore
wygenerowaly wyjatek albo wpis do logu. Wymaganie musi by¢ spetnione dla logéw typu:

a) WARNING

b) ERROR

c) SEVERE

d) FATAL

24. Oprogramowanie musi umozliwia¢ monitoring btedow po stronie przegladarki (np. bledy
JavaScript) lub urzadzenia mobilnego.

25. Oprogramowanie ma umozliwia¢ korelacje wszystkich dziatan uzytkownika na stronie WWW
— dla kazdej interakcji i kazdej wizyty, co umozliwi znalezienie kazdego uzytkownika
i diagnostyke jego interakcji z systemem.

26. Oprogramowanie musi umozliwia¢ powiazanie kazdej wizyty z interakcja z systemem
i transakcjami realizowanymi przez system na poziomie sekwencji wywotanych metod
i skorelowanych informacji infrastrukturalnych, end-2-end, od kliknigcia w strone lub aplikacje
mobilna, poprzez serwery www, aplikacyjne az do odpowiedzi z bazy danych. Wymaganie dla
systeméw WWW oraz klientow mobilnych musi by¢ spetnione bez potrzeby zmiany kodu
zrodtowego aplikacii.

27. Oprogramowanie ma umozliwia¢ monitorowanie kazdej interakcji uzytkownika na poziomie
aplikacji www, aplikacji mobilnej czy grubego klienta — z zachowaniem tej samej perspektywy
UEM (ang. User Experience Management) i tego samego zunifikowanego podejscia. Jesli strona
www zawiera w sobie np. aplet, moze on by¢ takze objety monitorowaniem UEM 1 by¢
wiaczony do zestawu informacji nt. interakcji uzytkownika z systemem /wizyta uzytkownika/.
Prezentowanie informacji musza uwzglednia¢ czas spedzony po stronie serwera, stacji
klienckiej, sieci dla kazdego wywolania i grup wywotan uzytkownikow koncowych.
Wymaganie dla systeméw WWW oraz klientéw mobilnych musi by¢ spetnione bez potrzeby
zmiany kodu zrédtowego aplikacji.

28. Monitorowanie pracy i doswiadczen uzytkownika koncowego (ang. user expirience) nie moze
wymaga¢ instalacji dodatkowych komponentow po stronie uzytkownika i nie powinno
wymagac¢ zmian konfiguracji serwerow WWW lub aplikacyjnych. Zmiana konfiguracji czy tez
wlaczenie/wytaczenie monitorowania odczué¢ uzytkownika powinno odbywaé si¢ z konsoli
narzedzia, bez potrzeby restartu serweréw monitorowanego Srodowiska. Wymaganie dla
systeméw WWW oraz klientow mobilnych musi by¢ spetnione bez potrzeby zmiany kodu
zrodtowego aplikacii.

29. Oprogramowanie musi umozliwia¢ dla kazdego rodzaju interakcji zbieranie metryk, takze
biznesowych, pozwalajgcych na oceng jak poszczegolne kanaty interakcji /mobilne, www, itp./
wykorzystywane sg do realizacji zadan biznesowych. Dane te powinny zapewnia¢ mozliwosé
opracowania zestawien statystycznych dotyczgcych miedzy innymi czasu spe¢dzanego
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W poszczegolnych elementach formularza, map przejScia procesow biznesowych itd.
Zagregowane dane powinny umozliwi¢ identyfikacje obszaréw aplikacji, ktorych obstuga trwa
najdtuzej. Zrodtem danych do zbieranych metryk biznesowych mogg by¢ m.in. wartosci tagow
HTML, atrybuty elementow, selektory css, zmienne JavaScript, metadane.

Oprogramowanie ma umozliwia¢ dostarczanie informacji nt. charakteru kazdej interakcji
w systemie dla kazdego pojedynczego uzytkownika ze wskazaniem np. na landing pages, exit
pages, wplyw third party czy tadowania asynchroniczne AJAX. Wymaganie dla systemow
WWW oraz klientow mobilnych musi by¢ spelnione bez potrzeby zmiany kodu zrédtowego
aplikaciji.

Licencje wymagane do pracy oprogramowania muszg pracowac w trybie ,,plywajacym” (ang.
floating licenses), co oznacza mozliwo$¢ niejednoczesnego wykorzystania ich w wielu
systemach jednoczesnie. W takim wypadku systemy, niemonitorowane, pomimo
zainstalowania oprogramowania monitorujacego (np. agenta), nie zuzywajg licencji.
Oprogramowanie centralne powinno umozliwia¢é centralne zarzadzanie wylaczaniem
(i zwalnianiem licencji) monitoringu dla systeméw gdzie takie monitorowaniec ma by¢
wstrzymane.

Oprogramowanie musi zapewnia¢ przenaszalnos¢ licencji miedzy srodowiskami (o tozsamych
parametrach) objg¢tymi systemem monitorowania bez koniecznos$ci wykupywania dodatkowych
licenciji.

Dostarczane licencje nie moga ograniczac¢ liczby monitorowanych procesow JAVA na JVM
oraz .NET dziatajacych w srodowisku, dla ktérego uruchomiono agenta monitorujacego.
Oprogramowanie domy$lnie nie moze by¢ limitowany na ilo§¢ zdarzen w czasie. Oznacza to,
ze w danym czasie moze wpltyna¢ dowolna ilo$¢ zdarzen i musza one zosta¢ zarejestrowane
przez Oprogramowanie.

Oprogramowanie musi umozliwia¢ dostgp do logéw aplikacyjnych i systemowych,
przeszukiwanie ich i przegladanie bez koniecznosci logowania na serwer monitorowany,
Oprogramowanie musi zapewnia¢ réwnoczesna, niezaktocong prace wielu uzytkownikow
(minimum 100), posiadajacych wlasne loginy i hasta.

Oprogramowanie musi zapewnia¢é mozliwo$¢ prezentowania na wykresach danych
wzorcowych (metryk) ktore przechowuje i umieszcza¢ je w interfejsach graficznych,
prezentujacych informacje, musi zapewni¢ dowolnos¢ w wyborze tych danych nie ograniczajac
si¢ do jednej metryki.

Oprogramowanie musi zapewnia¢ prognozowanie wartosci danych dotyczacych monitorowanej
infrastruktury w przysztosci, za wybrany okres czasu.

Oprogramowanie musi posiada¢ wbudowang funkcjonalno$¢ nauczania maszynowego do celow
predykcji wartoSci badanych parametrow. W szczego6lnosci oprogramowanie musi posiadaé
mozliwo$¢ stosowania algorytmow nauczania takich jak: sie¢ neuronowa, zmienne drzewa
decyzyjne, regresja liniowa.

Oprogramowanie musi by¢ wspomagane uczeniem maszynowym w badaniu korelacji migdzy
zbieranymi metrykami w celu wykrywania problemow i zwiazkow przyczynowo skutkowych
ktére prawdopodobnie doprowadzity do pojawienia si¢ np. spadku wydajnosci aplikacji.
Oprogramowanie poza domyS$lnym mechanizmem detekcji probleméw, musi oferowaé
mozliwo$¢ konfiguracji tzw. wyjatkow — odstepstwa od reguty, pozwalajace na odrzucenie
btedéow technicznych, ktdre nie majg wplywu na biznesowe dziatanie aplikacji.
Oprogramowanie musi umozliwia¢ korelacje transakcji realizowanych przez monitorowane
komponenty z odpowiadajagcymi im danymi infrastrukturalnymi, bazodanowymi,
mechanizmami sesji.
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Oprogramowanie musi automatycznie, na podstawie danych bazowych/wzorcowych wykrywac
problemy zwigzane co najmniej z:

a) wydluzeniem czaséw odpowiedzi poszczegolnych ustug po stronie serwerowe;j,

b) zwigkszeniem poziomu problemow dla poszczegolnych ustug po stronie serwerowej,

c) wydluzeniem czaséw odpowiedzi dla poszczegdlnych akcji wykonywanych przez
uzytkownika koncowego na aplikacji WWW lub aplikacji mobilnej,

d) zwigkszeniem poziomu problemow (w tym btedow JavaScript) dla poszczegdlnych
akcji wykonywanych przez uzytkownika koncowego na aplikacji WWW lub aplikacji
mobilnej,

e) przecigzeniem CPU,

f) nadmiernym wykorzystaniem pamigci,

g) spadkiem wydajnosci dyskow,

h) dostepnoscia na warstwie TCP,

i) wzrostem liczby zgubionych pakietow (w powigzaniu interfejsu sieciowego z danym
procesem),

J) spadkiem ruchu w aplikacjach lub ustugach (zmniejszenie liczby wywotan),

k) brakiem dostgpnosci aplikacji,

Oprogramowanie musi zapewnia¢ porownywanie dzialania tej samej aplikacji w r6éznych
przedziatach czasowych w zakresie co najmniej: czaséw odpowiedzi, liczby wykrytych
problemoéw oraz wykrytych elementéw krytycznych infrastruktury Zamawiajacego, majacych
najwickszy udzial w czasach wykonania (np. czas wywotania ustug zewngtrznych, czas
odpowiedzi bazy danych, czas sieci).
Oprogramowanie musi umozliwia¢ monitoring polaczen miedzy poszczegdlnymi serwerami
i procesami, w monitorowanej infrastrukturze i udostepnia¢ automatycznie budowang mape
polaczen w formie graficznej. W przypadku wykrycia odstgpstwa od normy skutkujace;
wygenerowaniem alertu, serwer oraz proces, musza zosta¢ oznaczone na wizualizacji w sposob
jednoznacznie wskazujacy na wystapienie problemu.
Oprogramowanie musi przeciwdziala¢ multiplikowaniu alarméw dotyczacych tego samego
problemu i grupowac¢ je na podstawie zaleznosci migdzy serwerami, procesami i ustugami oraz
posiada¢ mechanizmy konfigurowania zasad eskalacji. Przyktad — jezeli wykryte zostanie
przecigzenie CPU na serwerze aplikacyjnym i wzrosng czasy odpowiedzi tego serwera to
system musi zaraportowac jeden alarm tgczacy oba zdarzenia zamiast dwoch niezaleznych.
Oprogramowanie musi w przypadku wykrycia problemu automatycznie wskaza¢ najbardziej
prawdopodobng przyczyne wystgpienia problemu.

Oprogramowanie musi umozliwia¢ definiowanie alarméw na podstawie wykrycia problemow
w logach systemu operacyjnego lub monitorowanych aplikacji.
Oprogramowanie musi zapewnia¢ gromadzenie i dostep do danych dotyczacych wykrytych
problemow, po stronie przegladarki (np. bedy JavaScript) lub urzadzenia mobilnego.
Oprogramowanie musi posiada¢ mechanizm nadawania uprawnien i tworzenia rol dla
poszczegblnych elementéw oprogramowania i uzytkownikow, tak aby mozna byto udostepnia¢
dane jedynie dla wybranych elementéw architektury (pojedyncze serwery i procesy) i dla
poszczegbdlnych s$rodowisk oraz ograniczy¢ dostep uzytkownikow do poszczegdlnych
zgromadzonych danych. Oprogramowanie musi mie¢ wprowadzony mechanizm
bezpieczenstwa, ktory kontroluje jaki uzytkownik ma dostep do jakiego fragmentu danych.
Mechanizm konfiguracji uprawnien musi by¢ dostepny w poziomu www aplikacji jak i z APL
Wprowadzone ograniczenia dostgpu muszg pracowaé jednolicie dla operacji wyszukiwania
danych z GUI jaki i z poziomu API.
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Oprogramowanie musi logowac¢ wszystkie aktywnosci uzytkownikow zwigzane ze zmianami
konfiguracji. Logowanie musi umozliwia¢ jednoznaczne wskazanie osoby, ktora wykonata
zmiang.

Oprogramowanie musi zapewnia¢ zbieranie danych wyodrebnianych z plikéw logow
umieszczonych w wyszczegolnionym katalogu na serwerze z systemem.

Oprogramowanie musi zapewnia¢ indeksowanie i przetwarzanie nieokreslonej liczby zdarzen
w ramach wydajnosci pojedynczego serwera, na ktorym pracuje. Retencja danych powinna by¢
konfigurowalna.

Oprogramowanie musi zapewniaé¢ odczyt 1 analize (ang. parsing) przesytanych danych z logow
(systemowych, aplikacyjnych).

Oprogramowanie musi zapewnia¢ rozpoznanie formatow czasu i daty w przetwarzanych danych
z logéw 1 normalizowanie ich do jednego wspolnego formatu.

Oprogramowanie musi zapewnia¢ uzytkownikowi posiadajgcemu uprawnienia samodzielne
konfigurowanie regul odczytu i analizowanie (ang. parsing) nierozpoznanych przez
oprogramowanie formatow logow w celu umozliwienia analizy zebranych w nich informacji.
Oprogramowanie musi by¢ obstugiwany z poziomu przegladarki internetowe;.
Oprogramowanie musi zapewnia¢ wyszukiwanie w catym zgromadzonym przez niego zbiorze
danych wg dowolnych filtrow. Musi istnie¢ mozliwos¢ wyszukiwania na podstawie
jednoczesnego wykorzystania wigcej niz jednego zdefiniowanego przez uzytkownika wzorca
wyszukiwania.

Oprogramowanie musi pozwala¢ na uzycie operatoréw logicznych, wzorcow, wyrazen
regularnych (REGEX) do przeszukiwania danych.

Oprogramowanie musi pozwala¢ na geolokalizacj¢ zdarzen na bazie adreséw IP oraz
umozliwia¢ jej wizualizacje na mapie.

Oprogramowanie musi pozwala¢ na wprowadzenie mapowanie danych geolokalizacyjnych dla
wewnetrznej adresacji IP poprzez wprowadzenie wymaganych danych przez interface web lub
plik CSV.

Oprogramowanie musi dziata¢ proaktywnie i automatycznie wykrywac stos technologiczny na
maszynie, ktora objeta jest monitoringiem.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z aplikacjami open source uzywanymi do
monitorowania infrastruktury, tj. Logstash, Prometheus, Zabbix, Nagios.

Oprogramowanie musi umozliwia¢é monitoring aplikacji uruchamianych w $rodowisku
skonteneryzowanym (co najmniej Docker oraz Kubernetes) na poziomie zaréwno pojedynczych
konteneréw jak i serwera, na ktorym sg uruchamiane. Konfiguracja monitoringu musi by¢
zautomatyzowana, bez konieczno$ci konfigurowania poszczegdlnych obrazow kontenerow.
Oprogramowanie musi umozliwia¢ monitoring serwer6éw oraz musi umozliwia¢ monitorowanie
aplikacji dzialajacych w $rodowiskach chmurowych (co najmniej Amazon Web Services
(AWS), Microsoft Azure i Google Cloud Platform (GCP)).

Oprogramowanie musi by¢ dostarczone wraz z wszystkimi komponentami koniecznymi do jego
uruchomienia, dzialania i korzystania z wszystkich wymienionych i opisanych w tym
dokumencie funkcjonalno$ci ograniczonymi jedynie warunkami licencyjnymi producenta.
Oprogramowanie musi zapewnia¢ mechanizm réwnowazenia obcigzenia oraz zapewnienia
redundancji czgsci serwerowej w obszarze aplikacji oraz bazy danych jak i elementow
zbierajagcych dane od agentéw aplikacyjnych. Dodawanie kolejnych elementow
Oprogramowania musi nastgpowaC automatycznie, bez konieczno$ci restartow
Oprogramowania monitorujgcego oraz systemu monitorowanego 1 nie wymaga¢ od
Zamawiajgcego zakupu dodatkowej licencji na oprogramowanie oraz baze danych.
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Wszystkie funkcjonalno$ci Oprogramowania muszg by¢ dostarczone w ramach licencji, ktore
nie moga powodowa¢ konfliktéw pomiedzy danymi jego cze$ciami oraz powodowaé
negatywnych skutkow prawnych i funkcjonalnych dla Zamawiajacego.

Oprogramowanie musi posiada¢ interfejs do tworzenia lub konfigurowania definiowanych
przez administratora aplikacji dodatkowych wtyczek monitorujacych.

Oprogramowanie musi umozliwia¢ monitorowanie serweré6w baz danych zaréwno relacyjnych
jak i nie relacyjnych w tym zbiera¢ przynajmniej metryki takie jak czasy wykonywania zapytan,
konsumpcji zasoboéw (pamigc, I/0, CPU) w przypadku baz transakcyjnych zbiera¢ przynajmniej
dane o najdluzej wykonujacych si¢ transakcjach, transakcjach blokujacych, mie¢ mozliwos¢
grupowania najczgsciej wykonujacych si¢ zapytan.

Oprogramowanie musi umozliwia¢ wysylanie powiadomien o wystapieniu probleméw do
aplikacji np.: Jira Service Desk, Service Now, Slack, Trello, Email.

Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnej integracji http (payload JSON)
pozwalajacej na wysytanie powiadomien o problemach do innych rozwigzan.
Oprogramowanie musi umozliwia¢ integracje bazy uzytkownikow z LDAP.

Oprogramowanie musi umozliwia¢ integracj¢ poswiadczen uzytkownikéw poprzez interfejs
SAML 2.0

Oferowane rozwigzanie musi posiada¢ komercyjne wsparcie producenta i jego inzynierOw w
ramach oferowanej licencji. Wykluczone jest oferowanie rozwiazania, ktérego wsparcie oparte
jest tylko na wsparciu spolecznos$ci uzytkownikow.

Oprogramowanie musi posiada¢ modut bezpieczenstwa pozwalajacy na weryfikacj¢ podatnosci
w uzytych bibliotekach oraz ochrong¢ aplikacji w czasie rzeczywistym dla technologii Java,
.NET, PHP, NodelS zaréwno przy instalacjach klasycznych jak i deployment na Kubernetes.
Funkcjonalno$¢ musi by¢ realizowana przez tych samych agentdéw, ktdrzy stuza do monitoringu
systemu.

Oprogramowanie musi oferowa¢ takze udokumentowany interfejs programistyczny (API)
stuzacy do przeszukiwania danych historycznych, zarzadzania agentami, zarzadzania
uzytkownikami, rolami dla uzytkownikow, przegladania logdw audytowych

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy mozliwosé
monitorowania wydania aplikacji i komponentow aplikacji monitorowanej (biblioteki, procesy),
ktéry co najmniej powinien dostarcza¢ informacji o numerze wersji, komentarze do wydania.
Mechanizm powinien dostarcza¢ API, tak aby byla mozliwo§¢ automatyzacji procesu
zarzadzania zmiang wersji.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia metryk i raportow SLO w oparciu o0 zbierane
dane, ktore sa predefiniowane przez oprogramowanie i musi mie¢ mozliwos¢ definiowania
wiasnych regut dla obliczania SLO z uzyciem dowolnych danych metrycznych.
Oprogramowanie musi mie¢ mozliwo$¢ monitorowania aplikacji mobilnych pracujacych co
najmniej na systemie Android, iOS.

Oprogramowanie musi posiada¢ wbudowany bezpieczny magazyn poswiadczen (Credential
vault), ktorych mozna uzywaé przynajmniej w testach syntetycznych.

Oprogramowanie musi posiada¢ narzedzia do tworzenia rozbudowanych raportow i analizy
danych. Musi umozliwia¢ tworzenie spersonalizowanych raportéw dotyczacych wydajnosci
aplikacji i infrastruktury.

Oprogramowanie musi automatycznie generowa¢ mapy zalezno$ci migdzy komponentami
aplikacji, wskazujac, jakie elementy sa ze soba powigzane i jak moga wplywac na siebie
nawzajem.
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Oprogramowanie musi automatycznie wykrywa¢ problemy i awarie w $srodowisku aplikacji
oraz musi okresla¢ Zrodto problemu, a takze dostarczy¢ informacji niezbednych do jego
rozwigzania.
Oprogramowanie musi mie¢ mozliwo$¢ symulowania syntetycznego uzytkownika aplikacji
Zamawiajacego, z uwzglednieniem czas6w wykonania transakcji logicznych/biznesowych.
Automatycznie stworzony scenariusz (skrypt) musi mie¢ mozliwos¢ edycji i parametryzowania.
Oprogramowanie nie moze wymaga¢ aby do monitorowania aplikacji Zamawiajacego
konieczne byly zmiany w samej aplikacji Zamawiajacego np. poprzez dolaczenie dodatkowych
bibliotek zaréwno po stronie aplikacji jak i serwera aplikacji na ktorym ta aplikacja jest
osadzona. Czyli dopuszczalne jest instalowanie agentow, kolektorow danych na systemie
operacyjnym serwera aplikacji, ktory bedzie monitorowany, ale nie dopuszczalne jest
rozwigzanie, ktore wymaga¢ bedzie zmian na serwerze aplikacyjnym np. JBoss, Wildfly
poprzez dotaczenie dodatkowych bibliotek.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie
wlasciwie wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujagcym u Zamawiajacego
i/lub spowoduje zaktocenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i sprawnym
dzialaniem infrastruktury sprzgtowo-programowej Zamawiajgcego oraz na wilasny koszt
dokona niezbednych modyfikacji przywracajacych wlasciwe dziatanie srodowiska sprzetowo-
programowego Zamawiajacego.
Oprogramowanie rownowazne dostarczane przez Wykonawcg nie moze powodowac utraty
wsparcia technicznego badz gwarancji producentéw oprogramowania uzZywanego przez
Zamawiajacego, w szczegolnosci wykorzystywanych aplikacji dziedzinowych.
W przypadku gdy oferowane Oprogramowanie rOwnowazne bedzie wymagalo dodatkowych
licencji niezbednych do jego uruchomienia Wykonawca zobowiazany jest dostarczy¢ je na swoj
koszt.
Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania roéwnowaznego, dla ktdrego producent
oglosit zakonczenie jego rozwoju w terminie 3 lat, liczac od momentu zlozenia oferty.
Niedopuszczalne jest uzycie oprogramowania rownowaznego, dla ktorego producent
oprogramowania wspolpracujacego oglosil zaprzestanie wsparcia w jego nowszych wersjach.
Wykonawca dostarczy, udostepni lub wskaze na publicznie dostepnych zasobach dokumentacje
administratora oprogramowania zawierajacg opis instalacji i konfiguracji oprogramowania,
interfejsu oprogramowania oraz sposob wykorzystania funkcji oprogramowania. Dokumentacja
musi by¢ dostgpna w jezyku polskim lub angielskim.
Pozostate wymagania dotyczace oprogramowania rOwnowaznego:
1) Zamawiajagcy moze swobodnie przenosi¢ ustuge monitorowania miedzy serwerami w
ramach dostarczonego przez Wykonawce limitu wynikajacego z zamoéwionych Subskrybcji.
2) W przypadku dostarczenia Oprogramowania rownowaznego Wykonawca zobowigzany jest
do przeprowadzenia instalacji i konfiguracji zgodnie z wymogami z niniejszego Rozdziahu.
3) W przypadku dostarczenia licencji rownowaznych Wykonawca zobowigzany jest do
przeprowadzenia przeszkolenia zgodnie z wymogami z niniejszego Rozdziatu.
4) Wykonawca zobowigzuje si¢ do instalacji i konfiguracji Oprogramowania rownowaznego w
terminie do 10 Dni Roboczych od dnia zawarcia Umowy.
5) Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie Oprogramowania rownowaznego, dla ktorego producent



oglosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.

Niedopuszczalne jest oferowanie Oprogramowania rownowaznego, dla ktorego producent

oprogramowania wspotpracujacego oglosit zaprzestanie wsparcia w jego nowszych

wersjach.
6) Wykonawca w ramach instalacji:

a) dokona czynnosci instalacji i konfiguracji oprogramowania rownowaznego na Platformie
Sprzgtowo — Programowej Zamawiajacego, o ktorej mowa w pkt 3,

b) dokona czynnosci instalacji i konfiguracji agentow Oprogramowania na Platformie
Sprzgtowo - Programowej Zamawiajacego w monitorowanym srodowisku ztozonym z
205 serwerow.

c) w przypadku, gdy zaoferowane Oprogramowanie nie bedzie wspotdziata¢ ze
Srodowiskiem Zamawiajacego i/lub spowoduje zaktocenia w funkcjonowaniu pracy tego
Srodowiska, Wykonawca na wlasny koszt dokona niezbednych modyfikacji
przywracajacych wiasciwe dziatanie tego Srodowiska,

d) w przypadku, gdy oferowane Oprogramowanie bedzie wymagato dodatkowych licencji
niezbednych do jego uruchomienia na ww. systemach operacyjnych Wykonawca
zobowigzany jest dostarczy¢ je na swodj koszt,

e) dokona wydzielenia ustlug i aplikacji dzialajagcych w  systemach objetych
monitorowaniem oraz skonfiguruje oprogramowanie roéwnowazne na potrzeby
Zamawiajacego (min. 10 pulpitéw nawigacyjnych),

f) przeprowadzi przeszkolenie zgodnie z ponizszymi zatozeniami:

i. Wykonawca w przypadku dostarczenia Oprogramowania roéwnowaznego
zobowigzany jest do przeprowadzenia, w formie stacjonarnej, przeszkolenia dla
pracownikow Zamawiajacego, ktore bedzie obejmowalo co najmniej zagadnienia
z zakresu administrowania, konfiguracji oraz =zarzadzania zaoferowanym
Oprogramowaniem.

ii. Wykonawca najpdzniej w dniu podpisania Umowy przedstawi do zatwierdzenia
Zamawiajacemu zakres przeszkolenia, kwalifikacje Wyktadowcy, materiaty
szkoleniowe, harmonogram przeszkolenia,

iii. Przeszkolenie odbedzie sie w dwoch turach dla maksymalnie 20 uczestnikow ze
strony Zamawiajgcego. Przeszkolenie bedzie trwa¢ minimum 40 godzin, jednak nie
wigcej niz 8 godzin jednego dnia, dzien po dniu, w Dni Robocze,

iv. Wykonawca w ramach warsztatu zapewni sal¢ szkoleniowa na terenie m.st.
Warszawy wraz z wyzywieniem w postaci jednego goracego positku (obiad)
I napojow w czasie przerw kazdego dnia dla kazdego uczestnika.



