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Zalacznik nr 3 do Ogloszenia o Wstepnych Konsultacjach Rynkowych

Ogolne zalozenia rozwiazania wspierajacego infrastrukture klucza publicznego (PKI).

1. Zuwagina bardzo duze przewidywane obcigzenie, duzg liczbe przechowywanych certyfikatow
oraz krytyczno$é systemu dla proceséw biznesowych, proponowane rozwigzanie musi spetniaé
ponizsze wymagania:

a)
b)

c)
d)

e)
f)

Praca w trybie wysokiej dostepnosci.

Zdolnos¢ do pracy w co najmniej dwdch osrodkach przetwarzania danych jednoczesnie
— podstawowe i zapasowe centrum przetwarzania w trybie Active — Active.
Dostepnosé repozytorium wystawionych i uniewaznionych certyfikatach spéjna dla
obu osrodkéw z opcjg synchronizacji w mozliwie krétkim czasie.

Rozwigzanie powinno mie¢ udokumentowane wdrozenia w duzej skali (+100 min
certyfikatéw), globalnie (Zamawiajgcy dopuszcza wdrozenia na terenie EU).

Musi mie¢ udokumentowane wdrozenia w organizacjach typu WEB TRUST, czy elDAS.
Wsparcie dla systemu musi by¢ dostarczane bezposrednio przez dostawce
rozwigzania. W ramach wsparcia:

i musi istnie¢ gotowos$¢ do wprowadzenia modyfikacji zgodnie z potrzebami
zamawiajgcego,

ii. bezpieczenstwo kodu aplikacji musi by¢ zapewnione poprzez mozliwosé
inspekcji kodu Zrédtowego lub przedstawiony wynik audytu kodu Zzrédfowego
przeprowadzony przez niezalezny zespot bezpieczenstwa,

iii. Dostepne poprawki bezpieczenstwa w terminie nie dtuzszym niz 1 h od
publikacji przez producenta.

2. Zuwagi na wymagania technologiczne rozwigzanie musi spetniaé nastepujace kryteria:

a)

b)

c)

Obstugiwac certyfikaty w nastepujgcych formatach i standardach
= X.509 zgodne z RFC 5280,
= PKCS#10, CRMF, SPKAC,
= PKCS#12, JKS, PEM, oraz certyfikaty przechowywane w urzgdzeniach zgodnych
z PKCS#11,
= EN 319412 elDAS,
=  Protokdét OCSP zgodny z RFC 6960 i RFC 5019,
= |CAO 9303, EAC1.11iEAC2.10.
Musi wspierac integracje przy pomocy nastepujgcych protokotéow:
= CMP,

= EST,

= SCEP,

= ACME,

= REST API,

=  Web Service.
Musi wspiera¢ kryptografie:
= RSA,
= ECDSA,
= EdDSA,



d)
e)

f)

p)
q)

= CNSA.
Musi posiada¢ mozliwos¢ zarzadzania za pomocy interfejsu przeglgdarkowego
opartego o komunikacje HTTP/HTTPs.
Wspodtpracowac z urzagdzeniami typu HSM w zakresie sktadowania i wykorzystywania
klucza prywatnego CA,
Warstwa persystencji oparta o wysokowydajne rozwigzania bazodanowe pracujgce w
trybie Active-Active (Oracle RAC / MariaDB / PostrreSQL / MS SQL Server),
Umozliwiaé w tatwy sposéb budowanie i dodawanie profili certyfikatéow,
Umozliwiaé wydzielanie logicznych odseparowanych instancji CA,
Posiadac¢ rozbudowane zarzadzanie poprzez Rest API,
W petni implementowac standardy RFC 4210 oraz RFC 6712,
Wspierac protokoty CEP, CES,
Web GUI dla modutu Register Authority,
Mozliwos¢ wydzielenia roli Rest Api,
Musi umozliwia¢ budowanie automatycznych przeptywéw pracy dla procesu
zatwierdzania certyfikatéw (workflows),
Musi w petni wspierad transparentnos¢ certyfikacyjng opisang w RFC 6962,
Musi wspiera¢ protokét ACME zgodnie z RFC 8555,
Musi wspiera¢ protokotéw EST zgodnie z RFC 7030,

Z uwagi na uzywang obecnie technologie i posiadane kompetencje w zakresie jej utrzymania i
zarzadzania infrastrukturg system powinien:

a)

b)

Umozliwiaé instalacje i prace pod kontrolg systeméw operacyjnych klasy OpenSource
(Linux),
Umozliwi¢ uruchomienie w srodowiskach skonteneryzowanych (Kubernetes).

Zamawiajgcy dopuszcza oferowanie rozwigzania opartego o appliance sprzetowy.
Zamawiajgcy wymaga zaoferowania wsparcia producenta na okres 36 miesiecy.



