CENTRUM INFORMATYKI
RESORTU FINANSOW

Warszawa, 25 lipca 2018 r.
CIRF.BZ.272.24.2018.AQ00.2

PN/9/18/AQO0O

Do wszystkich uczestnikow post¢gpowania

Dotyczy: postepowania o udzielenie zamoéwienia publicznego prowadzonego w  trybie
przetargu nieograniczonego, ktorego przedmiotem jest ,,Rozbudowa infrastruktury sieciowej
w CIRF w celu zwigkszenia wydajnosci i zapewnienia obstugi nowych systemow

biznesowych”

1. Centrum Informatyki Resortu Finansow, zwane dalej ,,Zamawiajacym”, dziatajac
na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(Dz. U. z 2017 r., poz. 1579 ze zm.) przekazuje tres¢ zapytan wraz z wyjasnieniami Oraz na
podstawie art. 38 ust. 4 ww. ustawy dokonuje zmiany Specyfikacji Istotnych Warunkow
Zamowienia oraz zmiany Zatacznika C 2 do SIWZ Wzoér umowy, ktorego tres¢ zostata
ujednolicona a wszystkie wprowadzone zmiany zaznaczono kolorem czerwonym:

Pytanie nr 1. Pytania do Zatacznika Nr 1 z zatagcznika C1 do SIWZ:

Urzadzenie firewall typ 1 — 2 szt:

Punkt: ,,Konsola do zarzadzania politykami bezpieczefistwa”

W trosce o koszty poniesione na system do zarzadzania zglaszamy si¢ z pytaniem czy
Zamawiajacy dopusci oferte gdzie konfiguracja polityk bedzie zrobiona na istniejagcym
systemie eSight u Zamawiajacego? Zostang jedynie dostarczone odpowiednie licencje
rozszerzajace funkcjonalno$¢ systemu.

Odpowiedz: W zwigzku z wewnetrzng polityka bezpieczenstwa Zamawiajacy nie
dopuszcza takiego rozwigzania. Posiadany przez Zamawiajacego system zarzadzania
eSight przeznaczony jest do administrowania serwerami oraz przetacznikami sieciowymi
w ramach obszaréw Al 08 i AI 12. Urzadzenia zabezpieczenia sieci w postaci firewalli to
obszar SB 01, do ktorego wymagane sa dedykowane konsole zarzadzajace. Ponadto
posiadany system zarzadzania eSight nie spelnia warunkéw wysokiej dostepnosci jaki jest
wymagany w ramach tego postepowania. Zamawiajagcy dopuszcza dostarczenie
dedykowanego systemu zarzadzania eSight w ramach obszaru SB 01, ktory spelni
wymagania podane w specyfikacji.
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Pytanie nr 2. Pytania do Zatacznika Nr 1 z zatacznika C1 do SIWZ:

Urzadzenie firewall typ 1 — 2 szt:

Punkt: ,,Konsola do zarzadzania politykami bezpieczenstwa”

Czy mozliwos¢ logowania moze by¢ skonfigurowana na istniejgcym u Zamawiajgcego
systemie Panorama?

Odpowiedz: Zamawiajacy dopuszcza wykorzystanie posiadanego i wykorzystywanego
przez Zamawiajacego w ramach obszaru SB 01 systemu zarzadzani 1 logowania
Panorama.

Pytanie nr 3. Pytanie do Zatacznika Nr 1 z zatacznika C2 do SIWZ

Urzadzenie firewall typ 2 — 2szt.

Punkt: “Chtodzenie”:

Czy Zamawiajacy dopusci rozwigzanie 2z wbudowanym jednym  wiatrakiem
wewnetrznym?

Odpowiedz: Zamawiajacy nie dopuszcza rozwigzania z wbudowanym jednym wiatrakiem
wewnetrznym.

Pytanie nr 4. Dot. Szczegdétowy Wykaz Sprzetu dla Czgsci 11 Urzadzenie firewall typ 2 —
2szt., Wiersz: Chlodzenie ,,Konfiguracja minimalna 3 wentylatory + 1 zapasowy”

Prosimy o zmian¢ powyzszego wymagania na: , Konfiguracja minimalna: co najmniej
3 wentylatory pozwalajace na nieprzerwang prace urzadzenia przy awarii jednego z nich
do czasu usunigcia awarii”. W chwili obecnej w polaczeniu z pozostatymi wymaganiami
zapis ten ogranicza mozliwos¢ ztozenia oferty wyltacznie do produktow jednego
producenta podczas gdy kazdy z liczacych si¢ na rynku producentow firewalli tak
projektuje urzadzenia aby moc wiatrakow byta wystarczajaca do chtodzenia urzadzenia w
przypadku awarii jednego z wiatrakow. Zamawiajacy wskazujac wyltacznie na ilos¢
wentylatorow niepotrzebnie ogranicza konkurencj¢ dlatego tez uprzejmie prosimy jak na
wstepie.

Odpowiedz: Zamawiajacy dokonat modyfikacji SIWZ w zakresie parametrow chtodzenia,
polegajacej na zmianie z ,,Konfiguracja minimalna 3 wentylatory + 1 zapasowy” na
,Konfiguracja minimalna: co najmniej 3 wentylatory pozwalajace na nieprzerwang prace
urzadzenia przy awarii jednego z nich do czasu usunigcia awarii”

Pytanie nr 5. Dot. Wdrozenie 1. Podpunkt b)

W wymaganiu dotyczacym wdrozenia Zamawiajacy pisze:

b) przeniesienia konfiguracji obecnie pracujacych urzadzen firewall firmy CheckPoint
12600 na dostarczane przy zachowaniu wszystkich wykorzystywanych obecnie
funkcjonalnos$ci, opis Srodowiska Zamawiajacego znajduje si¢ w Zataczniku nr 11 do
Wzoru Umowy stanowigcym Zatacznik C1 do SIWZ;

CENTRUM INFORMATYKI RESORTU FINANSOW
UL. SWIETOKRZYSKA 12, 00-916 WARSZAWA
Sporzadzita: Monika Kowalewska Fax. +48 22 694 33 80

Strona2z4



W celu oceny pracochtonno$ci wymaganej do przeniesienia konfiguracji z obecnie
pracujacy urzadzen, prosz¢ o okreslenie listy funkcjonalnosci ktére nalezy przeniesé
z obecnie pracujacych urzadzen typu firewall.

Prosze réwniez o okreslenie ilosci polityk firewall, regut NAT, uzytkownikéw, tuneli
SSL/IPSec, Security Profiles, wpisow routingu, ktore nalezy przenies¢ na dostarczany
system

Odpowiedz: Zamawiajagcy wymaga przeniesienia konfiguracji w postaciw postaci jednego
profilu zawierajgcego:

- 60 interfejsow typu VLAN

- 37 statycznych tras routingu

- ok. 10 000 obiektow

- ok. 2600 polityk

- ok. 800 dodatkowych serwisow TCP i UDP

- integracja z serwerami RADIUS, LDAP, SecurelD RSA, ARCSIGHT, FIREMON,
SYSLOG

Zamawiajacy wymaga przeniesienia konfiguracji IPS’a w postaci jednego profilu
zawierajacego 15 wyjatkow

Brak tuneli SSL/IPSec

Pytanie nr 6. Dot. Wdrozenie 2. Podpunkt b)

W wymaganiu dot wdrozenia Zamawiajacy pisze:

b) przeniesienia konfiguracji obecnie pracujacych urzadzen firewall firmy Cisco FWSM na
dostarczone urzadzenia przy zachowaniu wszystkich wykorzystywanych obecnie
funkcjonalnosci, opis $rodowiska Zamawiajacego znajduje si¢ w Zatgczniku nr 11 do
Wzoru Umowy stanowigcym Zalacznik C2 do SIWZ;

W celu oceny pracochtonnosci wymaganej do przeniesienia konfiguracji z obecnie
pracujacy urzadzen, prosze o okreslenie listy funkcjonalnosci ktore nalezy przenies¢
z obecnie pracujacych urzadzen typu firewall.

Prosze rowniez o okre$lenie ilosci polityk firewall, regul NAT, uzytkownikoéw, tuneli
SSL/IPSec, Security Profiles, wpiséw routingu, ktore nalezy przenies¢ na dostarczany
system.

Odpowiedz: Aktualna konfiguracja pracujacych urzadzen firewall firmy Cisco FWSM
obejmuje:

- 3 konteksty;

- 50 interfejsow;

- 26 statycznych tras routingu;

- 1081 regut dostepowych;

- 1370 obiektow;

- 1 reguta NAT;

- 12 grup serwisowych.
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Pytanie nr 7. Najczesciej producenci zapdor ogniowych nie podajg parametru
przepustowos$¢ urzadzenia w ruchu full-duplex dla wiaczonej kontroli zawartosci ( w tym
minimum antywirus oraz IPS). Czesto w oficjalnej dokumentacji producenci zapér
ogniowych podajg warto$ci przepustowosci z wilaczonymi pojedynczymi funkcjami
kontroli zawartosci (np. tylko statefull firewall, tylko IPS, czy tylko Kontrola Aplikacji),
albo podajg warto$¢ przepustowosci w trybie ochrony przed zagrozeniami, ktérym ma
wlaczone co najmniej trzy funkcjonalnosci czyli antywirus, IPS i kontrole aplikacji.
Oczywistym jest, ze warto§¢ przepustowosci z wilaczonymi trzema funkcjami bedzie
nizsza niz przepustowo$¢ tylko z wlaczonymi funkcjami kontroli zawarto$ci antywirus
i IPS.

W zwiazku z powyzszym prosimy o dopuszczenie jako rownowaznego rozwigzania, dla
ktérego producent nie podaje wartosci przepustowosci z taczonymi funkcjami antywirus
1 IPS, ale ktore przepustowo$¢ z wiaczonymi funkcjami Antywirus, IPS 1 Kontrola
Aplikacji, ktéra wynosi co najmniej 13Gbps.

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania w ktorym przepustowos¢
z wlaczonymi funkcjami Antywirus, IPS i Kontrola Aplikacji wynosi co najmniej 13Gbps.

2. Zamawiajacy informuje o zmianie terminu skladania i otwarcia ofert w przedmiotowym
postgpowaniu wyznaczajagc nowy termin skladania i otwarcia ofert na dzien
06.08.2018r. Godzina sktadania i otwarcia ofert oraz miejsce pozostaja niezmienione.
Zamawiajacy dokonal modyfikacji SIWZ w powyzszym zakresie:

1) Rozdziat XXIII ust. 3 otrzymuje nast¢pujgce brzmienie:
,, Termin sktadania ofert uptywa w dniu 06.08.2018 r. o godzinie 11.00”

2) Rozdziat XXIV ust. 1 otrzymuje nastepujace brzmienie:
,,Oferty zostang otwarte w dniu 06.08.2018 r. 0 godzinie 11.15 w Centrum Informatyki
Resortu Finansow, ul. Swictokrzyska 12, 00-916 Warszawa, pokoj 153 (wejécie przez
biuro przepustek).”

DYREKTOR
Centrum Informatyki
Resortu Finansow

Jarostaw Abramczyk
/podpis na oryginale/

Zalaczniki:
Zatacznik C 2 do SIWZ Wzoér umowy wersja ujednolicona z dnia 25.07.2018r
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