Postepowanie prowadzone w trybie przetargu nicograniczonego pn. rozbudowa infrastruktury w CI RF cz. I1-
macierze.

Zalacznik C1 do SIWZ — Wz6r umowy dla Cz. |

Umowa Nr PN/11/18/VAD

zawartaw dniu ............. W , zwana dalej ,,Umowa”, pomigdzy:

Skarbem Panstwa — Centrum Informatyki Resortu Finansow, jednostkg budzetowa z siedzibg
w Radomiu i adresem 26-601 Radom, ul. Samorzadowa 1, posiadajacg NIP 948-257-51-51,
reprezentowanym przez .................. e, Dyrektora ............cccoceeeinnn... :

zwanym dalej ,,Zamawiajacym”,

a

................................ z siedzibg w ............. 1 adresem ...
...................... , posiadajacym NIP ......................... wpisang do rejestru
przedsigbiorcOw ............oociiiiinl. , posiadajacym kapitat zaktadowy w wysokosci
................. zt., reprezentowanym przez ....................., zwanym dalej ,, Wykonawcg”,

zwanymi w dalszej cz¢$ci umowy z osobna ,,Strong”, a tacznie ,,Stronami”,

zostata zawarta umowa nastepujacej tresci:

Definicje

Awaria Kazda nieprawidlowo$¢ w dzialaniu Sprzgtu 1 Oprogramowania,

uszkodzenie Sprzetu

Dzien Roboczy Dzien kalendarzowy od poniedziatku do piatku, z wytaczeniem

dni ustawowo wolnych od pracy

Wdrozenie Testowanie, instalacja, konfiguracja i integracja Sprzgtu

Z istniejacym u Zamawiajacego srodowiskiem

Oprogramowanie Oprogramowanie (firmware, oprogramowanie zarzadzajace)
zainstalowane na Sprzecie okreslonym w Umowie oraz
oprogramowanie do Centralnego Zarzadzania dostarczonych

macierzy.

Produkt projekt techniczny, dokumentacja techniczna, dokumentacja
powykonawcza oraz wszelkie inne materiaty, dokumenty
wytworzone przez Wykonawce W wyniku realizacji przedmiotu
Umowy w ramach Wdrozenia Sprzgtu, W szczegdlno$ci utwory w

rozumieniu prawa autorskiego
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macierze.
Sprzet Urzadzenia dostarczane przez Wykonawce w ramach realizacji
Umowy
Zlecenie Przekazanie Wykonawcy informacji o skorzystaniu z Prawa

Opcji w zakresie Wdrozenia

Srodowisko Srodowisko opisane w Zataczniku nr 11 do Umowy.
Zamawiajacego
Zawiadomienie Pisemne powiadomienie Wykonawcy o skorzystaniu z Prawa

Opcji w zakresie dostawy i roztadunku Sprzetu.

Zgloszenie Poinformowanie Wykonawcy o Awarii powodujacej konieczno$é

podjecia przez niego interwencji

§ 1.
Przedmiot Umowy
1. Przedmiotem Umowy jest rozbudowa infrastruktury Centrum Informatyki Resortu
Finansow poprzez:
1) dostawg, wraz z roztadunkiem do miejsca wskazanego przez Zamawiajacego

nastgpujacego Sprzetu:
a) Macierz C.STO.NAS - o pojemnosci NETTO CALKOWITA —8 TiB - 1 szt,;
b) Macierz C.STO.NAS - o pojemnosci NETTO CALKOWITA — 10 TiB — 1 szt,;
wraz z wdrozeniem Sprzetu o ktorym mowa w lit. a)-b) zgodnie z wymaganiami
zawartymi w § 10 Umowy, dostarczeniem projektu technicznego oraz dokumentacji

powykonawczej zgodnie z wymaganiami opisanymi w Zatgczniku nr 13 do Umowy;

2) Prawo opcji polegajace na:
a) rozbudowie Sprzetu, o ktorym mowa w ust 1 pkt 1) lita) o 6 TiB;
b) rozbudowie Sprzetu, o ktorym mowa w pkt 1) lit b) 0 8 TiB;
c) Wdrozeniu Sprzetu okreslonego w pkt 2) lit a) - b) na pisemne Zlecenie przekazane

przez Zamawiajacego zgodnie z wymaganiami zawartymi w § 10 Umowy.

3) udzielenie przez Wykonawce gwarancji na dostarczony Sprzet przez okres 48 miesigcy
od dnia podpisania Protokotu Odbioru Ilosciowego, ktorego wzor stanowi Zalgcznik nr
6 do Umowy,

2. W zakresie Prawa opcji — procedury dostawy, odbiorow, Wdrozenia oraz $wiadczenie

gwarancji - zastosowanie majg postanowienia niniejszej Umowy.
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3. Zamawiajacy moze zlozy¢ wiecej niz jedno Zlecenie / Zawiadomienie w ramach Prawa
Opciji.

4. Zamawiajacy w zakresie Prawa opcji moze zamowi¢ Sprzet w ilosciach wskazanych ust. 1
pkt 2) lit. a) i/lub w ust. 1 pkt 2) lit b). W przypadku wdrozenia, o ktorym mowa w ust.1
pkt 2 lit. ¢) Zamawiajacy moze zamoéwic¢ 1 lub 2 Wdrozenia, przy czym jedno wdrozenie
dot. jednej sztuki rozbudowywanej macierzy.

5. Zamawiajacy przewiduje mozliwos¢ wykorzystania Prawa opcji w przypadku posiadania
przez Zamawiajacego $srodkow finansowych oraz uzasadnionej potrzeby zakupu.

6. Zamawiajacy nie jest zobowigzany do skorzystania z Prawa opcji i nie ponosi wzgledem

Wykonawcy odpowiedzialnosci w zwigzku z nie wykorzystaniem opcji.

§2.

Termin realizacji

1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu Umowy, o ktorym mowa w § 1
ust.1 pkt 1) w terminie ...... (zgodnie z zaoferowanym czasem w ofercie max 49 dni) dni od dnia
zawarcia Umowy.

2. Wykonawca zobowiazuje si¢ do wykonania dostawy Sprzetu w ramach Prawa Opcji, o
ktorym mowa w § 1 ust. 1 pkt 2 lit, a) - b) w terminie 6 tygodni od dnia otrzymania
Zawiadomienia.

3. Wykonawca zobowigzuje si¢ do wykonania Wdrozenia w ramach Prawa Opcji, o ktorym
mowa w § 1 ust. 1 pkt 2 lit, ¢) w terminie do 45 dni od dnia wystania przez Zamawiajgcego
Zlecenia.

4. Wykonawca udziela 48 miesi¢cznej gwarancji na dostarczony Sprzet, liczonej od dnia
podpisania Protokotu Odbioru Ilosciowego.

5. Zamawiajacy ztozy Zawiadomienie/Zlecenie o skorzystaniu z Prawa Opcji w zakresie
rozbudowy Sprze¢tu i/lub Wdrozenia Sprzg¢tu w terminie do 12 miesiecy od daty zawarcia

Umowy.

§3
Oswiadczenia Wykonawcy
1. Wykonawca oswiadcza, ze posiada wiedz¢ 1 dysponuje wszelkimi niezbednymi

informacjami oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach

Stronanr 3



Postepowanie prowadzone w trybie przetargu nicograniczonego pn. rozbudowa infrastruktury w CI RF cz. I1-
macierze.

zwigzanych z wykonaniem Umowy, a takze dysponuje odpowiednim personelem
i Srodkami dla realizacji niniejszej Umowy.
Wykonawca o$wiadcza, ze Sprzet objety przedmiotem Umowy nie jest obcigzony
prawem obligacyjnym ani rzeczowym na rzecz osob trzecich, nie toczy si¢ Wobec niego
postgpowanie egzekucyjne, sadowe, ani przed jakimkolwiek organem orzekajacym oraz
nie jest przedmiotem zabezpieczenia. Wykonawca oswiadcza takze, ze brak jest
jakichkolwiek innych okolicznosci mogacych ograniczy¢ prawa Zamawiajacego
wynikajgce z niniejszej Umowy.
3. Wykonawca o$wiadcza, ze Sprzet:
1) spelnia wszystkie wymogi dotyczace bezpieczenstwa oraz zuzycia energii okreslone
W obowigzujacym w Polsce prawie,
2) jest fabrycznie nowy, kompletny, nieuzywany 1 bez oznak uzywania,
nierefabrykowany i nieregenerowany, nienaprawiany, nie podlegal ponownej
obrébce oraz w jednolitej konfiguraci,
3) nie wykazuje jakichkolwiek wad fizycznych, prawnych, jak i1 ograniczajacych
mozliwo$¢ jego prawidtowego uzytkowania,
4) zostat dopuszczony do obrotu gospodarczego na terytorium Rzeczpospolitej Polskiej,
5) jest zgodny ze stosowanymi normami technicznymi,
6) posiada certyfikaty dopuszczajgce do stosowania w Unii Europejskiej,
7) posiada gwarancje producenta na okres wskazany w § 2 ust. 4.
Wykonawca oswiadcza, ze jest uprawniony do udzielania licencji/sublicencji na
uzytkowanie Oprogramowania lub posiada prawo do jego sprzedazy i niniejsza Umowa
nie narusza prawem chronionych dobr osobistych, jak 1 majatkowych osob trzecich, ani
tez praw na dobrach niematerialnych, w szczegolnosci: praw autorskich, pokrewnych,
praw do wzorow przemystowych, itp. oraz, ze przejmuje wytaczng odpowiedzialnos¢ za
wszelkie szkody, jakie moga powsta¢ w zwigzku z uzytkowaniem Sprzg¢tu oraz
Oprogramowania.
Wykonawca o$wiadcza, ze wszelkie dane i informacje uzyskane przez Zamawiajacego
W wyniku wykonania Umowy, nie sg objete tajemnicg przedsigbiorstwa Wykonawcy i
jego kontrahentow.
Wykonawca o$wiadcza, ze dysponuje CO najmniej 2 osobami zdolnymi do wykonania
wdrozenia posiadajacymi certyfikaty lub inne dokumenty potwierdzajace wiedzg w

zakresie:
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1) wdrozenia rozwigzan z zakresu pami¢ci masowych w tym opartych o wirtualizator

macierzy IBM SVC,

2) planowania i wdrazania architektury rozwigzan SAN,
3) rozwigzywania problemoéw w obszarze ZONE’ningu,
4) rozwiazywania problemow w obszarze komunikacji komponentow sieci SAN
5) opracowywania planow replikacji i migracji pamieci masowych.
7. Wykaz osob wraz ze wskazaniem posiadanego przez nich do$wiadczenia stanowi

Zatgcznik nr 12 do Umowy.

§4.

Dostawa Sprzetu

1. Wykonawca w ramach dostawy Sprzetu jest zobowigzany do dostarczenia Sprzetu do
miejsca wskazanego przez Zamawiajgcego.
2. Dostawa i wszelkie czynnos$ci z nig zwigzane realizowane bgda przez Wykonawce w Dni
Robocze w godzinach 7:00-19:00.
3. Przed rozpoczgciem dostaw, o ktérych mowa w ust. 1 i 2, Wykonawca zobowigzany jest
dostarczy¢ Zamawiajagcemu pisemnie lub faksem nanr ......... ..... lub ...
z minimum 2 dniowym wyprzedzeniem powiadomienie zawierajgce co najmnie;j:
1) date, godzing,
2) szczegotowy wykaz Sprzetu dostarczanego w ramach dostawy z wyszczegdlnieniem
nazw, ilo$ci oraz numeroéw seryjnych,
3) liste osob realizujacych dostawe z wyszczeg6Olnieniem ich imienia i nazwiska oraz
marke, model 1 numer rejestracyjny samochodu, ktérym zostanie dostarczony Sprzet.
4. W przypadku nie dotrzymania przez Wykonawce terminu powiadomienia o dostawie,
0 ktorym mowa w ust. 3, Zamawiajacy ma prawo odmowi¢ odbioru dostawy.
5. Wykonawca zobowigzuje si¢ do poniesienia wszelkich kosztow dostawy do miejsca

wskazanego przez Zamawiajacego, w szczegdlnosci kosztow opakowania, transportu.

§ 5.

Procedura Odbioru

1. W dniu dostawy Zamawiajacy dokona odbioru Sprzetu, polegajacego na ilosciowym
przyjeciu dostawy wedlug specyfikacji, stwierdzeniu braku widocznych uszkodzen

mechanicznych oraz sprawdzeniu posiadania gwarancji producenta na dostarczony Sprzet
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na caty okres wskazany w § 2 ust. 4, co zostanie potwierdzone Protokolem Odbioru

Ilosciowego, ktorego wzor stanowi Zatgcznik nr 6 do Umowy.

Brak gwarancji producenta na caly okres wskazany w § 2 ust. 4 lub niemozliwos¢ jej
weryfikacji przez Zamawiajacego u producenta danego Sprzetu zostanie uznany jako
brak dostawy kompletnego Sprzetu, w konsekwencji czego zostanie naliczona kara w
wysokosci 50 % wartosci Sprzetu, dla ktorego nie bedzie gwarancji lub nie bedzie
mozliwa jej weryfikacja u producenta.

W terminie 7 Dni Roboczych od dostawy Sprz¢tu Zamawiajacy dokona odbioru
technicznego Sprzgtu, polegajacego na sprawdzeniu poprawno$ci funkcjonowania
Sprzetu, poprzez wykonanie testow fabrycznych, co zostanie potwierdzone Protokotem
Odbioru Technicznego Sprzgtu. Wzor Protokotu Odbioru Technicznego Sprzgtu stanowi
Zalgcznik nr 7 do Umowy.

W przypadku, gdy Sprzet nie przejdzie pozytywnie odbioru technicznego, Wykonawca
zobowigzuje si¢ po usunigciu nieprawidtowosci do przedstawienia Sprzgtu do
ponownego odbioru w terminie nie dtuzszym niz 2 Dni Robocze od dnia wniesienia
zastrzezen przez Zamawiajacego, nie pozniej jednak niz do uptywu terminu, o ktérym
mowa w § 2 ust. 1 Umowy. Ponowny odbior bedzie polegal na stwierdzeniu zgodnosci
Sprzetu z wymaganiami przewidzianymi w Umowie 1 powtdrzeniu odbioru ilosciowego,
a nastgpnie technicznego wedtug procedury opisanej w ust. 2-3 niniejszego paragrafu.

W przypadku, gdy Sprzet nie przejdzie pozytywnie powtdrnej procedury odbioru
technicznego, nie podlega on ponownemu odbiorowi. Wykonawca zobowigzuje si¢
wycofa¢ Sprzet, ktoéry nie przeszedl pozytywnie powtdrnej procedury odbioru
technicznego z dostawy i zastgpi¢ go innym, nowym, wolnym od wad. Wykonawca
zobowigzany jest przedstawi¢ do odbioru nowy Sprzet w terminie 5 Dni Roboczych od
zakonczenia powtornej procedury odbioru, okre§lonej w niniejszym ustgpie, nie pozniej
jednak niz do uptywu terminu, o ktorym mowa w §2 ust. 1 Umowy.

Odbior projektu technicznego oraz dokumentacji powykonawczej, bedzie polegat na:

1) sprawdzeniu jej zawartos$ci oraz kompletnosci,
2) sprawdzeniu zawartosci oraz kompletnosci projektu technicznego,

3) sprawdzeniu wprowadzonych zmian w dokumentacji powykonawczej, w

odniesieniu do projektu technicznego.

Kazdy protokot, dla swej wazno$ci musi zosta¢ podpisany przez obie Strony Umowy.
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10.

11.

Wykonawca zobowigzuje si¢ dostarczy¢ wszystkie Produkty do siedziby Zamawiajacego
zarowno w formie pisemnej (2 egz.) oraz w formie elektronicznej na ptytach CD lub
DVD (w 2 kopiach) z wykorzystaniem jednego lub kilku z nastepujacych formatow
zapisu plikow:

1) MS Word i PDF,

2) MS Excel (w przypadku duzych zestawien tabelarycznych),

3) HTML,

4) JPG, GIF, PNG,

oraz innych za zgoda Zamawiajacego.

Po dokonaniu odbioru Produktu sporzadza si¢ Protok6t Odbioru Produktu, ktorego wzor
stanowi Zatgcznik nr 9 do Umowy.

Po dokonaniu bez zastrzezen odbioru projektu technicznego, dokumentacji
powykonawczej i odbioru prac wdrozeniowych zgodnie z § 10 Umowy, Zamawiajacy
dokona odbioru Wdrozenia Sprzg¢tu poprzez podpisanie Protokotu Odbioru Wdrozenia
bez zastrzezen, ktorego wzor stanowi Zalgcznik nr 8 do Umowy.

Zamawiajacy zastrzega sobie prawo do korzystania ze wsparcia 0sob trzecich w trakcie

odbioréw przedmiotu Umowy.

§ 6

Prawa autorskie

W odniesieniu do dostarczonego w ramach realizacji przedmiotu Umowy
Oprogramowania, do ktérego Wykonawcy nie przystuguja autorskie prawa majatkowe,
Wykonawca zobowigzany jest w ramach wynagrodzenia z tytulu Umowy zapewnié
udzielenie licencji lub sublicencji na korzystanie z tego Oprogramowania oraz
aktualizacji i poprawek Oprogramowania, w zakresie wystarczajacym do korzystania z

nich w sposob okreslony w SIWZ i Umowie, w tym w szczegolnosci:
1) wykorzystania w petnej funkcjonalnosci okreslonej w SIWZ i Umowie,

2) wprowadzania i zapisywania w pamieci komputerow, odtwarzania, utrwalania,

przekazywania, przechowywania, wyswietlania i stosowania,
3) instalacji, uruchamiania oraz eksploatacji oprogramowania,

4) korzystania z produktow powstatych w wyniku eksploatacji oprogramowania

a takze modyfikowania tych produktow oraz ich dalszego udostepniania.
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2. Wykonawca zobowigzuje si¢, ze z chwilg odbioru Oprogramowania zostanie dostarczone
potwierdzenie udzielenia Zamawiajacemu licencji/sublicencji na to Oprogramowanie,

warunkow i czasu udzielonej licencji/sublicencji.

3. Licencje na Oprogramowanie nie mogg ogranicza¢ uprawnien Zamawiajacego opisanych
w Umowie oraz w SIWZ, a w szczegolnosci nie mogg ograniczaé korzystania ze
Srodowiska Zamawiajacego, pozostalej infrastruktury teleinformatycznej oraz systemow
biznesowych na niej zainstalowanych przez ich uzytkownikow, a takze ograniczaé
mozliwosci powierzenia utrzymania infrastruktury teleinformatycznej podmiotom trzecim

niezaleznym od Wykonawcy.

4. Wykonawca zapewnia, ze licencje/sublicencje na korzystanie z Oprogramowania nie beda
zawieraly ograniczen polegajacych na tym, ze Oprogramowanie moze by¢ uzywane
wylacznie na jednej dedykowanej platformie sprzetowej lub moze by¢ wdrazane wylacznie

przez okreslony podmiot lub grupe podmiotow.

5. W przypadku licencji na korzystanie z oprogramowania, Wykonawca zobowigzuje si¢, ze
w przypadku gdy podmiot udzielajacy licencji utraci prawa niezbedne do zapewnienia
Zamawiajagcemu mozliwosci  korzystania z tego oprogramowania w  okresie
obowigzywania Umowy, Wykonawca w ramach otrzymanego z tytutu Umowy
wynagrodzenia dostarczy i wdrozy oprogramowanie rOwnowazne, posiadajgce CO najmniej

analogiczne cechy i funkcjonalno$¢ w stosunku do oprogramowania pierwotnego.

6. W przypadku, jesli z dostarczeniem oprogramowania, o ktorym mowa w ust. 1, zwigzana
jest ustuga odptatnego wsparcia producenta programu, o ile Strony nie postanowig inaczej,
wynagrodzenie z tytulu realizacji Umowy, pokrywa koszt tej ustlugi w okresie do

zakonczenia gwarancji na ustalonym w Umowie poziomie.

7. Z chwila rozwigzania (wygasni¢cia) Umowy Wykonawca uprawniony jest do zatrzymania
jednej kopii aktualnej wersji dostarczonych utworéow (Produktow) wylacznie w celu
archiwizacyjnym 1 audytu. Pozostate kopie utworow (w tym kopie -elektroniczne)
pozostajace w posiadaniu Wykonawcy, Wykonawca zobowigzany jest zniszczyé oraz
przedstawi¢ Zamawiajacemu oswiadczenie o ich zniszczeniu w terminie 14 dni od dnia

rozwigzania Umowy.

8. W przypadku, gdy Wykonawca bedzie realizowal Wdrozenia Sprzetu, Wykonawca
przenosi na Zamawiajacego autorskie prawa majatkowe do wszelkiej dokumentacji

dostarczonej lub wykonanej w ramach Umowy, w szczegdlnosci do Produktu w tym
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projektu technicznego, dokumentacji technicznej oraz dokumentacji powykonawczej, na

nastepujacych polach eksploatacji:

1) trwate lub czasowe zwielokrotnianie dokumentacji w calosci lub w czeSci,
jakimikolwiek $rodkami i w jakiejkolwiek formie, w tym takze utrwalanie i
zwielokrotnianie takiej dokumentacji dowolng technika, w tym technika zapisu
magnetycznego lub technikg cyfrows, taka jak zapis na ptycie CD, DVD, Blu-ray,

urzadzeniu z pamiecig flash lub jakimkolwiek innym no$niku pamigci;

2) obrot dokumentacja, w tym wprowadzanie do obrotu, uzyczanie lub najem
dokumentacji, a takze rozpowszechnianie dokumentacji w inny sposéb, w tym jej
publiczne wykonywanie, wystawianie, wy$wietlanie, odtwarzanie, a takze publiczne
udostepnianie w taki sposob aby kazdy mogt mie¢ do niego dostgp w miejscu i czasie

przez siebie wybranym.

3) tworzenie nowych wersji i adaptacji (thumaczenie, przystosowanie, zmiang uktadu lub

jakiekolwiek inne zmiany),

9. Zakres przeniesienia autorskich praw majatkowych obejmuje rowniez prawo wykonywania
przez Zamawiajacego autorskich praw zaleznych oraz zezwalania na wykonywanie praw
zaleznych do wszelkich opracowan w utworow wskazanych w ust. 8 lub ich

poszczegblnych elementow, na polach eksploatacji wskazanych powyze;j.

10. Przeniesienie majatkowych praw autorskich, o ktérych mowa w ust. 8, nastgpuje bez

ograniczen czasowych i terytorialnych.

11. Przeniesienie majatkowych praw autorskich do utworéw wskazanych w ust. 8 nastepuje

z chwilg ich wydania Zamawiajgcemu.

12. Wykonawca przenosi na Zamawiajacego wlasno$¢ nosnikow, na ktérych utrwalone
zostaty utwory wymienione w ust. 8 oraz wlasnos¢ egzemplarzy tych utworow, w chwili

podpisania przez Zamawiajacego bez zastrzezen odpowiedniego Protokotu Odbioru.

13. Wykonawca zapewnia, ze korzystanie przez Zamawiajacego z praw autorskich i praw
pokrewnych, przenoszonych na podstawie Umowy 1 w sposob przez nig przewidziany nie

bedzie naruszato zadnych praw osob trzecich.

§7.

Wynagrodzenie
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1. Maksymalna laczna warto$¢ przedmiotu Umowy, uwzgledniajgca wszystkie koszty, w
tym wydatki Wykonawcy i podatek od towaréw i ustug (VAT), wynosi .......... zt brutto
(stownie: ................... ztote 00/100), przy czym maksymalne wynagrodzenie za:

1) zamowienie podstawowe (dostawa Sprzgtu wraz z wdrozeniem) wWynosi .................

zt brutto (stownie: .................. ztotych 10/100);
2) Prawo opcji Wynosi ................. brutto (stownie: ................. ztotych 00/100) w
tym:
a) wykonanie Wdrozenia Sprzgtu z Prawa opcji wynosi ............... brutto
(stownie: .............. ztotych 00/100);
b) dostawa Sprzetu z Prawa opcji wynosi ............... brutto (stownie:
.............. ztotych 00/100);

Szczegdtowy wykaz Sprzetu wraz ze wskazaniem poszczegdlnych cen jednostkowych
zawiera Zalgcznik nr 1 do Umowy.

2. Wynagrodzenie okreslone w ust. 1 jest wynagrodzeniem ryczattowym i obejmuje wszelkie
koszty zwigzane z realizacja umowy, w tym koszt $wiadczen gwarancyjnych Wykonawcy,
koszt gwarancji udzielonej przez producenta Sprzgtu, wynagrodzenie za przeniesienie
autorskich praw majatkowych, udzielenie licencji oraz udzielenie Zamawiajacemu innych

uprawnien wskazanych w § 6 Umowy.

3. Wynagrodzenie za wykonanie zamowienia podstawowego, o ktorym mowa w ust. 1 pkt 1)
bedzie ptatne w terminie do 30 dni od daty otrzymania przez Zamawiajacego faktury,
wystawionej przez Wykonawce po podpisaniu przez Strony bez zastrzezen Protokolu
Odbioru Wdrozenia.

4. Wynagrodzenie za wykonanie zamowienia w ramach Prawa opcji, o ktorym mowa w ust.
1 pkt 2) bedzie ptatne w terminie do 30 dni od daty otrzymania przez Zamawiajgcego
faktury, wystawionej przez Wykonawce po podpisaniu przez Strony odpowiednio:

a) Protokotu Odbioru Wdrozenia - w przypadku wynagrodzenia za Wdrozenie Sprz¢tu w
ramach Prawa opcji,

b) Protokotu Odbioru Technicznego W przypadku dostawy Sprzetu w ramach Prawa
opcijl.

5. Wykonawca dotgczy kazdorazowo do faktury oryginat podpisanego przez obie Strony bez
zastrzezen odpowiedni Protokot Odbioru.

6. Kazdorazowo ptatno$¢ wynagrodzenia naleznego Wykonawcy zostanie dokonana w

drodze przelewu na rachunek bankowy Wykonawcy wskazany na fakturze.

Strona nr 10
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. Za date dokonania ptatno$ci Strony uznajg dat¢ obcigzenia rachunku Zamawiajacego.
. Wykonawca wystawi fakture¢ Zamawiajacemu wskazujac jako nabywce ,,Centrum

Informatyki Resortu Finansow”.

§ 8.
Kary umowne
W przypadku niedotrzymania terminu realizacji Umowy okreslonego § 2 ust. 1

Wykonawca zaptaci Zamawiajagcemu kare w wysokosci 2000,00 zt (stownie: dwa tysigce
zlotych), za kazdy rozpoczety dzien opdznienia.
W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 2 ust. 2
Wykonawca zaplaci Zamawiajacemu kar¢ w wysokosci 2000 zt (stownie: dwa tysigce
ztotych), za kazdy rozpoczety dzien opdznienia.
W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 2 ust. 3
Wykonawca zaptaci Zamawiajacemu kar¢ w wysokosci 2000 zt (stownie: dwa tysiace
ztotych), za kazdy rozpoczety dzien opdznienia.
W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 5 ust. 4 i 5
Wykonawca zaplaci Zamawiajacemu kar¢ w wysokosci 2000 zt (stownie: dwa tysigce
ztotych) za kazdy rozpoczety dzien opdznienia.
W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 9 ust. 5, ust. 6 i
ust. 8 Wykonawca zaptaci Zamawiajacemu kar¢ w wysokosci 1000 zt (stownie: tysiac
ztotych) za kazda rozpoczeta godzing opdznienia.
W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 9 ust. 9
Wykonawca zaptaci Zamawiajagcemu kare w wysokosci 2000 zt (stownie: dwa tysigce
ztotych) za kazdy rozpoczety dzien opdznienia
W przypadku niezapewnienia poprawek do Oprogramowania, o ktorych mowa w § 9 ust.
10, Wykonawca zaptaci Zamawiajagcemu kar¢ w wysokosci 200 zl (stownie: dwiescie
zlotych) za kazdy dzien, w ktorym poprawki nie zostaty zapewnione.
W przypadku niedotrzymania zobowigzania okreslonego w § 9 ust. 14 Wykonawca
zaplaci Zamawiajagcemu kar¢ w wysokosci 2000 zt (stownie: dwa tysigce ztotych) za
kazdy rozpoczety dzien opdznienia
W przypadku nie wykonania serwisu prewencyjnego okreslonego w § 9 ust. 15
Wykonawca zaptaci Zamawiajacemu kare w wysokosci 8 000 zt (stownie: o$miu tysigcy

ztotych).
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10.

11.

12.

13.

14.

15.

W przypadku niedotrzymania terminu realizacji Umowy okreslonego w § 10 ust. 5, ust. 6
i ust. 8 Wykonawca zaptaci Zamawiajagcemu kar¢ w wysokosci 1000 zt (stownie: tysigca
zlotych) za kazdy rozpoczety dzien opdznienia.

W przypadku wypowiedzenia Iub odstgpienia od Umowy przez Zamawiajacego z
przyczyn lezacych po stronie Wykonawcy lub wypowiedzenia lub odstapienia od
Umowy przez Wykonawce z przyczyn lezacych po jego stronie, Zamawiajgcemu
przystuguje prawo do naliczania kary umownej w wysokosci 20% maksymalnej tacznej
wartos$ci przedmiotu Umowy brutto.

Kary umowne przewidziane w niniejszym paragrafie naliczane sg niezaleznie od siebie.
L.aczna odpowiedzialno§¢ Wykonawcy z tytutu kar umownych ograniczona jest do 100%
maksymalnej tacznej wartosci przedmiotu Umowy brutto, okreslonej w § 7 ust. 1.
Zaptata przez Wykonawce kar umownych z tytulu niewykonania lub nienalezytego
wykonania Umowy, nie wylacza prawa Zamawiajacego do dochodzenia odszkodowania
przewyzszajacego ustalone powyzej kary umowne na zasadach ogdlnych.

Zamawiajacy zastrzega sobie mozliwo$¢ potracenia kar umownych z wynagrodzenia
naleznego Wykonawcy, na co Wykonawca wyraza zgode i do czego upowaznia

Zamawiajacego bez potrzeby uzyskiwania pisemnego potwierdzenia.

§9.

Gwarancja i rekojmia
Gwarancja bedzie swiadczona w miejscu uzytkowania Sprzgtu z mozliwo$ciag naprawy
w serwisie producenta/Wykonawcy, jesli naprawa w miejscu uzytkowania okaze si¢

niemozliwa, zZ zastrzezeniem ust. 4.

Wszelkie koszty serwisu gwarancyjnego, w tym koszt transportu, diagnozowania,
deinstalacji, instalacji i uruchomienia Sprzgtu, utylizacji Sprzetu ponosi Wykonawca

W ramach realizacji ustug gwarancyjnych.

Nosniki danych moga by¢ naprawiane jedynie w miejscu ich uzytkowania,
aw przypadku koniecznosci wymiany uszkodzonych nosnikow danych na nowe, wolne
od wad, nie podlegaja zwrotowi do Wykonawcy (ewentualnemu zwrotowi podlegaja

wytacznie ptyty elektroniki no$nikow danych).

W przypadku konieczno$ci dokonania naprawy Sprzetu wyposazonego w nosniki danych
poza miejscem uzytkowania Sprzetu, nosniki te, w szczego6lnosci dyski twarde, pozostaja

U Zamawiajacego.
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Termin usunigcia Awarii lub uruchomienia sprzgtu zastgpczego wynosi nie wigcej niz 24
godziny od Zgtoszenia (nie wyltaczajac $wiat, sobot i niedziel), o ile przedstawiciel
Zamawiajacego (dalej: ,,administrator”) na podstawie prawidlowo zlozonego przez
Wykonawce, przed uplywem terminu usunigcia Awarii, wniosku nie zdecyduje
0 przedtuzeniu tego terminu, informujac Wykonawce pisemnie na formularzu Zgloszenia

Awarii, ktorego wzor stanowi Zalgcznik nr 3 do Umowy.

Wymagany czas reakcji serwisu Wykonawcy (konsultacja techniczna) bedzie nie dtuzszy
niz 4 godziny od czasu Zgtoszenia, o ktorym mowa w ust. 5. Przez czas konsultacji
technicznej rozumie si¢ czas, w jakim Wykonawca przyjmie Zgloszenie, zdiagnozuje

problem i przedstawi wstepng procedure usuniecia Awarii.

Przez Zgloszenie Awarii rozumie si¢ poinformowanie Wykonawcy o zaistniatym
wydarzeniu przez administratora lub innego upowaznionego przedstawiciela
Zamawiajacego przez telefon na nr ............ ,hafax nr................ lub na e-mail:
eeeeee..., Przy czym formularz Zgtoszenia Awarii przestany przez Zamawiajacego do
Wykonawcy stanowi formalne potwierdzenie Zgloszenia Awarii i od momentu jego

wystania biegnie odpowiedni termin naprawy.

W razie wystgpienia Awarii, ktorej Wykonawca nie zdota usungé w terminie okreslonym
w ust. 5, Wykonawca dostarczy 1 zainstaluje Zamawiajagcemu sprzet zastepczy o
parametrach co najmniej takich samych jak okreslone w Zatgczniku nr 2 do Umowy, w
terminie nie dtuzszym niz termin usuni¢cia Awarii z ust. 5. Uruchomienie w pelni
funkcjonalnego s$rodowiska na sprzgcie zastgpczym wstrzymuje naliczanie kar

umownych.

W przypadku braku mozliwosci technicznych wykonania naprawy uszkodzonego Sprzetu
(np. brak czeSci zamiennych) Wykonawca zobowigzuje si¢ do dostarczenia,
zainstalowania i uruchomienia sprzg¢tu fabrycznie nowego, o parametrach co najmniej
takich samych jak okreslone w Zatgczniku nr 2 do Umowy, po uzyskaniu wczesniejszej
akceptacji Zamawiajacego w terminie do 30 dni od dnia Zgloszenia Awarii. Wykonawca
nie moze wprowadzi¢ do Sprzetu objetego niniejsza Umowa wigcej niz jeden rodzaj

nowego sprzetu, tj. tego samego typu i modelu.

10. Wykonawca zobowigzuje si¢ W terminie do 30 dni, od publikacji przez producenta
Sprzetu na kazde zadanie Zamawiajacego, dostarczy¢ standardowe poprawki do

Oprogramowania dostarczonego przez producenta Sprz¢tu w sposOb nie naruszajacy
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14.

15.

16.

autorskich praw osobistych oraz autorskich praw majatkowych przystugujacych
uprawnionym podmiotom oraz nieograniczajacy praw Zamawiajacego do korzystania z

tego oprogramowania.

W przypadku dokonania naprawy polegajacej na wymianie elementéw, Wykonawca
zobowiazuje si¢ do zastosowania oryginalnych, nieregenerowanych,
nierefabrykowanych, fabrycznie nowych czesci zamiennych o identycznych lub lepszych

parametrach niz elementy wymieniane.

W przypadku dostarczenia na czas naprawy sSprzgtu zastgpczego Wwyposazonego
W no$niki informacji po wykonaniu naprawy nosniki te nie podlegaja zwrotowi.
Wykonawca jest zobowiazany do odbioru 1 utylizacji Sprzetu podlegajacego wymianie z
wyjatkiem nos$nikoéw danych, ktore w kazdym przypadku pozostaja u Zamawiajacego.
Decyzje o odbiorze i utylizacji Sprzetu podejmuje administrator systemu informujac
Wykonawce pisemnie na formularzu Protokotu wykonania naprawy.

Wykonawca zobowigzuje si¢ do dostarczania na zyczenie Zamawiajagcemu w czasie
trwania gwarancji, w ramach wynagrodzenia z tytutu realizacji przedmiotu Umowy,
nowych wersji BIOS’u, poprawek (service pack), firmware’ow, sterownikow (nosniki
oraz procedury instalacyjne wraz z opisem wprowadzonych zmian) oraz wykonania ich
instalacji w terminie 30 dni od zgloszenia Zamawiajacego. Wykonawca zobowiazuje si¢
do wykonania ww. instalacji w porozumieniu z Zamawiajagcym na wszystkich

urzadzeniach.

W ostatnim kwartale kazdego roku trwania gwarancji, w terminie uzgodnionym
Z Zamawiajacym, Wykonawca przeprowadzi serwis prewencyjny polegajacy na:

1) oczyszczeniu wnetrza Sprzetu,

2) analizie plikow komunikatow o btedach sprzgtowych;

3) sprawdzeniu i ewentualnej aktualizacji wersji oprogramowania typu BIOS,
firmware’6w, sterownikow w porozumieniu z Zamawiajacym. Dla potwierdzenia
wykonania serwisu, informacja o jego realizacji zostanie zawarta w odpowiednim
raporcie za 3- miesigczny okres gwarancji o ktorym mowa w ust. 19.

Wykonawca na co najmniej 5 dni przed wykonaniem serwisu prewencyjnego przedstawi
Zamawiajacemu w celu akceptacji propozycje terminu wykonania przedmiotowego

Serwisu.
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21.
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23.

Po usunigciu Awarii, dostarczeniu sprzetu zastepczego lub wymianie na sprzet nowy,
wolny od wad, obowigzkiem Wykonawcy bedzie rowniez uruchomienie Sprzetu wraz
z oprogramowaniem w miejscu uzytkowania. Administrator udostepni Wykonawcy

no$niki ratunkowe lub no$niki instalacyjne.

Wszystkie wykonane interwencje serwisowe Wykonawcy w ramach gwarancji wymagaja
dokumentacji w formie pisemnej potwierdzonej przez Zamawiajacego. Osoba $wiadczaca
ustugi gwarancyjne (dalej: ,,Serwisant”) jest zobowigzana w dniu wykonania naprawy do
sporzadzenia dokumentu (jeden dla Zamawiajacego ijeden dla Wykonawcy)
potwierdzajgcego wykonanie naprawy i przestanie go do przedstawiciela Zamawiajgcego.
Ww. dokument musi zosta¢ podpisany z podaniem daty i godziny przez przedstawiciela
Zamawiajacego, co bedzie rownoznaczne z potwierdzeniem przez Zamawiajgcego
wykonania ushugi przez Serwisanta. Data i godzina podpisania ww. dokumentu przez
przedstawiciela Zamawiajacego jest data i godzing wykonania ustugi naprawy. Wzor
dokumentu potwierdzajacego wykonanie ustugi naprawy stanowi Zalgcznik nr 4 do
Umowy.

Wykonawca po kazdym 3-miesigcznym okresie gwarancji sporzadzi raport, zawierajacy
co najmniej zakres informacji wyszczegolnionych w Zatgczniku nr 5 do Umowy, a w
szczegolnosci: liczbg interwencji, czasy przyjecia zgltoszenia, rozpoczecia 1 zakonczenia
napraw, specyfikacj¢ wymienionych lub naprawionych podzespotow oraz dostarczy
Zamawiajagcemu raport w formie elektronicznej i w formie papierowej w terminie 3 Dni
Roboczych.

Zamawiajagcy w terminie 5 Dni Roboczych powiadomi w formie elektronicznej
Wykonawce o akceptacji raportu lub jego nieprawidtowosciach.

Wykonawca usunie nieprawidtowosci 1 w terminie do 3 Dni Roboczych przedstawi raport
do ponownej weryfikacji Zamawiajgcemu.

Uslugi gwarancyjne musza by¢ prowadzone z nalezytg starannoscig z uwzglednieniem
ogolnie przyjetych 1 stosowanych standardow i procedur przy tego rodzaju ustugach,
a takze zalecen lub procedur wydanych przez producentdw Sprzetu. Sposob realizacji
naprawy musi by¢ zaakceptowany przez przedstawiciela Zamawiajacego przed
wykonaniem naprawy.

W czasie obowigzywania Umowy Zamawiajacy zastrzega sobie prawo do samodzielnej

rozbudowy Sprzetu i dokonywania zmian w konfiguracji, m.in. w zakresie rozszerzania
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25.

26.

217.

28.

29.

30.

31.

zasobow dyskowych. O rozbudowie i zmianach w konfiguracji Zamawiajacy pisemnie
poinformuje przedstawicieli Wykonawcy.

Zamawiajgcy zastrzega sobie prawo do przenoszenia Sprzetu do innych lokalizacji na
terenie Polski z zastrzezeniem, iz Zamawiajacy poinformuje Wykonawce o tym fakcie z
minimum 14 dniowym wyprzedzeniem droga elektroniczna.

Zaistnienie sytuacji opisanych w ust. 23 i 24 niniejszego paragrafu nie daje prawa
Wykonawcy do odmowy $§wiadczenia ustugi gwarancji.

Wykonawca nie bedzie dokonywal zadnych modyfikacji Sprzetu bez wczesniejszego
pisemnego uzgodnienia ich z Zamawiajagcym.

Wykonawca nie ma prawa do Kkorzystania ani rozpowszechniania zadnych
udostepnionych przez Zamawiajacego informacji do innych celow niz $wiadczenie
gwarancji ani ich udostgpniania osobom trzecim, zarowno w okresie trwania Umowy jak
I PO jej ustaniu.

Zamawiajacy udostepni Serwisantom, w swojej siedzibie, podczas wykonywania ustug
gwarancyjnych posiadang dokumentacj¢ techniczng Sprzgtu objetego gwarancjg oOraz

informacje zwigzane z jego konfiguracjg niezbedne do §wiadczenia ustug gwarancyjnych.

Zamawiajacy umozliwi Serwisantom dostep do systemu, w tym w razie koniecznosci do
cze$ci systemu chronionej hastami dostepu, w celu dokonania testow i analiz
dotyczacych pracy Sprzgtu.

Zamawiajacy zapewni Serwisantom dostep do Sprzetu objetego zgloszeniem w celu
dokonania naprawy lub wymiany w obecnosci upowaznionego przedstawiciela
Zamawiajacego. Dostep bedzie zapewniony po uprzednim powiadomieniu

upowaznionego przedstawiciela Zamawiajgcego.

Okres rekojmi wynosi 48 miesigcy od dania podpisania Protokotu Odbioru Ilosciowego.

§ 10.
Wdrozenie

1. W ramach Wdrozenia Wykonawca zobowigzany jest do instalacji i konfiguracji

dostarczonego Sprzetu oraz jego integracji ze Srodowiskiem Zamawiajacego opisanym w

Zalgczniku nr 11. Warunki instalacji sprzgtu opisane zostaty w Zafgczniku nr 15.

2. Poprawne dziatanie dostarczonego Sprzetu nie moze powodowaé obnizenia wydajno$ci

posiadanego Srodowiska Zamawiajacego.
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3. W przypadku, gdy zaoferowany przez Wykonawce Sprzet nie bedzie wspotdziataé ze
Srodowiskiem Zamawiajacego i/lub spowoduje zaktocenia w funkcjonowaniu pracy tego
Srodowiska, Wykonawca pokryje wszystkie koszty zwiazane z przywrdceniem i
sprawnym dziataniem Srodowiska Zamawiajacego oraz na wlasny koszt dokona
niezbednych modyfikacji przywracajacych wilasciwe dziatanie tego Srodowiska réwniez
po usunigciu Sprzetu.

4. Wykonawca w ramach Wdrozenia Sprzg¢tu:

1) dostarczy projekt techniczny oraz dokumentacj¢ powykonawcza zgodnie

z wymaganiami opisanymi W Zalgczniku nr 13 do Umowy,
2) dokona czynno$ci instalacji, konfiguracji i integracji Sprzetu z istniejagcym
u Zamawiajgcego Srodowiskiem,

3) przeprowadzi testy zgodnie z ust. 7.

5. W terminie do 10 dni od dnia podpisania Umowy, a w przypadku Prawa Opcji od dnia
przekazania Zlecenia Wykonawca przedstawi do zatwierdzenia Zamawiajagcemu projekt
techniczny, o ktorym mowa w ust. 4 pkt 1) niniejszego paragrafu.

6. Wykonawca w terminie 5 dni przed uptywem terminu, o ktorym mowa w § 2 ust. 1 dla
zamoOwienia podstawowego oraz w § 2 ust. 3 dla Prawa Opcji przedstawi do zatwierdzenia
Zamawiajacemu dokumentacje powykonawcza.

7. Testy akceptacyjne dostawy Sprzetu i testy wydajnosciowe beda polegac na:

1)  sprawdzeniu zgodnosci wykonanego wdrozenia z Projektem Technicznym
opracowanym przez Wykonawce,

2)  wykonaniu testow redundantnych elementéw Sprzetu, poprzez ich odlgczenie,
wylaczenie lub wymontowanie w trakcie pracy. Czynno$ci te nie moga
spowodowa¢ przerwy w dzialaniu Sprzetu(musi by¢ zachowany dostep do
testowego systemu operacyjnego),

Testom akceptacyjnym musza by¢ poddane wszystkie elementy sprzgtowe
dostarczane przez Wykonawcg.

3)  wykonaniu testéow wydajnoéciowych dostarczonego sprzetu wg procedury opisanej
W zalgczniku nr 14

8. Wykonawca zobowigzuje si¢ do biezagcej aktualizacji dokumentacji powykonawczej
W terminie 14 dni od dnia wprowadzenia zmiany przez Wykonawce do Sprzetu.

9. Wykonawca co najmniej na 3 Dni Robocze przed przystapieniem do prac, ktore moga

spowodowaé przerwy w dziataniu Srodowiska Zamawiajacego, zobowigzany jest zglosié
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potrzebe wyznaczenia okna serwisowego w celu ustalenia terminu wylaczenia czgsci
Srodowiska przez Zamawiajacego, tak aby mozliwe bylo ogloszenie okna serwisowego,
zgodnie z obowigzujacymi procedurami Zamawiajacego oraz ustali¢ przewidywany zakres
prac i czas ich wykonania.

10. W przypadku nie dotrzymania terminu, o ktorym mowa w ust. 9 Zamawiajacy nie dopusci
Wykonawcy do realizacji prac wdrozeniowych.

11. Przy wykonywaniu Wdrozenia ze strony Wykonawcy bedg braty udzial osoby wskazane w
Wykazie Osob stanowigcym Zatacznik nr 12 do Umowy.

12. Zmiana osob, o ktorych mowa w ust. 11, nastepuje wylacznie po uzyskaniu uprzedniej
pisemnej zgody Zamawiajacego, przy czym nowa osoba musi posiadaé
kwalifikacje/uprawnienia co najmniej takie jak wymagane byty na etapie sktadania ofert i

opisane w warunkach udzialu w postgpowaniu.

Zabezpieczenie naleiﬁftlefglo wykonania Umowy
1. Wykonawca oswiadcza, iz przed zawarciem Umowy wnidst skutecznie na rzecz

Zamawiajacego zabezpieczenie nalezytego wykonania Umowy, zwane dalej w Umowie

Zabezpieczeniem, w wysokosci 10 % maksymalnej tacznej warto$ci przedmiotu Umowy,

okreslonego w § 7 ust. 1 Umowy, czyli kwote: ........... zt, (stownie: ...

00/100) wptacone/zdeponowane* w formie pieniagdza / gwarancji ubezpieczeniowej*

(*niepotrzebne skresli¢)

2. Zabezpieczenie sluzy do pokrycia roszczen Zamawiajacego z tytulu niewykonania lub
nienalezytego wykonania Umowy.
3. Zamawiajacy zwolni Zabezpieczenie wedtug nastgpujacych zasad:

1) 70 % wartosci caloSci zabezpieczenia zostanie zwrocona przez Zamawiajacego w
ciggu 30 dni od daty podpisania przez Zamawiajacego Protokolu Odbioru Wdrozenia
bez zastrzezen;

2) 30 % wartosci catosci zabezpieczenia, zostanie zwrdcona przez Zamawiajacego w
ciggu 15 dni, od uptywu okresu r¢kojmi za wady w zakresie Przedmiotu Umowy
okreslonego w §1 ust. 1 Umowy.

4. Wykonawca zobowigzuje si¢, ze W przypadku wniesienia Zabezpieczenia w gwarancjach
bankowych lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie

nieodwotalna, bezwarunkowa, ptatna na kazde pierwsze zadanie Zamawiajacego.
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Jezeli z uwagi na przedluzenie terminu realizacji Umowy, niezaleznie od przyczyn tego
przedluzenia, Zabezpieczenie wniesione w gwarancjach bankowych, ubezpieczeniowych
lub w poreczeniach wygastoby przed uptywem przedtuzonego terminu realizacji Umowy,
Wykonawca na 5 dni przed wygasnigciem takiego Zabezpieczenia przedstawia
Zamawiajacemu stosowny aneks lub nowag gwarancj¢/porgczenie lub wplaca
odpowiednie Zabezpieczenie w gotowce. Jezeli Wykonawca nie wykona powyzszego
obowigzku, Zamawiajacy moze zazada¢ od gwaranta/por¢czyciela wyplaty z
gwarancji/poreczenia i zaliczy¢ uzyskang w ten sposob kwote na poczet Zabezpieczenia.
Wykonawca o$wiadcza, ze wyraza zgod¢ na bezposrednie potracenie przez
Zamawiajacego z Zabezpieczenia wszelkich naleznosci powstatych w  wyniku
niewykonania lub nienalezytego wykonania Umowy.
W przypadku, gdy Wykonawca wniesie Zabezpieczenie w pienigdzu, Zamawiajacy
zobowigzuje si¢ do zwrotu Zabezpieczenia wraz z odsetkami wynikajacymi z Umowy
rachunku bankowego, na ktéorym bylo ono przechowywane, pomniejszonego o koszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek
bankowy Wykonawcy.
§12.

Poufnosé¢
Wykonawca zobowigzuje si¢ do zachowania w poufnosci wszelkich informacji
dotyczacych infrastruktury, informacji technicznych, technologicznych, prawnych i
organizacyjnych dotyczacych systemow 1 sieci informatycznych / teleinformatycznych
Zamawiajacego oraz danych osobowych jego pracownikow uzyskanych od
Zamawiajacego w zwiazku z wykonywaniem Umowy niezaleznie od formy przekazania
tych informacji 1 ich Zrédta. Ujawnienie moze nastapi¢ na rzecz osob, ktorymi
Wykonawca postuguje si¢ do wykonania Umowy, ale tylko w zakresie w jakim osoba
taka musi mie¢ dostep do informacji dla nalezytego wykonania Umowy.
2. Wykonawca zobowiagzuje si¢ do podjecia wszelkich niezbgdnych dzialan dla
zapewnienia, ze zaden pracownik Wykonawcy 1 inna osoba ktorg bedzie si¢ postugiwaé
przy wykonywaniu Umowy otrzymujaca informacje o ktorych mowa w ust. 1 nie ujawni
tych informacji, ani ich Zrdédla, zarowno w catosci, jak 1 w cze$ci bez uzyskania
uprzednio wyraznego upowaznienia na pismie od Zamawiajacego.
Wykonawca zobowigzuje si¢ zachowa¢ poufno$¢ informacji w czasie obowigzywania

Umowy, a takze po odstgpieniu od niej, jej rozwigzaniu lub wygasnieciu.
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Strony zobowigzuja si¢ do przestrzegania przy wykonywaniu Umowy wszystkich
postanowien zawartych w obowigzujacych przepisach prawnych zwigzanych z ochrong
danych osobowych, a takze z ochrong informacji niejawnych.
Obowigzek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych oraz
udostepniania informacji na podstawie bezwzglednie obowigzujacych przepisoéw prawa,
aw szczegdlnosci na zadanie sgdu, prokuratury, organow podatkowych lub organow
kontrolnych. Nie bedg uwazane za poufne informacje, ktore:
1) wczesniej staly si¢ informacja publiczng w okolicznosciach nie bedacych wynikiem

czynu bezprawnego lub naruszajacego Umowg;
2) byly zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody

Zamawiajacego;
6. Wykonawca ponosi odpowiedzialno$¢ za zachowanie poufnosci przez swoich
pracownikow, Podwykonawcow i1 wszelkie inne osoby, ktorymi bedzie si¢ postugiwaé
przy wykonywaniu Umowy oraz zobowiaze je do zlozenia o$wiadczen o zachowaniu
poufnosci wedlug wzoru obowigzujacego u Zamawiajacego, ktorego aktualng tresé
zawiera Zalgcznik nr 10 do Umowy.
Wykonawca zobowigzuje si¢ do nie kopiowania, nie powielania, ani w jakikolwiek inny
sposob nie rozpowszechniania jakichkolwiek informacji z ust. 1 z wyjatkiem
uzasadnione] potrzeby do celow zwigzanych z realizacja Umowy, po uprzednim
uzyskaniu pisemnej zgody od Zamawiajacego.
Wykonawca odpowiada za szkod¢ wyrzadzong Zamawiajagcemu przez ujawnienie,
przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od

Zamawiajacego, wbrew postanowieniom Umowy.

§ 13.
Przedstawiciele Stron
1. Do biezacej wspdlpracy, w zakresie realizacji niniejszej Umowy (w tym podpisywania
protokotéw) upowaznione sg nastepujace osoby:

1) po stronie Zamawiajgcego:

..................... mail: ...............@mf.gov.pl tel.: .................;
...................... mail: ................@mf.gov.pl  tel.: ...............;
..................... mail: ..............@mf.gov.pltel.: .................;
....................... mail: ............@mf.gov.pltel.: .................;

lub inne wskazane przez Zamawiajacego.
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2) po stronie Wykonawcy:
.................... smail: o @ 0L A8
................... ymail: oo @ el #48
.................... ymail: @, L A8
.................... smail: oo @ 10 A8

lub inne wskazane przez Wykonawce.

Ww. osoby sg upowaznione do wykonywania w imieniu mocodawcy czynnosci
okreslonych w niniejszej Umowie, z wylaczeniem zmiany postanowien tej Umowy, jej
rozwigzania, lub odstgpienia.

Zmiana osob upowaznionych do dokonywania uzgodnien w trakcie realizacji Umowy
wymaga poinformowania drugiej Strony na piSmie i nie stanowi zmiany Umowy.

Do uzgodnien i czynnosci wynikajacych lub mogacych wynika¢ w zwigzku z
wykonaniem niniejszej Umowy oraz nadzoru nad jej realizacja Zamawiajacy upowaznia

Zastepce Dyrektora ds. Infrastruktury Teleinformatyczne;.

§ 14.
Odstapienie od Umowy

Zamawiajacy moze odstgpi¢ od umowy lub rozwigza¢ Umowe w przypadkach

okreslonych w przepisach obowigzujacego prawa, w szczegolnosci Kodeksu cywilnego.

Zamawiajacy moze odstapi¢c od Umowy w catosci lub - bez wyznaczania terminu

dodatkowego, z przyczyn lezacych po stronie Wykonawcy, w szczegdlnosci, gdy:

1) Wykonawca zleca, bez zgody Zamawiajgcego wykonanie Umowy lub jej czgséci
osobie trzeciej, ktora nie uzyskata pisemnej akceptacji Zamawiajacego lub wykonuje
Umowe¢ przy udziale podmiotow, ktore nie uzyskaly pisemnej akceptacji
Zamawiajacego, jezeli Zamawiajagcy mogt wymaga¢ wykonania Umowy wyltacznie
przez Wykonawce.

2) Na etapie Wdrozenia Sprz¢tu nie uzyska pozytywnego wyniku testow
przeprowadzonych zgodnie z opisem w Zatgczniku nr 14 do Umowy,

3) Wykonawca nie wykonuje Umowy lub nienalezycie wykonuje Umowe,
W szczegdlnosci nie stosuje si¢ do uwag Zamawiajacego lub narusza inne
postanowienia Umowy 1 w przypadku, gdy po uplywie 7 dni od wezwania przez
Zamawiajacego do zaniechania przez Wykonawce naruszen postanowien Umowy
i usunigcia ewentualnych skutkow naruszen, Wykonawca nie zastosuje si¢ do

wezwania.
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4) Opoéznienie Wykonawcy w dostawie Sprzetu i Wdrozeniu w ramach zamdwienia
podstawowego, okreslonego w § 1 ust. 1 pkt 1), wyniesie co najmniej 7 dni,

5) Opodznienie Wykonawcy w wykonaniu Wdrozenia Sprz¢tu w ramach Prawa opcji,
okreslonego w § 1 ust. 1 pkt 2) lit. ¢) wyniesie co najmniej 7 dni,

6) Opodznieniec Wykonawcy w rozbudowie Sprzetu w ramach Prawa opcji, okreslonego w
§ 1 ust. 1 pkt 2) lit. od a) do b), wyniesie co najmniej 7 dni,

3. Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od powzigcia wiadomosci
o okoliczno$ciach, o ktorych mowa w niniejszym paragrafie, jednak nie p6zniej niz w
ciggu 24 miesiecy od dnia zawarcia Umowy.

4. W przypadku wykonania przez Zamawiajgcego umownego prawa odstgpienia od Umowy
w czesci, Strony ustalaja, ze oswiadczenie o odstgpieniu ma skutek wylacznie do
nieodebranego przez Zamawiajacego Sprzetu lub Wdrozenia. Strony zobowigzuja si¢ w
terminie 7 dni od dnia odstgpienia od Umowy do sporzadzenia protokotu, ktory bedzie
stwierdzat stan realizacji przedmiotu Umowy do dnia odstapienia.

5. W przypadku odstagpienia od Umowy Strony dokonaja rozliczenia wynagrodzenia
Wykonawcy w oparciu o odpowiednie stosowanie procedur odbioru, podstaw
wystawiania faktur, termindw ptatnosci.

6. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewazno$ci i wymaga
uzasadnienia.

7. Po odstgpieniu od Umowy Zamawiajacy nie traci prawa do zadania naleznych kar

umownych 1 odszkodowan.

§ 15.
Zmiany Umowy

1. Wszelkie zmiany i1 uzupetnienia Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

2. Zmiany umowy nie stanowi w szczegllno$ci zmiana nazw/okre$len Stron, siedziby
Stron, jak rowniez oséb odpowiedzialnych za realizacj¢ przedmiotu Umowy ze strony
Wykonawcy oraz przedstawicieli Zamawiajgcego.

3. Zamawiajacy przewiduje mozliwo$¢ zmian postanowien Umowy w przypadkach, gdy:

1) nastgpi zmiana powszechnie obowiazujacych przepisow prawa w zakresie majacym
wplyw na realizacje przedmiotu Umowy;
2) zmianie podlega sposéb wykonania zobowigzania, z wyjatkiem sytuacji, gdy zmiana

ta ingeruje w tre§¢ oferty lub jest istotna, lub o ile zmiana taka jest konieczna dla
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wykonania celu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia
okolicznosci lub zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym
terminie, na ktére Strony nie miaty wptywu;

4) powstata mozliwos$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego
rozwigzan technologicznych lub technicznych, niz te istniejagce w chwili skiadania
ofert, nie powodujgcych zmiany przedmiotu Umowy;

5) w przypadku zwickszenia badz zmniejszenia stawek podatku od towardow i ustug,
dotyczacych przedmiotu Umowy w wyniku zmiany ustawy z dnia 11 marca 2004 r.
0 podatku od towarow 1 ustug (t.j. Dz.U. z 2017 r. poz. 1221z pozn. zm.) ktére wejda
w zycie po dniu zawarcia Umowy, a przed wykonaniem przez Wykonawce obowigzku
po wykonaniu, ktorego Wykonawca jest uprawniony do uzyskania wynagrodzenia,
wynagrodzenie Wykonawcy moze ulec odpowiedniemu zwickszeniu badz
zmniejszeniu, jezeli w wyniku zastosowania zmienionych stawek ww. podatku ulega
zmianie kwota naleznego podatku oraz wynagrodzenie Wykonawcy uwzgledniajace

podatek od towarow i ustug.

§ 16.

Postanowienia koncowe
Wykonawca o$wiadcza, ze wykonanie niniejszej Umowy nie bedzie prowadzi¢ do
wypetnienia przestanek czynu nieuczciwej konkurencji, w szczegdlnosci nie stanowi
naruszenia tajemnicy przedsigbiorstwa osoby trzecie;.
W sprawach nieuregulowanych Umowa zastosowanie maja odpowiednie przepisy
Kodeksu cywilnego, ustawy Prawo zamowien publicznych, ustawy o prawie autorskim
I prawach pokrewnych.
W przypadku rozbiezno$ci interpretacyjnych pomigdzy postanowieniami Umowy, a
treScig Zatacznikow do Umowy i innych dokumentow stanowigcych integralng czesé
Umowy lub wytworzonych przez Strony, pierwszenstwo majg postanowienia umowne.
Wszystkie tytuty paragrafow w Umowie majg charakter wylacznie informacyjny i nie
maja wplywu na interpretacj¢ postanowien Umowy.
Wykonawca nie moze przenie$¢ na osobe trzecig praw i obowigzkéw wynikajacych
z Umowy, w catosci lub w czesci. Wykonawca moze jednak dokona¢ cesji wierzytelnosci
o zaplate wynagrodzenia z tytutu Umowy za uprzednig zgoda Zamawiajacego wyrazong

pod rygorem niewaznosci na pismie.
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6. Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

7. Strony Umowy podejmg w dobrej wierze wysitek w celu rozwigzania wszelkich sporow
powstalych pomiedzy Stronami, ktére wynikly w zwigzku z realizacja Umowy 1/lub jej
interpretacja. O ile rozwigzanie sporu nie powiedzie si¢, zostanie on poddany pod
rozstrzygnigcie sagdu powszechnego wlasciwego dla siedziby Zamawiajacego.

8. Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

9. Umoweg sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa dla
Zamawiajacego i jeden dla Wykonawcy.

Zataczniki stanowigce integralna czg$¢ Umowy:

1)  Zalacznik nr 1 — Szczegdtowy wykaz Sprzetu i cen jednostkowych;

2)  Zalacznik nr 2 — Specyfikacja parametrow technicznych zamawianych urzadzen;
3)  Zalgcznik nr 3 — Zgloszenie Awarii;

4)  Zalacznik nr 4 — Protokot wykonania naprawy;

5)  Zalacznik nr 5 — Raport z gwarancji;

6)  Zalacznik nr 6 — Protokot Odbioru Ilo$ciowego;

7)  Zalacznik nr 7 — Protokot Odbioru Technicznego;

8)  Zalacznik nr 8 — Protokot Odbioru Wdrozenia;

9)  Zalacznik nr 9 - Protokot Odbioru Produktu

10) Zatacznik nr 10— Oswiadczenie o zachowaniu poufnos$ci;

11) Zatacznik nr 11 — Srodowisko Zamawiajacego;

12) Zalacznik nr 12 — Wykaz oso6b Wykonawcy;

13) Zatacznik nr 13 — Wzor projektu technicznego/ Dokumentacji powykonawczej
14) Zatacznik nr 14 — Testowanie Sprzetu

15) Zatacznik nr 15 - Warunki instalacji sprzetu

Zamawiajacy Wykonawca
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Zalacznik nr 1
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

Szczegotowy wykaz Sprzetu i ceny jednostkowe

(kopia zalacznika A do Formularza ofertowego)
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Zalacznik nr 2
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

Specyfikacja parametrow technicznych zamawianych urzadzen — kopia Zalacznika A1
do formularza oferty
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Zalacznik nr 3
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

Zgloszenie Awarii

. Symbol instytucji, w ktorej nastapilo uszkodzenie

. Kolejny numer zgloszenia awarii u uzytkownika

. Nazwa instytucji, w ktorej nastgpilo uszkodzenie

. Nazwa niesprawnego produktu (Sprze¢tu)

. Numer seryjny produktu (Sprzetu)

. Objawy:

. Uwagi:

. Data/godz. wystapienia 9. Data/godz. zgloszenia

Imi¢ i nazwisko zglaszajacego awarie¢: Podpis zglaszajacego awari¢
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Zalacznik nr 4
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.
Protokot wykonania naprawy
.................. ,dnia .../
Symbol jednostki organizacyjnej w ktérej nastgpito uszkodzenie:
Kolejny numer zgloszenia uszkodzenia u uzytkownika: 201...

Tryb dokonania naprawy:

Rodzaj naprawy:

na miejscu ramach gwarancji / gwarancji
producenta
dalnie ramach rekojmi
ymiana rewencja
Nazwa naprawianego produktu:
Lista wymienionych (naprawianych) czesci:
Numer Rodzaj
Lp Nazwa czeSci Numer katalogowy . . J
seryjny / inwent. naprawy
1
2
3
4
Data/godz.

Data/godz. rozpoczecia
interwencji:

przekazania do
eksploataciji:

Data/godz. dostarczenia produktu zastepczego:

Adres serwisu:

Adres serwisu:

Uwagi wykonujacego naprawe:

Uwagi uzytkownika:

Przedstawiciel Zamawiajacego
(imie, nazwisko i podpis)

Przedstawiciel Wykonawcy:
(imie, nazwisko i podpis)
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Zalacznik nr 5

do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

Raport z gwarancji

L Data i godzina
p | Numer | zgloszenia serwisu Klasyfikacja serwisu

Temat

Data i godzina
usunigcia awarii

Uwaga:

W ostatnim kwartale kazdego roku trwania gwarancji, w terminie uzgodnionym z Zamawiajgcym,
Wykonawca przeprowadzi serwis prewencyjny. Wykonawca na co najmniej 5 dni przed wykonaniem serwisu

prewencyjnego przedstawi Zamawiajgcemu w celu akceptacji

przedmiotowego serwisu.
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Zalacznik nr 6
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.
Protokot Odbioru Ilosciowego
MiEJSCE dOSTAWY: «.uvnitett et et et e
W dniu ..................r. na podstawie § .... ust. ....... ww. Umowy dokonano odbioru
Sprzetu wymienionych/ego ponize;.
Numer .
Lp. Nazwa Sztuk Uwagi
fabryczny
1.
2.

Przedmiot Umowy zostat odebrany bez zastrzezen / z zastrzezeniami*.

Przedmiot Umowy w zakresie objetym odbiorem zostal wvkonany w terminie /nie zostal

wykonany w terminie*

* niepotrzebne skresli¢

1. Zgodnie z Umowqg wykonanie Przedmiotu Umowy objetego niniejszym_odbiorem powinno
nastgpic do dnia .............cc.uunn......

2. Faktyczne wykonanie Przedmiotu Umowy objetego niniejszym odbiorem nastgpito w dniu

Za Zamawiajacego Za Wykonawce

Strona nr 30




Postepowanie prowadzone w trybie przetargu nicograniczonego pn. rozbudowa infrastruktury w CI RF cz. I1-

macierze.
Zalacznik nr 7
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.
Protokél Odbioru Technicznego
................. , dnia..../ /
Nazwa i adres miejsca wykonania:
WddNiU..oooiieiiiiiiiei wykonano zgodnie z Umowa nr PN/..............
Lp. Wykonano/zweryfikowano Wynik sprawdzenia
Pozytywny
1 TAK/NIE
2 TAK/NIE
2 TAK/NIE
3 TAK/NIE
4 TAK/NIE
5 TAK/NIE

Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany w terminie /nie zostat
wykonany w terminie*
Przedmiot Umowy zostat odebrany bez zastrzezen / z zastrzezeniami*.

Uwagi:

*niepotrzebne skresli¢
Zgodnie z Umowa wykonanie Przedmiotu Umowy objetego niniejszym odbiorem powinno

nastapi¢ do .........

Za Zamawiajacego Za Wykonawce
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Zalacznik nr 8
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.
Protokot Odbioru Wdrozenia
................. , dnia..../ /
Nazwa i adres miejsca WyKonania: ...cceeeeeeeeeccencencecnne
Wdniu......ooooiiii dokonano odbioru Wdrozenia polegajacego na:

Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany w terminie /nie zostat
wykonany w terminie*
Przedmiot Umowy zostat odebrany bez zastrzezen / z zastrzezeniami*.

Uwagi:

*niepotrzebne skresli¢
Zgodnie z Umowa wykonanie Przedmiotu Umowy objetego niniejszym odbiorem powinno

nastapi¢ do .........

Za Zamawiajacego Za Wykonawce
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Zalacznik nr 9
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.
Protokot Odbioru Produktu
................. , dnia..../ /
Nazwa i adres miejsca WyKonania: ....cceeeeeeeecrencencecnnn
Wdniu...............l dokonano odbioru nastepujacych Produktow:

Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany w terminie /nie zostat
wykonany w terminie*
Przedmiot Umowy zostat odebrany bez zastrzezen / z zastrzezeniami*.

Uwagi:

*niepotrzebne skresli¢
Zgodnie z Umowa wykonanie Przedmiotu Umowy objetego niniejszym odbiorem powinno

nastapi¢ do .........

Za Zamawiajacego Za Wykonawce
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Zalacznik nr 10
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.r

Oswiadczenie o ochronie informacji

Centrum Informatyki Resortu Finansow

ul. Samorzagdowa 1, 26-601 Radom

Nazwa instytucji/firmy

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMACJI

Oswiadczam, ze zobowiazuje si¢ do:

1) nieujawniania jakichkolwiek informacji technicznych, technologicznych, prawnych,
organizacyjnych, budowlano-architektonicznych i planistycznych dotyczacych systemow i
sieci informatycznych oraz teleinformatycznych, a takze danych w nich zawartych, z
ktorymi zapoznatam/zapoznatem si¢ w trakcie obecnosci w Centrum Informatyki Resortu
Finans6w, niezaleznie od formy przekazania tych informacji 1 ich Zrédta,

2) wykorzystania w/w informacji jedynie w celach i w zakresie niezbednym do nadzoru
lub wspolpracy.

Ujawnienie informacji okreslonych w pkt 1) jest dopuszczalne w zakresie przewidzianym
przepisami prawa.

Zostalem pouczony o tresci przepisow :

1. Art. 306 Ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t. j. Dz. U. z 2017
r. poz. 201 z p6zn. zm.)

§ 1. Kto, bedac obowigzanym do zachowania tajemnicy skarbowej, ujawnia informacje
objete tg tajemnicg podlega karze pozbawienia wolnos$ci do lat 5.
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2. Art. 266 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (t. j. Dz. U. z 2016 r. poz.
1137 z p6zn. zm.)

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siecbie zobowigzaniu, ujawnia lub
wykorzystuje informacje, z ktorg zapoznal si¢ w zwigzku z pehliong funkcja,
wykonywang praca, dzialalno$cig publiczng, spoteczng, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje niejawng
o klauzuli "zastrzezone" lub "poufne" lub informacj¢, ktérg uzyskal w zwigzku z
wykonywaniem czynno$ci stuzbowych, a ktdérej ujawnienie moze narazi¢ na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

3. Art. 267 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (t. j. Dz. U. z 2016 r. poz.
1137 z p6zn. zm.)

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczone;,
otwierajac zamknigte pismo, podiaczajac sie¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegodlne jej
zabezpieczenia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci
systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaklada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem..

§ 4. Tej samej karze podlega, kto informacj¢ uzyskana w sposob okreslony w § 1-3
ujawnia innej osobie.
4. Art. 268 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (t. j. Dz. U. z 2016 r. poz.
1137 z p6zn. zm.)

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji albo w inny sposob udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych,
sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode¢
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

5. Art. 268a Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (t. j. Dz. U. z 2016 r. poz.
1137 z pdzn. zm.)

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zakldca lub uniemozliwia
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automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczng szkodg
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

6. Art. 269 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (t. j. Dz. U. z 2016 r. poz.
1137 z p6zn. zm.)

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym
znaczeniu dla obronno$ci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo
samorzadu terytorialnego albo zakldca lub uniemozliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolno$ci od 6
miesi¢cy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okre§lonego w § 1, niszczac albo
wymieniajac informatyczny nos$nik danych lub niszczac albo uszkadzajac urzadzenie
stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych.

czytelny podpis osoby sktadajacej os§wiadczenie
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Zalacznik nr 11

do Umowy nr PN/11/18/VAD z dn. .......2018 r.
Opis srodowiska Zamawiajgcego

. AL_O1 Mechanizmy replikacji i zabezpieczenia danych w CIRF

1. Sprzetioprogramowanie Zamawiajacego

1.1 Oprogramowanie:

a) Licencje wirtualizatora pamieci masowych IBM SVC:

pouzcll | IBM SmartCloud Virtual Storage Center 500

Tabela 1 Oprogramowanie wirtualizatora IBM SVC

1.2 Sprzet:

a) Wirtualizator macierzy IBM SAN Volume Controller (SVC), 8 nodowy klaster:

SVC Storage Engine 2145- Wezet klastra wirtualizatora SVC 6
CG8
SVC Storage Engine 2145- Wezet klastra wirtualizatora SVC 2
DH8

Tabela 2 Specyfikacja wirtualizatora IBM SVC

1 costor.pr.ia.01 Macierz dyskowa DS8800 2 B.STO.UNI
2 costor.pr.ia.03 SAN Volume Controller 6 B.STO.VST
3 costor.pr.ia.04 Macierz dyskowa HP 3PAR SS10400 2 B.STO.UNI
4 costor.pr.ia.07 Macierz dyskowa EMC VNX 7600 2 B.STO.UNI

Tabela 3 Bloki architektoniczne w systemie Al_01

1.3 Zakres rozwigzania
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Wykonany system mechanizmdw replikacji i zabezpieczenia danych umozliwia bezpieczne
przechowywanie danych w urzadzeniach pamieci masowych wraz z szybkim dostepem do nich za
posrednictwem systemu komunikacji SAN w CIRF OP Radom przy uzyciu protokotu Fibre Channel.
Realizuje funkcje zwigzane z zarzadzaniem komponentami systemu, zmiang konfiguracji, rozbudowg
oraz mapowaniem odpowiednich zasobéw do poszczegdlnych srodowisk i systemow biznesowych.

Dla zapewnienia réwnomiernego obcigzenia interfejsow wirtualizatoréw pamieci masowych, systemy
operacyjne (takie jak RedHat Linux, Windows Server na serwerach fizycznych oraz VMware ESXi)
wykorzystujg wbudowane mechanizmy do wielosciezkowosci.

Zostaty zrealizowane funkcjonalnosci zwigzane z zarzgdzaniem infrastrukturg pamieci masowych.

Lp. Nazwa funkgji Opis funkcjonalnosci

1 Bezpieczne Bezpieczenstwo przechowywanych danych jest realizowane
przechowywanie | przy uzyciu redundantnych komponentéw sprzetowych,
danych dyskéw zapasowych (spare), mechanizméw RAID.

2 Izolacja oraz Izolacja dostepu do zasobdéw dyskowych zostata zrealizowana
selektywny poprzez mapowanie obszaréw pamieci masowych do
dostep odpowiednich sSrodowisk.

3 Zmiana Dostarczone rozwigzanie umozliwia dokonywanie zmian
konfiguracji konfiguracyjnych.

4 Skalowalnos¢ Mozliwos¢ rozbudowy o dodatkowe bloki funkcjonalne

(rozbudowa istniejgcych macierzy i wirtualizatoréw pamieci
masowych SVC, jak réwniez mozliwos$¢ podtaczenia pamieci
masowych innych producentéw do SVC)

5 Monitorowanie System zapewnia monitorowanie i diagnostyke urzadzen
systemu.

Tabela 4 Funkcjonalnos¢ systemu

1.4  Srodowisko systemu

Srodowisko systemu mechanizméw replikacji i zabezpieczenia danych bedace centralnym elementem
sktadowania danych jest newralgicznym systemem CIRF. Musi ono pracowac w trybie ciggtym, w celu
zapewnienia ciggtosci pracy obszaréw biznesowych jak i infrastrukturalnych.

Zapewnia bezpieczedstwo przechowywanych danych poprzez redundantng architekture macierzy
dyskowych i wirtualizatora pamieci masowych SVC. Realizacja zabezpieczen danych realizowana jest
za pomocg wewnetrznych mechanizméw (zabezpieczenia typu RAID, zapasowe dyski przejmujgce
funkcje uszkodzonego mechanizmu w przypadku awarii).
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Dodatkowym elementem zabezpieczenia dostepu do danych jest zastosowanie mechanizmoéw
mirroru na urzadzeniu SVC w celu zabezpieczenia przed potencjalnym uszkodzeniem jednej z
macierzy w ramach pojedynczego osrodka przetwarzania.

System mechanizmoéw replikacji i zabezpieczenia danych zostat zbudowany z macierzy dyskowych
klasy Enterprise i oSmionodowego klastra SVC.

Dla systemu mechanizméw replikacji i zabezpieczenia danych wystepuje tylko Srodowisko
produkcyjne, do ktérego podtgczone sg Srodowiska produkcyjne, szkoleniowe, testowe i rozwojowe
systemow biznesowych oraz infrastrukturalnych Ministerstwa Finansdw.

Obstuga systemow biznesowych i infrastrukturalnych przez system replikacji i zabezpieczenia danych
z poziomu macierzy dyskowych nie rézni sie ze wzgledu na klasy systemow i sg dostepne na tym
samym poziomie.

Réznica dotyczy dodatkowych zabezpieczen produkcyjnych systemdéw  biznesowych i
infrastrukturalnych na wypadek awarii pojedynczej macierzy dyskowej, poprzez dodatkowy mirror z
poziomu SVC. W tym celu konfiguracje dyskéw logicznych dla systeméw Klasy | na macierzach jest
odwzorowana 1:1. W przypadku systeméw Klasy IV (np. testowych i deweloperskich), zasoby
dyskowe sg udostepniane odpowiednio z jednej macierzy za pomocg SVC.

1.5  Architektura logiczna

System mechanizmow replikacji i zabezpieczenie danych zbudowany jest z ponizszych komponentow.

Lp. | Nazwa komponentu Opis funkcjonalny realizowany przez komponent
2 Wirtualizator pamieci Urzadzenie wirtualizacyjne SAN Volume Controller
masowych (Klaster SVC) (SVC) sktada sie z oSmionodowego klastra.

Klaster SVC jest odpowiedzialny za podziat i
udostepnienie zasobow dyskowych poszczegdinym
systemom biznesowym i infrastrukturalnym.

Dla zapewnienia wysokiej dostepnosci danych w
przypadku awarii pojedynczej macierzy, SVC realizuje
mirror pomiedzy macierzami dla systemow Klasy | jak
rowniez dla systemow Klasy Il i lll w sytuacji, gdy
beda wykorzystywane w CIRF.

Wspomniana konfiguracja urzgdzen macierzy
dyskowych oraz urzgdzen wirtualizujgcych zaktada,
ze kontrola nad zasobami macierzy dyskowych
bedzie odbywata sie na poziomie urzadzen
wirtualizujgcych — SVC. Jednoczesnie cze$¢ zasobow
dla systeméw biznesowych w Klasie Il, Il i IV ma
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udostepnione zasoby bezposrednio z macierzy

dyskowych.
3 System komunikacji sieci Medium transmisyjne do udostepniania zasobdéw
SAN pamieci masowych dla systemdw klienckich za

pomocg protokotu Fibre Channel.

4 Serwery Przetwarzanie danych na obszarach mapowanych z
pamieci masowych.

5 Konsola SSPC Stacja zarzadzajaca macierzy.

6 Serwer TPC Serwer IBM Tivoli Strage Productivity Center 5.1-
stuzacy do zarzadzania i monitorowania pamieci
masowych.

Tabela 5 Charakterystyka komponentéw sieci SAN

Ponizszy rysunek przedstawia potgczenia pomiedzy poszczegdlnymi komponentami.
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System mechanizméw replikacji i zabezpieczen w CPD Radom )
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Rysunek 1 Schemat blokowy systemu mechanizmoéw replikacji i zabezpieczenia danych dla SVC

Liniami przerywanymi zaznaczono komponenty systemu komunikacja w sieci SAN CIRF. W przypadku
strzatek — ciggte oznaczajg fizyczne potaczenia pomiedzy komponentami, a przerywane — potaczenia
realizowane logicznie (np. zonning, interfejsy komunikacyjne).

Wszystkie zasoby udostepniane z macierzy w klasie | sg zwirtualizowane za pomocg SVC.

Bloki architektoniczne w klasie Il'i lll nie sg udostepniane za posrednictwem SVC tylko prezentowane
bezposrednio do serwerdw z macierzy.

1.6 Oprogramowanie do zarzadzania w systemie replikacji

Do zarzadzania macierzami dyskowymi w systemie replikacji i zabezpieczenia danych stuzia:
oprogramowanie zarzadzajgce macierzami oraz konsola TPC.

Macierze raz skonfigurowane nie wymagajg dodatkowych (dalszych) konfiguracji — chyba, ze nastgpi
rozbudowa Srodowiska o kolejne komponenty macierzy dyskowych.

Do zarzadzania SVC w systemie replikacji i zabezpieczenia danych stuzg: przeglgdarka internetowsa,
oprogramowanie TPC oraz sesja terminalowa
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1.7  Konfiguracja mirroru pomiedzy macierzami w SVC

Dla systeméw Klasy |, ktére wymagajg ciggtego trybu dziatania i wspomagajg gtdéwne procesy
biznesowe w resorcie finanséw oraz ich niezawodno$é¢ decyduje o sprawnosci dziatania catego
resortu i ma znaczenie strategiczne (Klasa |) zostat skonfigurowany mirror pomiedzy macierzami
realizowany przez SVC.

Parametr mirroru ustawiony jest na "mirrorwritepriority redundancy".

Parametr "mirrorwritepriority redundancy" — oznacza, ze zawsze system dostanie potwierdzenie o
zapisie gdy na obu kopiach mirroru znajdg sie dane.

Mirror danych odbywa sie pomiedzy Mdisk Grupami tego samego typu — czyli data_stgl i data_stg_2
oraz inf_stg 1 i inf_stg_2. Definiujgc dysk logiczny vdisk — definiujemy na jakich MdiskGrupach
znajduja sie kopie mirroru.

Inicjalnie podczas konfiguracji mirroru zostat ustawiony parametr okreslajacy szybkos¢ synchronizacji
kopii mirroru (syncrate = 80, co oznacza, ze SVC bedzie synchronizowad dane z predkoscig 16Mbps).

Brak mirroru jest tylko dla systemdw, ktére dziatajg okresowo lub dla srodowisk Klasy II, 1ll i 1V,
zaréwno dla DataStore’éw VMware oraz Hyper-V jak i dyskow typu RDM oraz dyskéw dla FlashCopy.

1.8 Konfiguracja FlashCopy w SVC

W ramach realizacji mechanizméw replikacji danych, zostaty skonfigurowane zasoby dyskowe na
potrzeby mechanizméw FlashCopy dla produkcyjnych baz danych.

Dla baz danych Oracle zostaty zdefiniowane dwa obszary dla FlashCopy, zasoby znajdujg sie na obu
macierzach.

Dla baz danych SQL zostat zdefiniowany jeden obszar dla FlashCopy, zasoby znajdujg sie na jednej
macierzy.

1.9 Centralny system zarzadzania i monitorowania

W ramach budowy systemu Al_01 zostatlo wykorzystane oprogramowanie IBM Tivoli Storae
Productivity Center TPC jest centralnym systemem, z ktdrego Administrator moze zarzadzac oraz
monitorowad pamieci masowe.

Bezposrednio z systemu TPC mozna wykonywac konfiguracje nowych LUN’éw zaréwno z macierzy jak
i SVC. Dodatkowo z TPC administrator moze uruchamiac natywne interfejsy graficzne producentow
przetacznikdéw, macierzy i SVC.

Al_05 System backupowy w CIRF MF

1. Sprzetioprogramowanie Zamawiajgcego

1.1 Oprogramowanie:;
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1 IBM Tivoli Storage 1.000 TB Komponent programowy serwera
Manager Suite for Unified TSM, licencjonowany w modelu
Recovery TB

Tabela 6 Zestawienie licencji

W ramach licencji stowarzyszonych z IBM Tivoli Storage Manager Suite for Unified Recovery
dostarczone sg produktu wskazane w tabeli ponizej.

1 Tivoli Storage Manager Extended Edition

2 Tivoli Storage Manager for Databases

3 Tivoli Storage Manager for Enterprise Resource Planning

4 Tivoli Storage Manager for Mail

5 Tivoli Storage Manager for Space Management

6 Tivoli Storage Manager for Storage Area Networks

7 Tivoli Storage Manager for Virtual Environments

8 Tivoli Storage Manager for Hyper-V

9 Tivoli Storage Manager FastBack

10 | Tivoli Storage Manager FastBack for Microsoft™ Exchange

11 | Tivoli Storage Manager FastBack for Bare Machine Recovery

Tabela 7 Licencje stowarzyszone z IBM Tivoli Storage Manager Suite for Unified Recovery

1.2 Sprzet:
1 7870B5G HS22, Xeon 4C X5647 130W 2.93GHz/1066MHz/12MB, 3x4GB, 1
O/Bay 2.5in SAS
2 81Y9326 Intel Xeon 4C Processor Model X5647 130W 1
2.93GHz/1066MHz/12MB
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3 | 46C0568 8GB (1x8GB, 2Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz 6
VLP RDIMM

4 | 46C0563 4GB (1x4GB, 1Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz 1
VLP RDIMM

5 | 42D0677 IBM 146GB 2.5in SFF Slim-HS 15K 6Gbps SAS HDD 2

6 | 44X1945 QLlogic 8Gb Fibre Channel Expansion Card (CIOv) for IBM 1
BladeCenter

7 90Y3566 Emulex 10GbE Virtual Fabric Adapter Advanced Il - IBM 1
BladeCenter

8 | 68Y7484 IBM BladeCenter PCl Express Gen2 Expansion Blade |l 1

9 | 42D0501 Qlogic 8GB FC Single-port HBA for IBM System x 2

Tabela 8 Zestawienie konfiguracji sprzetowej dla coback.pr.ia.01

Oraz konfiguracje sprzetowg wykorzystanych serwerdw Blade dla komponentéw coback.pr.ia.02 i
coback.pr.ia.03— serwer VMware i Oracle Proxy ktdra jest zgodna ze standardem C.PSR.B.X86.2.

1 | 7870B5G HS22, Xeon 4C X5647 130W 2.93GHz/1066MHz/12MB, 3x4GB, 1
O/Bay 2.5in SAS

2 | 46C0568 8GB (1x8GB, 2Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz 2
VLP RDIMM

3 | 46C0563 4GB (1x4GB, 1Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz 1
VLP RDIMM

4 | 42D0677 IBM 146GB 2.5in SFF Slim-HS 15K 6Gbps SAS HDD 2

5 | 44X1945 QLlogic 8Gb Fibre Channel Expansion Card (CIOv) for IBM 1
BladeCenter

6 | 90Y3566 Emulex 10GbE Virtual Fabric Adapter Advanced Il - IBM 1
BladeCenter

8 | 68Y7484 IBM BladeCenter PCl Express Gen2 Expansion Blade |l 1

9 | 42D0501 Qlogic 8GB FC Single-port HBA for IBM System x 2

Tabela 9 Zestawienie konfiguracji sprzetowej dla coback.pr.ia.02 i coback.pr.ia.03
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Serwery Blade HS22 wykorzystane dla komponentéw coback.pr.ia.01,

coback.pr.ia.03 zostaty zainstalowane w obudowach BladeCenter H.

13

Biblioteki tasmowe i wirtualne

coback.pr.ia.02 oraz

Ponizej przedstawiono konfiguracje wykorzystanych bibliotek tasmowych IBM TS3310, obie biblioteki
IBM posiadajg identyczna konfiguracje.

1 3576-L5B TS3310 Tape Library 1
2 1640 | Capacity Expansion 2
3 1682 | Path Failover 1
4 1900 | Additional Power Supply 1
5 6013 | 13m LC/LC Fibre Channel Cable 2
6 7003 | Rack Mount Kit 1
7 8002 | 1-Cleaning Cartridge 2
8 8242 | Ultrium 5 Fibre Channel Tape Drive 2
9 9211 | Attached to Sun 1
10 9212 | Attached to Windows System 1
11 9215 | Attached to Linux System 1
12 9600 | Attached to pSeries or RS/6000 1
13 9820 | 2.8m Power Cord 250V France/Germany 1
14 9848 | Rack to PDU Line Cord 1
15 9900 | Encryption Configuration 6
16 3576-E9U TS3310 Tape Expansion Module 1
17 1900 | Additional Power Supply 1
18 6013 | 13m LC/LC Fibre Channel Cable 4
19 8242 | Ultrium 5 Fibre Channel Tape Drive 4
20 9820 | 2.8m Power Cord 250V France/Germany 1
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21 9848 | Rack to PDU Line Cord
22 3576-E9U TS3310 Tape Expansion Module
23 1900 | Additional Power Supply
24 9820 | 2.8m Power Cord 250V France/Germany
25 9848 | Rack to PDU Line Cord
26 8242 | Ultrium 5 Fibre Channel Tape Drive

Tabela 10 Zestawienie konfiguracji sprzetowej dla coback.pr.ia.05

Ponizej przedstawiono konfiguracje wykorzystanych bibliotek tasmowych HP ESL G3, obie biblioteki

HP posiadajg identyczna konfiguracje.

1 QQ0078B HP ESL G3 Included Control Module | Biblioteka ESL z
modutem kontrolera
2 QN998A HP ESL G3 100 Base Module Tape Bazowy modut
Library biblioteki
3 QQO06A HP ESL G3 International 240V Listwa zasilajgca
Power Cord wewnetrzna
4 QQ0028B HP ESL G3 EM Drive 1-6 Readiness | Zestaw do instalacji
Kit napeddédw o numerach
1-6
5 QP005B HP ESL G3 LTO-5 Ult 3280 FC Drive | Naped taSmowy LTO-5
Kit
6 QPO08A HP ESL G3 Redundant (2N) Power Redundantny zasilacz
Supply
7 QQO09A HP ESLG3 Included 24-Slot CM I/E Rozszerzenie ilosci
Station potek wymiany
8 QP007B HP ESL G3 Expansion Module Modut rozszerzenia
biblioteki
9 TC345A HP ESL G3 100-Slot Capacity Licencja rozszerzenia
Upgrade Lic ilosci potek
10 TC346A HP ESL G3 Secure Manager License | Licencja
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oprogramowania
Secure Manager
11 TC347A HP ESL G3 Command View Tape Licencja 1
Library Lic oprogramowania
Command View TL
12 TC348A HP ESL G3 Control Path Failover SW | Licencja 1
oprogramowania
Control Path Failover
13 TC349A HP ESL G3 Data Path Failover SW Licencja 1
oprogramowania Data
Path Failover
14 AJ837A HP 15m Multi-mode OM3 LC/LC FC | Swiattowdd FC 12
Cable wielomodowy OM3 z
koncodwka LC dtugosci
15m
15 C7975AC HP LTO5 RW Custom Labeled No Zestaw tasm LTO5 5
Case 20 Pk wielokrotnego zapisu
16 C7978A HP Ultrium Universal Cleaning Uniwersalne kasety 2
Cartridge czyszczace

Tabela 11 Zestawienie konfiguracji sprzetowej dla coback.pr.ia.09

Ponizej przedstawiono konfiguracje wykorzystanych wirtualnych bibliotek tasmowych EMC
DataDomain 4500, obie biblioteki EMC posiadajg identyczna konfiguracje.

Lp. llosé Numer Produktu Opis
1 1 DD4500 SYSTEM,DD4500,NFS,CIFS
2 1 DD4500-CTL SYSTEM,DD4500,CTL,NFS,CIFS
3 3 C-ES30-30S OPTION,ES30 SHELF,15X2TB SAS HDD
4 1 C-ES30-45S OPTION,ES30 SHELF,15X3TB SAS HDD
5 10  PC-EUROPE-1 POWER CORD,DD EUROPE CONT,CEE7/7,C13,2M
6 1 C-FLDIN4500 OPTION,FIELD INSTALL KIT,DD4500
7 2 C-8GFC-M2P OPTION,DD 8GBIT FC,I0 MODULE,LC,2PORT
8 1 C-1GMCU4P OPTION,DD 1GBE,|O MODULE,CU,4PORT
9 1 DDOS-DOC-A3N DDOS,DD OS,DOC,A3N=IA
10 1 DD-BST-DOCS3N DOCS, LICENSE, BOOST, S3N
11 1 L-BST-4500 LICENSE,BOOST,DD4500
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12 1 L-VTL-4500 LICENSE,VTL,OPEN SYSTEMS,DD4500
13 1 L-REP-4500 LICENSE,REPLICATOR,DD4500

Tabela 12 Zestawienie konfiguracji sprzetowej dla coback.pr.ia.10

1.4  Zakres rozwigzania

System wykonywania kopii zapasowych umozliwia zabezpieczenie danych obszaréw objetych
systemem backupu. W ramach zbudowanego systemu backupu zostaty wykorzystane dedykowane
rozwigzania zabezpieczania danych specyficzne dla zabezpieczanej aplikacji. Budowany System
backupu zapewnia centralne zarzgdzanie zadaniami wykonywania kopii bezpieczeristwa, zarzadzania
nosnikami, retencjg nosnikdw oraz wykonywaniem kopii catosciowej jak i przyrostowej. Zadania
zabezpieczenia danych wykonywane sg zaréwno przy wykorzystaniu sieci LAN jak i sieci SAN. System
umozliwia odtworzenie kopii zapasowej na wskazanych roboczych zasobach sprzetowych. System
backupu zapewnia odtwarzanie danych zgodnie z wymaganymi parametrami RTO i RPO
zdefiniowanymi dla kazdej z klas systemu.

Lp. Nazwa funkgji Opis funkcjonalnosci

1 Bezpieczne Srodowisko systemu tworzenia kopii bezpieczeristwa z uwagi
przechowywanie | na powigzanie ze wszystkimi systemami biznesowymi oraz
danych kopii infrastrukturalnymi jest systemem newralgicznym dla
zapasowych srodowiska IT w CIRF MF. Z tego powodu system backupu

musi pracowac w trybie ciggtym, w celu zapewnienia ciggtosci
pracy obszardow biznesowych jak i infrastrukturalnych.

System backupu zapewnia zaréwno zabezpieczenie danych
zgodnie z polityka tworzenia kopii bezpieczenstwa jak i ich
odtworzenie, zgodnie z wymaganiami dla Klas Systemodw.
Opracowana w niniejszym dokumencie polityka wykonywania
kopii bezpieczenstwa dla blokéw wspierajgcych budowe
systemdw biznesowych wyznacza, w jaki sposéb bedg
wykonywane kopie bezpieczeristwa dla poszczegdlnych
blokéw architektonicznych z uwzglednieniem specyficznych
wymagan dla Klasy Systemu. Dla systeméw Klasy |, 11 lll
system backupu umozliwia wykonanie kopii bezpieczenstwa w
trybie on-line. Dla systemdw Klasy IV kopie bezpieczeristwa sg
wykonywane tylko na zgdanie w trybie off-line. Podobnie dla
kopii bezpieczenstwa maszyn wirtualnych, dla Systeméw Klasy
, Il oraz lll kopie bezpieczeistwa maszyn wirtualnych sg
wykonywane codziennie, jako kopie przyrostowe.

System backupu jest zabezpieczany w trybie on-line, na
urzadzenie tasmowe, raz dziennie po zakornczeniu

wykonywania kopii bezpieczenstwa systemoéw produkcyjnych,
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oraz po wykonaniu kopii tych danych na inne nosniki.

Dodatkowo system backupu jest wyposazony w dodatkowe
pule dyskowe udostepnione przez system Al_01 bezposrednio
z macierzy HP 3PAR.

Tabela 13 Funkcjonalnos¢ systemu

2. Architektura logiczna

2.1 Woynikowa architektura logiczna rozwigzania

Ponizej na schemacie przedstawiono architekture systemu backupu w OP Radom.
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2.2  Oprogramowanie do zarzadzania

Zarzadzanie systemem backupu odbywa sie z wykorzystaniem narzedzi:

a) Sesjaterminalowa do serwera TSM
b) Interfejs graficzny do serwera TSM

c) Centralny system zarzgdzania i monitorowania
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W ramach realizacji wdrozenia projektu SZ_02 zostat zainstalowany i skonfigurowany dedykowany
agent monitoringu IBM Tivoli Monitoring. Dodatkowo do centralnego serwera raportéw Tivoli
Common Reporting wgrano dedykowane raporty dla agenta monitoringu.

Al_08 System wirtualizacji zasobéw w CIRF

1. Sprzetioprogramowanie Zamawiajgcego

1.1 Oprogramowanie:
Platforma wirtualizacji zasobdw opiera sie na funkcjonalnosciach oprogramowania wiodacego
producenta VMware.

1.2 Sprzet:

Infrastruktura sprzetowa sktada sie z wielu rodzajow rozwigzan dostarczanych w ramach kolejnych
faz projektow, spetniajgcych wymagania architektoniczne.

1.3  Srodowisko systemu

System zostat zainstalowany na fizycznych maszynach, ktére udostepniajg wysokodostepne klastry
wirtualne. Cate Srodowisko zostato zbudowane w sposdb zapewniajgcy ciggtos$¢ swiadczenia ustug,
nawet w przypadku awarii jednego z elementéw infrastruktury systemu wirtualizacji zasobdéw.

Jako podstawowy system operacyjny dla serwerdw petnigcych role wirtualizatora w ramach
platformy wirtualizacyjnej CIRF Radom przyjeto VMware ESXi 5.5 ul.

Infrastruktura sprzetowa sktada sie z wielu rodzajéw rozwigzan sprzetowych dostarczanych w ramach
kolejnych faz projektéw, spetniajgcych wymagania architektoniczne okreslone przez Zamawiajacego.

Catosc jest zarzgdzana przez oprogramowanie wirtualizacyjne: C.VM.X86.VMW

Ze wzgledu na rdznorodno$é¢ zastosowanego sprzetu struktura klastréw Vmware wynika z
pogrupowania sprzetu wg typu, oraz rodzaju oprogramowania systemowego zastosowanego na
maszynach wirtualnych.

Kazdy z klastrow ma wtgczong funkcjonalnos¢: HA, DRS, DPM.
Catos¢ jest kontrolowana przez 3 instancje oprogramowania Vmware vCenter Server

Standard.

Strona nr 50



Postepowanie prowadzone w trybie przetargu nieograniczonego pn. rozbudowa infrastruktury w CI RF cz. I1-
macierze.

V. System Al_17 - Komunikacja SAN w CIRF

1.1  Sprzet i oprogramowanie:

a) Przetgcznik SAN IBM SAN768B-2, 2 sztuki:

2499-816 IBM System Storage SAN768B-2 1
2809 8 Gbps SW SFP+ 8-Pack 30
3648 48-Port 16 Gbps FC Blade 5
9284 SAN768B Standalone Mode 1
9802 Power Cord, EMEA 1

Tabela 14 Specyfikacja przetacznika IBM SAN786B-2

Advanced Zoning

Enhanced Group Management

Full Fabric

Enterprise Bundle, zawierajgcy: | - Fabric Watch

- ISL Trunking

- Advanced Performance
Monitoring

- Extended Fabrics

- Adaptive Networking

Tabela 15 Oprogramowanie przetacznika IBM SAN768B-2

b) Przetgcznik SAN HP SN800OB, 2 sztuki:
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QK7108B HP SN8000B 8-Slot Pwr Pack+ Dir Switch 1

QW941A HP SN8000B 8Gb 48-port Enh FC Blade 4

AJ716B HP 8Gb Short Wave B-Series SFP+ 1 Pack 192

Tabela 16 Specyfikacja przetacznika HP SN8000B

Advanced Zoning

Enhanced Group Management

Full Fabric

Enterprise Bundle, zawierajgcy: | - Fabric Watch

- ISL Trunking

- Advanced Performance
Monitoring

- Extended Fabrics

- Adaptive Networking

Tabela 17 Oprogramowanie przetacznika HP SN8000B

1.2 Przelaczniki NetApp Brocade 8510-8 B — 2 szt.

Lokalizacja
Produkt Opis Ilosc | OP
X-DCX8518-B-0001 Switch,Brocade 8510-8 B w 16G Ent Bundle 2 | Radom
X-DCX8510-B-2148 Blade,Brocade FC16-48 B 48Pt w/48 16G SWL SFP 6 | Radom
X1884-R5 Kit,Brocade X6-8/DCX 14U Rack Mount 2 | Radom
SW-BSW-DCXIR-01-QS | SW,Brocade DCX Integrated Routing,QS 2 | Radom

Ponizsza tabela wskazuje aktualnie zainstalowane wersje Fabric OS w Srodowisku Zamawiajgcego:

Osrodek Wersja firmware
przetwarzania Nazwa przetacznika (Fabric OS)
Radom RDCX8510-1 v7.4.2¢C
Radom RDCX8510-2 v7.4.2c
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Przetgczniki wyposazone sg w tzw. Enterprise Bundle licencji oraz dodatkowo klucze licencyjne

Intergrated Routing. Wszystkie wykorzystywane licencje przedstawiajg ponizsze tabele:

Przetacznik Licencja

DataFort Compatibility license

Integrated Routing license

Extended Fabric license

Fabric Watch license

Performance Monitor license

Trunking license

Adaptive Networking - obsolete license

Enhanced Group Management license

Server Application Optimization - obsolete license
Fabric Vision license

RDCX8510-1

DataFort Compatibility license

Integrated Routing license

Extended Fabric license

Fabric Watch license

Performance Monitor license

Trunking license

Adaptive Networking - obsolete license

Enhanced Group Management license

Server Application Optimization - obsolete license
Fabric Vision license

RDCX8510-2

Charakterystyka przetgcznikdw w sieci SAN:

. . . Ilo$¢ portow
Lp. | Identyfikator obiektu Hostname Interfejsy FC We/Wy
1 | Brocade 8510-B RDCX8510-1 144 144
2 | Brocade 8510-B RDCX8510-2 144 144

1.3 Zakres rozwigzania

Zaprojektowany system komunikacji SAN umozliwia infrastrukturze serwerowej dostep do urzadzen
pamieci masowych w CIRF OP Radom przy uzyciu protokotu Fibre Channel. Zrealizowany zostat przez
instalacje przetacznikéw FC, odpowiednie skrosowanie urzadzen oraz konfiguracje zapewniajacg
wysoka dostepnosé.

Dla zapewnienia rGwnomiernego obcigzenia sieci SAN systemy operacyjne (takie jak RedHat Linux na
serwerach fizycznych oraz VMware ESXi i Hyper-V) wykorzystujg wbudowane mechanizmy do
wielosciezkowosci.

Zostaty zrealizowane funkcjonalnos$ci zwigzane z zarzgdzaniem infrastrukturg SAN/Storage.
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Sie¢ SAN zostata zbudowana w oparciu o dwa przetgczniki klasy Director IBM SAN768B-2 pracujgce w
dwéch odseparowanych fabric’ach, do ktérych za pomoca linkdw ISL zosta-ty pofaczone przetaczniki
dostepowe z Blade Center H (po jednym z kazdego Blade Center do kazdego fabric’a — dla
zapewnienia redundancji) oraz po jednym linku za posrednictwem modutu ,Qlogic Virtual Fabric
Extension Module for IBM BladeCenter” do dwdch kart ,,BNT Virtual Fabric 10Gb Switch Module for
IBM BladeCenter”.

System komunikacji SAN obejmuje zasiegiem tylko Osrodek Przetwarzania Danych w Radomiu.

Sie¢ SAN zostata rozbudowana o dwa przetgczniki HP SN8000B SAN Director. Oba przetgczniki pracuja
w dwdch odseparowanych od siebie podsieciach fabric, do ktdrych podigczone sg symetrycznie
moduty HP Virtual Connect z obudéw HP Blade, tak by zapewni¢ redundancje potgczen dla
wszystkich serwerdw typu blade.

1.4 Srodowisko systemu

Dla systemu komunikacji sieci SAN wystepuje tylko sSrodowisko produkcyjne, do ktérego podtaczone
zostaty wszystkie Srodowiska systemdéw biznesowych i infrastrukturalnych.

Srodowisko systemu komunikacji SAN jako centralny element dostepu do danych jest newralgicznym
systemem CIRF. Pracuje w trybie ciggtym, w celu zapewnienia ciggtosci pracy obszaréw biznesowych
jak iinfrastrukturalnych. Zapewnia bezpieczenstwo dostepu do danych poprzez redundantng
architekture.

System komunikacji SAN zostat zbudowany z dwdch podstawowych struktur:
- sie¢ szkieletu komunikacyjnego
- sie¢ dostepowa (Blade Center, HP Blade)

Sie¢ szkieletu komunikacyjnego zbudowana z dwdch przetgcznikéw klasy SAN Director (IBM
SAN786B-2) stuzy do bezposredniego podtaczenia urzadzen pamieci masowych (macierze dyskowe
i biblioteki tasmowe oraz wirtualizatory pamieci masowych - SVC) oraz przetgcznikdw dostepowych
z Blade Center (Brocade 20-port 8 Gb SAN Switch Module for IBM).

Po modernizacji sie¢ szkieletu komunikacyjnego zostata rozbudowana o dwa przetgczniki rdzeniowe
klasy SAN Director (HP SN800OB SAN Director). Stuzy ona do bezposredniego podtgczenia urzadzen
pamieci masowych (macierze dyskowe i biblioteki tasmowe) oraz modutéw HP Virtual Connect w HP
Blade.

Sie¢ dostepowa (Blade Center), zbudowana na bazie przetacznikéw w Blade Center — stuzy do
podtgczenia serwerdw typu Blade. Przetgczniki dostepowe w Blade Center zostaty skonfigurowane w
trybie Access-Gateway. Wszystkie urzadzenia podtgczone sg do przetgcznikdéw dostepowych. Serwery
blade sg widoczne na przetgcznikach Director poprzez wirtualizacje portéw w sieci SAN (NPIV).
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1.5  Architektura logiczna

System komunikacji w sieci SAN zbudowany jest z ponizszych komponentdéw.

Lp. | Nazwa komponentu Opis funkcjonalny realizowany przez komponent
1 Przetgcznik w szkielecie Przetaczniki w szkielecie komunikacyjnym stuzg do
komunikacyjnym podtfaczenia wszystkich przetgcznikéw

dostepowych w Blade Center oraz urzagdzen
pamieci masowych (macierze dyskowe, SVC oraz
biblioteki tasmowe).

Skalowalnos¢ niniejszych urzadzen wynosi:

512 portdw - przy zastosowaniu 64-portowych kart
8Gbps

384 portow - przy zastosowaniu 48-portowych kart
16Gbps

Poniewaz jednym z kryteriéw budowy sieci SAN
jest wydajnos¢ zastosowano 48portowe karty
16Gbps.

2 Przetacznik w Blade Center Przetaczniki w Blade Center stuzg do podtaczenia
poszczegodlnych serwerdw typu Blade do
przetgcznikdw w szkielecie komunikacyjnym.

- Brocade 20-port 8 Gb SAN Switch Module for IBM
BladeCenter

Niniejsze przetaczniki pracujg w trybie

AccessGateway.

3 Macierze dyskowe macierze dyskowe IBM,HP oraz EMC

4 Bibioteki Biblioteki taSmowe IBM, HP oraz Wirtualne
tasmowe/Wirtualne biblioteki tasmowe EMC
biblioteki tasmowe

5 Wirtualizatory pamieci Klaster SVC skfadajacy sie z oSmiu urzadzen
masowych (nodow)

6 Serwery podpiete do sieci Wszystkie serwery typu blade sg podpiete do sieci
SAN SAN
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7 SMI-Agent SMI-Agent zainstalowany na serwerze TPC —
stuzacy do komunikacji z przetgcznikami klasy IBM
Director. Jest on czescig oprogramowania IBM
Network Advisor.

8 TPC Serwer Serwer IBM Tivoli Strage Productivity Center —
stuzacy do zarzadzania i monitorowania pamieci
masowych oraz sieci SAN

9 Przetacznik w HP Blade Przetaczniki w szkielecie komunikacyjnym stuzg do
podfagczenia wszystkich przetgcznikéw
dostepowych w HP Blade oraz urzadzen pamieci
masowych (macierze dyskowe oraz biblioteki
tasmowe).

Skalowalnos¢ niniejszych urzadzen wynosi:

512 portdw - przy zastosowaniu 64-portowych kart
8Gbps

384 portdw - przy zastosowaniu 48-portowych kart
8Gbps

10 | Moduty VC w HP Blade Moduty HP Virtual Connect w HP Blade stuza do
podtaczenia poszczegdlnych serwerdw typu Blade:

- HP BLc VC FlexFabric 10Gb/24-port for HP Blade

11 | Serwery typu Blade Wszystkie serwery typu blade zostaty podpiete do
podpiete do sieci SAN sieci SAN

Tabela 18 Charakterystyka komponentéw sieci SAN

Ponizsze rysunki przedstawiajg potaczenia pomiedzy poszczegdlnymi komponentami.
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System komunikacji SAN CPD Radom J
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(Bl |

Rysunek 2 Schemat blokowy systemu komunikacji SAN

Liniami przerywanymi zaznaczono komponenty systemu replikacji i zabezpieczenia danych oraz
serwery korzystajgce z sieci SAN. W przypadku strzatek — ciggte oznaczajg fizyczne pofaczenia
pomiedzy komponentami, a przerywane — potgczenia logicznie (przeptywy informacji dla serwera TPC
i SMIAgenta).

Zasoby udostepniane z macierzy Zamawiajacego sg czesciowo zwrtualizowane za pomocg SVC a
czesciowo wystawiane bezposrednio do Hostow ESXi.
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System komunikacji SAN CPD Radom J
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| podplete do slecl |
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Rysunek 3 Schemat blokowy systemu komunikacji SAN w srodowisku

Schemat fizycznych potaczen w sieci SAN CIRF
Radom

Rysunek ponizej przedstawia pogladowy schemat fizycznych potgczen urzadzen do przetgcznikéw
klasy SAN Director.

Oznaczenie komponentow:

e RBC[1-10] — dziesie¢ serwerdw Blade Center,

e RBCPKI - serwer Blade Center dla projektu PKI,

e R _TS3310_[1-2] — dwie biblioteki tasmowe TS3310,

R_DS8K_S/N[1-2] — dwie macierze dyskowe (R_DS8K_75YA531, R_DS8K_ 75AMG51),
R_SVC_[1-4] — osiem noddw klastra SVC.

Serwery Blade Center podtgczone sg z przetgcznikami SAN Director za pomocg dwéch przetgcznikdw

Brocade w Blade Center (kazdy po 6 linkdw do przetgcznikéw SAN Director) oraz za posrednictwem
Modutu Qlogic Virtual Fabric Extension do kart BNT Virtual Fabric (po jednym linku do przetgcznikow
SAN Director).

Karty ,,BNT Virtual Fabric 10Gb Switch Module for IBM BladeCenter” obstugujg zaréwno sie¢ LAN jak i
SAN. Dla zapewnienia maksymalnej ich przepustowosci dla sieci LAN (ktéra wykorzystuje te karty jako
podstawowe interfejsy dla serweréw blade. Cata komunikacja w sieci SAN dla serwerdw blade jest
realizowana wytgcznie za pomocg przetgcznikéw Brocade.

,Qlogic Virtual Fabric Extension Module for IBM BladeCenter” zostat skonfigurowany w trybie
Transparent Mode (NPIV).
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Rysunek 4 Pogladowy schemat fizycznych potaczen urzadzen w sieci SAN

W ramach rozbudowanego systemu komunikacji SAN w CIRF zaimplementowano nastepujgce
rozwigzania:

- przetgczniki FC i moduty ,,HP BLc VC FlexFabric 10Gb/24-port” potgczone sg miedzy sobg za pomoca
linkéw FC.

- urzadzenia pamieci masowych (macierze, biblioteki taSmowe) podtgczone sg do obu prze-tgcznikéw
rdzeniowych klasy SAN Director,

- serwery kasetowe typu blade ktére uzywaja:

e wewnetrznych modutéw ,,HP BLc VC FlexFabric 10Gb/24-port” (po 4 potgczenia z kazdego
modutu dostepowego do dystrybucyjnego),)
e wewnetrznych kart ,HP FlexFabric 10Gb 2P 554” (po 2 potaczenia z kazdej karty) za
posrednictwem ,HP BLc VC FlexFabric 10Gb/24-port”,”
- dostep poszczegdlnych serweréw do zasobdw pamieci masowych realizowany jest za pomoca

skonfigurowanych zon,

- dostep do obecnie pracujacej sieci SAN w OP Radom odbywa sie za pomoca potaczen ISL pomiedzy
przetgcznikami rdzeniowymi typu SAN Director. Potgczenia te skonfigurowane sg jako 3 trunki
pogrupowane po 4 linki. Kazdy trunk ma przepustowos$¢ 32Gbps. Daje to ogdtem 96Gbps petnej
przepustowosci pomiedzy switchami w fabricu a w wypadku awarii ktérejkolwiek z kart FC wydajnosé
utrzymana jest na poziomie 64Gbps.
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Zalacznik nr 12

do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

WYKAZ OSOB WYKONAWCY
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Zatacznik nr 14
do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

Procedura testowania wydajnosci dostarczonych macierzy.

16 Gb /s Fi 16 Gb /s FCr
$" Testowana g”"”"“
Przetacanik SAN Macierz Przetacgnik SAN
Dyskowa T
16 Gb/sFC 16 Gb/sFC

O NI
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Jako wynik podlegajacy ocenie uwzgledniona zostanie Srednia arytmetyczna z wartoSci
MAX SREDNI CZAS ODPOWIEDZI uzyskanych we wszystkich trzech testach.

2. Procedura testowania wydajnosci macierzy C.STO.NAS
(modut blokowy) oraz C.STO.UNI

Testy zostang wykonane z uzyciem 4 serwerdw fizycznych, na ktorych zostanie
zainstalowane 8 maszyn wirtualnych z oprogramowaniem VDBENCH.

Przestrzen oferowana przez macierz zostanie podzielona na 16 jednakowych przestrzeni
logicznych o tacznej pojemnosci stanowigcej, co najmniej 90% przestrzeni netto testowanej
macierzy. Udostegpnione z macierzy wolumeny zostana zamapowane do testowych maszyn
wirtualnych jako dyski RDM (Raw Device Mappings), po dwa do kazdej maszyny wirtualnej
w taki sposob aby rownomiernie obcigzaty kazdy z kontrolerow macierzy.

Przebieg testu:

Test polegal bedzie na jednoczesnym zapisie i odczycie przez wszystkie osiem maszyn
wirtualnych (infrastruktura obcigzeniowa). Maszyny testowe beda zapisywaty dane o rdznej
wielkosci blokow, wg ponizszego podziatu:

e 8 serwerow odczyt i zapis blokiem 4Kb
Ponizej plik konfiguracyjny dla oprogramowania VDBENCH:

sd=sdb, lun=/dev/sdb, openflags=o_direct, threads=64
sd=sdc, lun=/dev/sdc, openflags=o_direct, threads=64
wd=randomReadWrite, sd=(sdb, sdc) ,xfersize=4096, rdpct=70, rhpct=0, seekpct=100

rd=run RandomReadsWrites, wd=randomReadWrite, iorate=12500,elapsed=9600, interval=>5

Zapisywane beda losowe dane, podlegajace procesom kompresji i deduplikacji w niewielkim
stopniu. Wykonane zostang 3 testy, po 160 minut kazdy. Po kazdym tescie zebrane zostang
wyniki dotyczace wydajnosci macierzy w zakresie ilosci operacji IOPS oraz czasu opdznien
sumarycznie dla operacji zapisu i odczytu.

Jako wynik dla paramertru MIN WYDAJNOSC MACIERZY IOPS dla pojedynczego testu
bedzie przyjeta warto$¢ obliczona jako suma wynikOw z raportu z wszystkich maszyn
wirtualnych (Vdbench summary report) z kolumny i/o rate (z wiersza avg 2-xxx)

Jako wynik podlegajacy ocenie uwzgledniona zostanie $rednia arytmetyczna z warto$ci
MIN WYDAJNOSC MACIERZY IOPS uzyskanych we wszystkich trzech testach.
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Warto$¢ ta nie mozne by¢é mniejsza o wiecej niz 1% niz bylo to wymagane w SIWZ (blad

pomiarowy)

Jako wynik dla paramertru MAX SREDNI CZAS ODPOWIEDZI dla pojedynczego testu
bedzie przyjeta wartos¢ obliczona jako $rednia arytmetyczna wynikow z wszystkich maszyn
wirtualnych (VVdbench summary report) z kolumny resp time (z wiersza avg 2-xxx)

Jako Wynik podlegajacy ocenie uwzgledniona zostanie Srednia arytmetyczna z wartosSci
MAX SREDNI CZAS ODPOWIEDZI uzyskanych we wszystkich trzech testach.
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1.

Zalacznik nr 15

do Umowy nr PN/11/18/VAD z dn. ....... 2018 r.

WARUNKI INSTALACJI SPRZETU

Warunki transportowe i komunikacyjne w OP Radom.

Do celow dostarczania i wytadowywania sprzgtu w OP Radom Zamawiajacy udostepni
Wykonawcy rampe transportowa o nastepujacych parametrach:

e  wysokos$¢ - 120 cm,

e  szerokos¢ - 234 cm + 86 cm schody,

e  dhugosc - 400 cm.

Na drodze miedzy rampa transportowa a wszystkimi serwerowniami w OP Radom sa
zainstalowane drzwi o szeroko$ci 150cm i wysoko$ci 230cm. Droga transportowa od

rampy do kazdej z sewerowni znajduje si¢ na tym samym poziomie.

Dostawy przedmiotu zamowienia na teren OP Radom s3 mozliwe matymi i $rednimi
samochodami dostawczymi o nos$nosci do 5 ton. Zamawiajacy przekaze wybranemu

Wykonawcy doktadny plan dojazdu do rampy przy budynku OP Radom.

Maksymalne dopuszczalne obcigzenie podlogi technicznej na drodze transportowej od
rampy do pomieszczen serwerowni oraz w pomieszczeniach serwerowni w OP Radom

wynosi 20kN/m2.

Wykonawca musi zapewni¢ we wlasnym zakresie $rodki transportu umozliwiajgce
roztadunek i przewoz sprzetu z samochodu poprzez rampe transportowa do pomieszczen

sktadowania lub serwerowni.

Wykonawca musi zapewni¢ we wlasnym zakresie zasoby ludzkie umozliwiajace
roztadunek

i przew6z sprzetu z samochodu poprzez rampg transportowa do pomieszczen sktadowania

lub serwerowni.

Wykonawca jest zobowigzany do wywiezienia we wlasnym zakresie wszelkich
opakowan, palet, folii itp. materialbw pozostatych po dostarczonych elementach
infrastruktury i oprogramowania. Wykonawca musi zapewni¢ we wlasnym zakresie

zasoby ludzkie i §rodki transportu umozliwiajgce wykonanie tych prac.

Pomieszczenia skladowania, wstepnego montazu i testowania w OP Radom.
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1. W celu skltadowania, montazu i wstgpnego testowania dostarczanego do OP Radom
sprzetu Zamawiajacy udostgpni Wykonawcy pomieszczenia o wymiarach i

powierzchniach podanych w ponizszej tabeli.

Dlugosc¢ Szerokosé Powierzchnia
Lp. Pomieszczenie pomieszczenia pomieszczenia pomieszczenia
[m] [m] [m’]
1 Przedsionek 3,38 3,53 11,93
Serwis techniczny 4,21 3,53 14,86
3 Pomieszczenie 9,17 3,53 32,37
Magazyn czesci IT 4,19 — dhuzszy bok 3,53 — dluzszy bok 10,21
(w ksztalcie litery L) 1,62 — krétszy bok 1,57 — krotszy bok

2. Pomieszczenia te s3 zabezpieczone mechanizmami kontroli dostepu.

1. Pomieszczenia serwerowni w OP Radom.

1. W celu przeprowadzenia instalacji dostarczanego sprzetu do OP Radom Zamawiajacy
udostepni Wykonawcy pomieszczenie serwerowni o wymiarach i powierzchni podanej w

ponizszej tabeli.

Dhugosé Szerokos¢ Powierzchnia
Lp. Pomieszczenie pomieszczenia pomieszczenia pomieszczenia
[m] [m] [m’]
1 Serwerownia S1 21,60 13,68 294,43

Pomieszczenie to jest zabezpieczone mechanizmami kontroli dostepu.

2.  We wszystkich pomieszczeniach serwerowni podloga techniczna jest zainstalowana na

wysokosci 146 cm.

3. W pomieszczeniach serwerowni w OP Radom Wykonawca, w ramach aranzacji
powierzchni serwerowni, musi przewidzie¢ przestrzenie serwisowe dla instalowanego
tam sprzetu. Zamawiajacy zaleca stosowanie przestrzeni serwisowych z przodu i z tylu

szaf montazowych w granicach od 120 do 180 cm.

Stronanr 73



Postepowanie prowadzone w trybie przetargu nicograniczonego pn. rozbudowa infrastruktury w CI RF cz. I1-

macierze.

VI.

Warunki zasilania w pomieszczeniach serwerowni w OP Radom.

1.

Zasilanie pomieszczen serwerowni jest wykonane w formie szynoprzewodow w systemie

TN-S z dodatkowym uziemieniem ochronnym.

Zamawiajacy zapewni dostep Wykonawcy do skrzynek odptywowych 63A montowanych
na szynoprzewodach. Dla przylaczania instalowanego sprzetu w serwerowniach beda
dostepne skrzynki odptywowe 1-fazowe, 3x1 fazowe i 3-fazowe. Po stronie Wykonawcy
lezy uzupetnienie wszystkich skrzynek odplywowych w bezpieczniki o odpowiednim

nominale, wynikajacym z projektu technicznego.

W OP Radom szynoprzewody =zasilajace w pomieszczeniu Serwerowni sa wykonane
w 3 wariantach: 160A, 400A i 630A. Natomiast skrzynki odptywowe dla kazdego

szynoprzewodu moga mie¢ obcigzenie do 63A. Po stronie Wykonawcy lezy wykonanie
stosownych kabli elektrycznych z osprzetem, stuzacych przylaczeniu szaf/urzadzen do

odpowiednich skrzynek odptywowych.

Zamawiajacy ogranicza dopuszczalny pobdr mocy przez urzadzenia zainstalowane w
jednej szafie technicznej do 10kW (warto$¢ usredniona dla catej serwerowni).
Zamawiajacy zapewnia dostgpno$¢ dziatania zaprojektowanej instalacji zasilajacej w OP

Radom na poziomie 99,955 % dla kluczowych instalacji technicznych. W celu
zapewnienia dostgpnosci dla instalacji elektrycznych, w tym zasilania pomieszczen

serwerowni, na poziomie 99,977 % wykonano pelne dwutorowe zasilanie.

System klimatyzacji w pomieszczeniach serwerowni w OP Radom.

1.

Zamawiajacy zapewnia dziatanie systemu klimatyzacji precyzyjnej o parametrach

nominalnych: temperatura 22° C = 2° C i wilgotnos¢ wzgledna 50% = 10% .

Zamawiajacy wymaga, aby wydzielanie ciepla przez sprzet zainstalowany w pojedynczej
szafie technicznej nie przekraczalo 24 000 BTU/h (warto$§¢ usredniona dla catej

serwerowni).

System przeciwpozarowy w pomieszczeniach serwerowni w OP Radom.

Zamawiajacy zapewnia dzialanie instalacji przeciwpozarowej w pomieszczeniach serwerowni

w OP Radom. Pomieszczenia serwerowni sg wyposazone w State Urzadzenie Gasnicze (SUG)

dzialajace w oparciu o $rodek gasniczy FM-200 (siedmiofluoropropan). System jest tak

zaprojektowany i wykonany, ze wykrywanie pozaru (dymu) jest mozliwe przy dziatajacym
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VII.

badz niedziatajagcym systemie klimatyzacji odpowiednio: poprzez wloty powietrza w
urzadzeniach klimatyzacyjnych lub rurki ssace roztozone na calej powierzchni pomieszczenia
1 we wszystkich jego obszarach. System jest podlaczony do centrum monitorowania alarméw
PSP.

Dostep do dokumentacji systemow technicznych zainstalowanych w OP Radom.

Zamawiajacy zobowigzuje si¢ do udostepnienia Wykonawcy, niezbg¢dnej szczegotowej
dokumentacji dotyczacej systeméw technicznych zainstalowanych w OP Radom w celu

wykonania projektow systemow objetych Umowa.

WARUNKI INSTALACJI SPRZETU, ]
PROCEDURY KONTROLI DOSTEPU I BEZPIECZENSTWA W OP Warszawa (NBP)

System

Architektura powierzchni serwerowej

W pomieszczeniu serwerowni jest zainstalowana podtoga techniczna o wysokosci okoto
50 cm, o dopuszczalnym obcigzeniu powierzchniowym wynoszacym 15k KN/mz2, oraz
dopuszczalnym obcigzeniu punktowym wynoszgcym 3kN,

Nos$no$¢ stropu pod serwerownig wytrzymujaca nacisk urzadzen o wadze dochodzacej do
1000 kg, a zayjmujacych powierzchni¢ ok. 0,5-0,7 m2

Instalacje znajdujace sie w serwerowni

instalacji energetycznej

Instalacja energetyczna jest zaprojektowana oraz wykonana tak, aby zasilacze awaryjne UPS
byty zasilane z dwdch niezaleznych przytaczy energetycznych niskiego napiecia po stronie
dostawcy energii, oraz umozliwiaty normalng prace serwerowni nawet w przypadku
okresowych przegladéw urzadzen elektrycznych,

Budynek posiada petng redundancje zasilania tréjfazowego z dwdch niezaleznych przytaczy
zewnetrznych

Instalacja energetyczna jest zaprojektowana oraz wykonana tak, aby w przypadku
wystgpienia catkowitego zaniku zasilania zewnetrznego zasilacze awaryjne UPS zostaty
automatycznie przetgczone na zasilanie z generatoréw pradu o mocy dostosowanej do
prawidtowej pracy urzadzen w serwerowni,

Do kazdej szafy przeznaczonej dla Uzytkownika w trakcie realizacji umowy sg doprowadzone
min. dwie redundantne linie tréjfazowe o mocy 2 x 10kVA oraz dodatkowo do kazdej szafy
istnieje mozliwos¢ doprowadzenia redundantnego zasilania jednofazowego o mocy 2 x
3,5kVA,

W uktadzie zasilania znajduja sie zasilacze awaryjne UPS. Uktady zasilania UPS pracuja
niezaleznie dla zasilania komputerowego i klimatyzacji,
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6. Trasy kablowe pod podtogg techniczng tworzg strukture umozliwiajacg dostarczenie zasilania
do wszystkich szaf zainstalowanych w trakcie realizacji umowy przez Uzytkownika. Odlegtosci
pomiedzy okablowaniem elektrycznym a teleinformatycznym spetniajg aktualne normy
obowigzujgce dla tego typu instalacji

7. Listwa PDU spetnia wymagani

a

Nazwa parametru listwy

\Wartosé parametru listwy

Minimalne obcigzenie

32A

Minimalne obcigzenie catej listwy 20kVA

llo$¢ faz 3

Minimalna ilos¢ gniazd C-13 18

Minimalna ilos¢ gniazd C-19 6

Typ obudowy ouU

Typ montazu Pionowy

Zakres temperatury pracy min 10-60 stopni C

Zakres wilgotnosci pracy min 10-80%

Lokalizacja wszystkich ztgcz listwy  [front listwy

Zabezpieczenie przed przypadkowym

wypieciem przewoddw

TAK

zasilajgcych Dla gniazd C13i C19
\Wyswietlacz z
mozliwoscig obrotu
wyswietlanych
parametréw (w trybie
pionowym i poziomym),

Wyswietlacz LCD TAK z funkcja
oszczedzania energii.
Alarm na listwie
powinien by¢
wyswietlany na
wyswietlaczu

Materiat wykonania listwy @luminium

Parametry kabla przytagczeniowego

min 6 metrow, bezhalogenowy,
zakonrczony gniazdem CEE

Demontaz gniazda nie
wyptywa na

swarancje listwy

Mozliwo$¢ zdalnego monitorowania

pracy

TAK
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Opcjonalna mozliwo$¢ podpiecia
czujnika temperatury TAK
Typ okablowania listwy bezhalogenowe

Listwa musi zapewniac

modbus TCP, SNMP v1 v2 v3,jednoczesnie
Sposob komunikacji IPV4 and 6 mozliwos¢ komunikacji

przez SNMP i
modbus TCP

Listwa musi posiadac
parametr catkowitej

zuzytej energii (ktérego
nie da sie

kasowac), oraz parametr
(licznik) z

mozliwoscig kasowania
parametru.

Parametr  catkowitego
Zuzycia energii musi

by¢  wyswietlany na
Monitorowane parametry Catkowita zuzyta energia [kWh] wyswietlaczu LCD

listwy.

Doktadnos¢ pomiaru jak
dla

IEC50470:3. Komunikacja
za

posrednictwem modbus
TCP oraz

SNMP

Komunikacja za
posrednictwem

Moc czynna L1[kW]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Moc czynna L2[kW]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Moc czynna L3[kW]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem
Prad pobierany L1[A] modbus TCP oraz SNMP
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Komunikacja za
posrednictwem

Prad pobierany L2[A]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Prad pobierany L3[A]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Napiecie L1 [V]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Napiecie L2 [V]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Napiecie L3 [V]
modbus TCP oraz SNMP

Komunikacja za
posrednictwem

Moc bierna [var]
modbus TCP oraz SNMP

progi alarmowe przekroczenia
nastw pradowych

progi alarmowe przekroczenia
mocy

Temperatura [stopnie C] Opcjonalnie

System instalacji klimatyzacji

1. Instalacja klimatyzacji jest zaprojektowana oraz wykonana tak, aby przy wydatku ciepta od
urzadzen Uzytkownika o mocy 100 kVA zapewniata odpowiednie warunki termiczne pracy
urzadzen umieszczonych w szafach wynajetych Uzytkownikowi. Instalacja klimatyzacji
zapewnia utrzymanie statej temperatury maksimum 230C w serwerowni mierzonej na
poziomie 1,5 m. nad podtogg techniczng oraz statg wilgotnosc,

2. Rozprowadzenie schtodzonego powietrza jest realizowane poprzez nadmuch pod podtogg, a
nastepnie poprzez perforowane ptyty podtogi trafia do korytarzy przed szafami. W uzyczanej
powierzchni serwerowni COK-L1, gdzie umieszczone sg szafy Uzytkownika wyznaczone sg
niezabudowane korytarze zimne oraz ciepte. W przysztym roku zamierzone jest wykonanie
instalacji zabudowy zimnych korytarzy.
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3. Urzadzenia klimatyzujgce zapewniajg redundancje n+1. Oznacza to, ze wytgczenie jednego z
urzadzen klimatyzujacych (awaria, przeglad) nie spowoduje wzrostu temperatury w
serwerowni,

System okablowania telekomunikacyjnego

1.

Jako podstawowe rozwigzanie podtgczenia czesci uzyczanej serwerowni COK-L1 do
siedziby Uzytkownika zaktada sie bezposrednie redundantne (2 réznymi trasami) tacze za
pomoca kabli $wiattowodowych (jedno lub wielomodowych) umozliwiajgcych
zrealizowanie co najmniej 20 potgczen (po 10 kazdg trasg) Gigabitowego Ethernetu.
Pofaczenia z serwerowni COK-L1 do ,,demarcation point” sg realizowane za pomoca
okablowania strukturalnego Uzyczajgcego. Wszystkie potaczenia biegngce od
,demarcation point” na zewnatrz do siedziby Uzytkownika bedg wykonywane przez
Uzytkownika.

Wszystkie potaczenia uzyczanej czesci serwerowni oparte beda na aktywnych i
pasywnych urzadzeniach Uzytkownika,

Uzyczajacy wyraza zgode na zestawienie potaczenia teleinformatycznego z uzyczanej
powierzchni w serwerowni COK-L1 z siedzibg Uzytkownika, z wykorzystaniem
bezposredniego tacza swiattowodowego, umozliwiajgcego zbudowanie cyfrowego kanatu
transmisji danych,

Pod podtogg techniczng serwerowni znajdujg sie odpowiednie dukty z przeznaczeniem
na kable teledacyjne (dokument normalizacyjny EIA/TLA - 569).

Trasy kablowe sg prowadzone w sposdb umozliwiajacy zachowanie odpowiednich norm
dotyczacych promienia giecia oraz dopuszczalnego naciggu kabla jak réwniez
przeciwdziatajgcy jego zgniataniu i plataniu. Wszystkie tory kabli sygnatowych sg
odseparowane od toréw kabli elektrycznych z uwzglednieniem obowigzujgcych norm.
Dukty kablowe tworzg strukture umozliwiajgcg przytgczenie i swobodne zaprojektowanie
ustawienia szaf teledacyjnych. Wymiary elementéw tras rozprowadzajgcych kable sg
dobrane tak, aby spetnione byty normy EIA/TIA 568B/569, dotyczgce wypetniania tych
tras.

W styczniu przysztego roku planowane jest wykonanie na catej powierzchni serwerowni
COK-L1 nowych koryt kablowych umieszczonych pod sufitem serwerowni, i znajdujgcych
sie bezposrednio nad wytyczonymi rzedami szaf serwerowych. W korytach tych beda
utozone wszystkie potgczenia logiczne, zaréwno miedziane jak i Swiattowodowe. W ten
sposob osiggnieta zostanie petna separacja od kabli energetycznych, ktére pozostang
utozone pod podtogg serwerowni.

Instrukcja ruchu osobowego oraz realizacja dostaw

1. W celu realizacji dostawy wjazd samochodu / wejscie do serwerowni musi by¢ zgtoszony z
odpowiednim wyprzedzeniem (min. trzy dniowym )

2. Dostep osobowy do serwerowni mozliwy jest w godzinach od 9.00 do 17.00

3. W przypadku wystgpienia awarii mozliwy jest catodobowy dostep do serwerowni COK-L1, po
wczesniejszym zgtoszeniu zaistniatej sytuacji.

4. Informacje ktére musi posiada¢ zgtoszenie o dostawie / wejsciu do serwerowni to:

a) w przypadku oséb: imie, nazwisko, oraz nr. dowodu osobistego,
b) w przypadku samochodu dostawczego: marka, model oraz numer rejestracyjny

5. Dostep do podwérka (wjazd) jest mozliwe po godz. 14.00, po wczesniejszym uzyskaniu zgody.
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6. Dostawa sprzetu jest realizowana poprzez wjazd na podwdérko i dojazd pod drzwi
prowadzace do serwerowni COK-L1. Roztadunek odbywa sie zawsze na tym podwadrku,
bezposrednio przed drzwiami prowadzgcymi do holu przed serwerownie,

7. W obrebie budynku (holu) i dalej w serwerowni transport odbywat sie w zaleznosci od
przywiezionego sprzetu albo poprzez uzycie wdzka, lub w przypadku urzadzen
wolnostojacych zaopatrzonych w kétka poprzez przetoczenie do serwerowni,

8. Przemieszczanie sprzetu wewnatrz budynku odbywa sie po podtodze technicznej. Drzwi
prowadzone na podwdrko , wyposazone sg w progi. Przy przetaczaniu duzych urzadzen o
znacznej niezbedne jest potozenie grubych blach ktére beda niwelowaty nieréwnosci
zwigzane z progami.

IV. Pomieszczenie serwerowni COK-L1 Warszawa

il L

MF MF
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