Swiadczenie ustugi dostepu do Internetu na lata 2019-2021 wraz z ochrong antyDDoS

Umowa nr PN/39/18/GKYR
UJEDNOLICONA

zawartaw dniu .....................l W , zwana dalej ,,Umowg”, pomigdzy:

Skarbem Panstwa — Centrum Informatyki Resortu Finansow reprezentowanym przez ....................... -
Dyrektora z siedzibg w Radomiu, 26-601 Radom, ul. Samorzadowa 1, NIP 948-257-51-51, zwanym dale;j
»Zamawiajacym”,

a
.......................... z siedzibg i adresem w ..................., 00-000 ...................ul. ..o,
posiadajgcym NIP ......................... wpisang do rejestru przedsigbiorcow KRS pod numerem
................... , posiadajaca kapitat zakltadowy ............. zl, reprezentowang na podstawie
pelnomocnictwa z dnia ....................... PIZ€Z ovivriiiiianaannnnn, - ktérego tozsamos¢ ustalono na
podstawie dowodu osobistego seria i NUMEr: ...........ceevveveennnn... , zwanym dalej ,,Wykonawcg”,

zwanymi w dalszej czesci umowy lgcznie ,,Stronami”,

zostala zawarta umowa nastepujacej tresci:

§1.
Przedmiot Umowy
1. Przedmiotem zaméwienia jest $wiadczenie przez Wykonawce ushugi dostgpu do Internetu na rzecz
Zamawiajacego obejmujgce] zestawienie, uruchomienie 1 udostgpnianie przez calg dobeg
(24 godziny) przez wszystkie dni w roku statych, symetrycznych laczy dostgpowych wraz
z urzadzeniami teletransmisyjnymi, zwanych dalej ,,Ustuga” zapewniajacych:
1) szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej, zwickszanej
odpowiednio wedlug ponizszego harmonogramu, dla lokalizacji przy ul. Swietokrzyskiej 12
w Warszawie:
a) 3 Gb/s w okresie od 01.01.2019 do 31.12.2019
b) 4 Gb/s w okresie od 01.01.2020 do 31.12.2020
c) 5 Gb/s w okresie od 01.01.2021 do 31.12.2021
2) szerokopasmowy dostep do Internetu o przepustowos$ci gwarantowanej, zwigkszanej
odpowiednio wedlug ponizszego harmonogramu, dla lokalizacji przy ul. Samorzadowej 1
w Radomiu:
a) 3 Gb/s w okresie od 01.01.2019 do 31.12.2019 wraz z ochrong AntyDDoS
b) 4 Gb/s w okresie od 01.01.2020 do 31.12.2020 wraz z ochrong AntyDDoS
c) 5 Gb/s w okresie od 01.01.2021 do 31.12.2021 wraz z ochrong AntyDDoS

3) szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej 1 Gb/s dla lokalizacji przy
ul. Swietokrzyskiej 11/21 w Warszawie.

2. Zamawiajgcy w ramach realizacji przedmiotu Umowy zastrzega sobie mozliwos$¢ skorzystania
z Prawa Opcji polegajgcego na zwigkszeniu przepustowosci wskazanych tacz o sumaryczng
warto$¢ 10Gb/s w okresie od 01.01.2020 do 31.12.2021 swiadczenia Ustugi przy zatozeniu ze:

1) minimalne pojedyncze zwigkszenie jednego tacza bgdzie wielokrotnoscig 1Gb/s;
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2) maksymalna przepustowos¢ jednego lacza po zwickszeniu dla danej lokalizacji nie
przekroczy 9Gb/s.

3. Zamawiajgcy przewiduje mozliwo$é wykorzystania Prawa Opcji w przypadku posiadania przez
Zamawiajacego srodkow finansowych oraz uzasadnionej potrzeby zakupu.

4. Zamawiajacy nie jest zobowigzany do skorzystania z Prawa Opcji i w przypadku nieskorzystania
nie ponosi wzgledem Wykonawcy odpowiedzialno$ci z tego tytutu.

5. Szczegbdlowy opis przedmiotu Umowy zawiera Zatgcznik nr 9 do Umowy.
Szczegotowe wymagania w zakresie realizacji ochrony antyDDoS, o ktérej mowa w ust. 1 pkt 2
zawiera Zatgcznik nr 8 do Umowy.

§2.
Terminy
1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu Umowy okreslonego w § 1, tj.:

1) do zestawienia, uruchomienia, i udostepnienia statych taczy dostepowych, o ktorych mowa w § 1
ust. 1 pkt 1 - 3 wraz zurzadzeniami teletransmisji niezb¢dnymi do $wiadczenia Uslugi w
szczegblnosci modutami $wiattowodowymi do routerow CISCO bedacych w posiadaniu
Zamawiajacego, przekazania procedur okreslonych w ust. 1 pkt 8 Zatacznika nr 9 do Umowy
oraz dokumentacji o ktérej mowa w ust. 10 pkt a) Zatgcznika nr 8 w terminie do dnia 31.12.2018
r.;

2) $wiadczenia Ustug dostepu do Internetu dla kazdej lokalizacji w terminie od dnia 01.01.2019 r.
godz. 0%, co zostanie potwierdzone Protokotami Odbioru podpisanymi przez obie Strony, do dnia
31.12.2021 r. godziny 24%. Odbiér bedzie polegat na stwierdzeniu zgodnosci przedmiotu Umowy
z tre$cig niniejszej Umowy w zakresie parametrow technicznych i funkcjonalnych oraz
stwierdzeniu poprawnosci dziatania. Wzor Protokotu Odbioru stanowi Zatgcznik nr 1 do Umowy;

3) zmian przepustowosci gwarantowanej, o ktorych mowa § 1 ust. 1 pkt 1 lit. b i ¢ w terminach
w nich wskazanych;

4) zmian przepustowosci gwarantowanej, o ktérych mowa § 1 ust. 1 pkt 2 lit. b, ¢ w terminach
w nich wskazanych;

5) zmian przepustowosci gwarantowanej, o ktorych mowa § 1 ust. 2 w okresie od 01.01.2020 do
31.12.2021, przy czym podwyzszenie przepustowosci nastagpi w terminie wskazanym przez
Zamawiajacego w zawiadomieniu o skorzystaniu z Prawa Opcji jednak nie krotszym, niz 30 dni
od daty przestania zawiadomienia.

2. Zmiany przepustowosci gwarantowanej zgodnie z § 1 ust. 1 pkt 1 lit. bic, § 1 ust. 1 pkt 2 lit. b, ¢ oraz
§ 1 ust. 2 zostang potwierdzone Protokotem Odbioru Zwigkszenia Przepustowosci podpisanym przez
Strony, ktdrego wzor stanowi Zatgcznik nr 3 do Umowy, w terminie do trzech dni roboczych od dnia,
w ktorym nastgpita zmiana przepustowosci.

§ 3.
Zobowigzania Wykonawcy — osoby wyznaczone
1. Wykonawca w ramach wykonywania Umowy zobowigzuje si¢ do:
1) zapewnienia cigglo$ci $wiadczenia ustugi dostepu do Internetu okreslonej w § 1 Umowy,
utrzymania poziomu parametrow okre§lonych w Umowie a w szczegdlnosci do:
a) funkcjonowania potgczenia z siecig Internet o przepustowosci nie nizszej, niz gwarantowana,
b) obstugi ruchu okreslonego w ust. 1 pkt 7) Zatagcznika nr 9 do Umowy,



Swiadczenie ustugi dostepu do Internetu na lata 2019-2021 wraz z ochrong antyDDoS

¢) obstugi QoS zgodnie z warunkami okre§lonymi w § 1 ust. 1 pkt 8) Zatgcznika nr 9 do
Umowy,
d) obstugi zgloszen w zakresie problemoéw eksploatacyjnych okreslonych w ust. 1 pkt. 2 ponizej,
¢) zapewnienia we wlasnym zakresie 1 na swdj koszt wszystkich materiatlow, wyposazenia,
urzadzen, narzedzi i innych elementow niezbednych do zapewnienia prawidlowego
1 bezawaryjnego $wiadczenia Ustugi przez caly okres jej realizacji;
2) obstugi zgloszen w zakresie problemow eksploatacyjnych przez 24 godziny na dobg przez
wszystkie dni w roku. Zgloszenia Awarii (w—tym—takzebraku—destepu—detnternetu—lub—inne;

niesprawnesei-Yshagh-bedg przekazywane Wykonawcy droga poczty elektronicznej na czynny
1 nadzorowany przez calg dobg i wszystkie dni w roku adres email okreslony w § 3 ust. 3 Umowy

przez upowaznione do tego osoby okreslone w § 3 ust. 6 Umowy (zwane dalej:
,.2Administratorami Zamawiajgcego’) lub osoby nadzorujagce Umowe. Wykonawca zobowigzany
jest wysta¢ Zamawiajacemu potwierdzenie odebrania zgtoszenia z zachowaniem czasu reakcji na
zgloszenie nie dluzszym niz 15 minut od momentu wystania zgloszenia Awarii przez
Zamawiajgcego. W przypadku niemozno$ci zlozenia zgloszenia drogg elektroniczng
upowazniony Administrator Zamawiajgcego lub osoba nadzorujaca zglosi Awari¢ faksem na
czynny i nadzorowany przez cala dob¢ i wszystkie dni w roku numer faksu Wykonawcy
okreslony w § 3 ust. 3 Umowy. Dodatkowo upowazniony Administrator Zamawiajagcego moze
zawiadomi¢ Wykonawce o Awarii telefonicznie na czynny i nadzorowany przez calg dobe
i wszystkie dni w roku numer okreslony w § 3 ust. 3 Umowy. Zawiadomienie telefoniczne nie
zastepuje zgloszenia Awarii, o jakim mowa powyze;.

3) catkowitego usuni¢cia pojedynczej Awarii w dopuszczalnym czasie wskazanym w § 3 ust. 2,

4) ograniczenia dopuszczalnego Igcznego czasu niedostgpno$ci Ustugi w ciggu roku
kalendarzowego $wiadczenia Ustugi do 24 godzin,

5) wykonywania i dostarczania do siedziby Zamawiajacego, po zakonczonym 3-miesi¢cznym
okresie rozliczeniowym, kwartalnych raportow $wiadczenia Ustugi uwzglgdniajacych wszystkie
Awarie 1 odstgpstwa od ustalonego poziomu §wiadczenia Ustugi w terminie 7 dni od zakonczenia
kwartatu. Wzér raportu stanowi Zatacznik nr 5.

6) wykonywania i dostarczania do siedziby Zamawiajacego rocznych raportow swiadczenia Ustugi
z przekroczen ustalonych w Umowie parametrow SLA w terminie do 7 dni od zakonczenia roku
kalendarzowego, zgodnie z Zalgcznikiem nr 6.

2. W przypadku braku-destepu/niesprawneset’Awarii w dziataniu Ustugi okreslonej w § 1 Wykonawca
zobowigzuje si¢ do przywrocenia poprawnego dziatania w czasie nie dtuzszym niz ......................
godzin/y (zostanie wypetnione zgodnie z ofertq Wykonawcy) od chwili zgloszenia Awarii lub od
momentu wykazania braku-destepa/Awariifniesprawneset w dzialaniu Ustugi okreslonej w § 1 przez
system monitorujacy.

3. Osoby uprawnione do zglaszania Awarii sg wskazane w ust. 5. Zgloszenia beda przekazywane na
adres poczty elektronicznej Wykonawcey ............ @........... . lub faksem na numer ............... ,
a dodatkowo mozna zawiadomi¢ Wykonawce na numer tel ................... . Zgloszenie Awarii oraz
potwierdzenie jej usunigcia nastgpi na formularzu stanowigcym Zalgcznik nr 4 do Umowy.

4. Zamawiajacy dopuszcza mozliwo$¢ przeprowadzenia prac konserwacyjnych przez Wykonawce pod

nastgpujacymi warunkami:

a) powiadomienie Zamawiajacego z 2 tygodniowym wyprzedaniem o koniecznos$ci przeprowadzenia

prac konserwacyjnych,
b) prace beda realizowane w godzinach nocnych (00:00-04:00),
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¢) przerwa w §wiadczeniu ustugi nie przekroczy 30 minut,
d) przerwy konserwacyjne nie beda wliczane do czasu niedostepnosci Ustugi oraz pojecia Awarii.

5. Przez pojecie ,,Awarii” nalezy rozumie¢ kazde zdarzenie powodujace nieprawidlowe dziatanie ustugi
a w szczegolnosci b niespetnienie parametréw, o ktorych mowa w § 1 ust. 1 oraz ust. 2 w tym brak
dostepu do ustugi dostepu do Internetu.

6. Ze strony Wykonawcy osobami odpowiedzialnymi za realizacje Umowy, w tym podpisania

Protokotow, o ktorych mowa w Umowie, sg:

b) e ,e-mail: ........... @.evveveannn, ,telefon: ...oooooeieal. ,
lub inna osoba wskazana pisemnie przez Wykonawce.
7. Ze strony Zamawiajacego, osobami upowaznionymi do realizacji Umowy, w tym do podpisania
Protokotow, o ktorych mowa w Umowie, sg:

1) w Radomiu:

A) e , e-mail: ..@mf.gov.pl, telefon: /48/................. ,

D) ,e-mail: ........... @mf.gov.pl, telefon: 48/ .................. ,
2) w Warszawie:

C) e ,e-mail: ............... @mf.gov.pl, telefon: /22/ ................ ,

d) ,e-mail: ... @mf.gov.pl, telefon: /22/ .................... ,

lub inna osoba wskazana pisemnie przez Zamawiajacego.

8. Do uzgodnien i czynnosci wynikajacych lub moggcych wynika¢ w zwigzku z wykonaniem niniejszej
Umowy oraz nadzoru nad jej realizacjg, Zamawiajacy upowaznia Zastgpce Dyrektora
ds. Infrastruktury Teleinformatycznej.

9. Ww. osoby sa upowaznione do wykonywania w imieniu mocodawcy czynnosci okreslonych
w niniejszej Umowie, z wylaczeniem zmiany postanowien tej Umowy, jej rozwigzania
lub wypowiedzenia, chyba Ze pozwala na to odrgbne pelnomocnictwo.

10. Wykonawca zobowigzuje si¢ do zachowania w poufnosci wszelkich informacji technicznych
(w szczegdlnos$ci  struktury, konfiguracji 1 systemow zabezpieczen), technologicznych,
organizacyjnych dotyczacych systemow 1 sieci informatycznych / teleinformatycznych
Zamawiajacego oraz danych osobowych jego pracownikow uzyskanych od Zamawiajacego w
zwigzku z wykonywaniem Umowy niezaleznie od formy przekazania tych informacji i ich Zzrodta.

11. Wykonawca ma prawo do wykorzystania uzyskanych informacji jedynie w celu realizacji niniejszej
Umowy.

12. Wykonawca odpowiada za szkod¢ wyrzadzong Zamawiajgcemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiajacego, wbrew
postanowieniom Umowy.

13. Wykonawca ponosi odpowiedzialno$¢ za zachowanie poufnosci przez swoich pracownikow,
podwykonawcow i wszelkie inne osoby, ktoérymi bedzie si¢ postugiwaé przy wykonywaniu Umowy.
Wykonawca zobowiazuje si¢ do podjecia wszelkich niezbednych dziatan dla zapewnienia, ze zaden
pracownik Wykonawcy i inna osoba, ktorg bedzie si¢ postugiwaé przy wykonywaniu Umowy
otrzymujaca informacje, o ktorych mowa w ust. 10 nie ujawni tych informacji, ani ich zrodia,
zarowno w catosci, jak 1 w czgséci bez uzyskania uprzednio wyraznego upowaznienia na piSmie od

Zamawiajacego.
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N

§ 4.

Wynagrodzenie i ptatnosci

. Laczna maksymalna warto$¢ przedmiotu UmOWY WYNOSI «eeereereesceronsonscnss ztotych brutto (stownie:

........................................................ /100) i obejmuje wszelkie koszty zwigzane z realizacja
Umowy, przy czym:

1) za zamowienie POdStaWOWE ........cevvivrieniiniiniannnnnns zt brutto, zgodnie z Zatgcznikiem nr 7;

2) maksymalne wynagrodzenie za zamoOwienie opcjonalne ...................... zt brutto, zgodnie

z Zatacznikiem nr 7.

. Wynagrodzenie za uruchomienie potaczen (jednorazowe optlaty instalacyjne), o ktorym mowa

powyzej zostanie zaplacone przez Zamawiajacego przelewem bankowym na konto Wykonawcy
wskazane w fakturze w ciggu 30 dni od dostarczenia do siedziby Zamawiajacego prawidtowo
wystawionych faktur. Podstawg wystawienia faktury sg Protokoty Odbioru bez zastrzezen, o ktérych
mowa w § 2 ust. 1 pkt 2, podpisane przez Strony.

. Optlaty abonamentowe, w wysoko$ciach przewidzianych w Zalgczniku nr 7, za Uslugi bedace

przedmiotem umowy beda placone kwartalnie z dotu po zakonczeniu kazdego okresu rozliczeniowego
w terminie do 30 dni od dostarczenia do siedziby Zamawiajacego prawidlowo wystawionej faktury.
Podstawag wystawienia faktury jest zaakceptowane przez Zamawiajgcego: kwartalny raport
swiadczenia Ustugi, ktérego wzor stanowi Zalacznik nr 5, a takze raport dotyczacy ustugi antyDDoS,
o ktérym mowa w pkt 6 Zalacznika nr 8. Do ostatniego kwartalnego raportu §wiadczenia Ustugi
danego roku kalendarzowego wymagane jest dotgczenie rocznego raportu z przekroczen SLA, ktorego
wzor stanowi Zatacznik nr 6.

. W przypadku niepetnego okresu rozliczeniowego wynagrodzenie bedzie rowne iloczynowi liczby dni

swiadczenia Ustugi dostepu do Internetu i 1/30 miesi¢cznego abonamentu.

. Faktury i inne komunikaty dotyczgce platnosci Wykonawca bedzie wysytal na adres: Centrum

Informatyki Resortu Finansow ul. Samorzadowa 1, 26-601 Radom.

. Dniem zaptaty optat instalacyjnych i abonamentéw jest dzien obcigzenia rachunku bankowego

Centrum Informatyki Resortu Finansow.

. Wierzytelno$ci wynikajace z niniejszej Umowy nie moga by¢ przenoszone na osobe trzecig bez

pisemnej zgody Zamawiajgcego.

. Wykonawca moze uruchomi¢ Ushlugi dostepu do Internetu przed terminami okreslonymi w § 1 pkt 1-

3. W takim przypadku Wykonawcy w okresie od dnia uruchomienia Ustugi dostepu do Internetu do
dnia rozpoczgcia swiadczenia Ustugi dostepu do Internetu w terminach okreslonych w § 1 pkt 1-3 nie
przystuguje wynagrodzenie.

§ 5.

Kary umowne

. W przypadku opo6znienia w wykonaniu przedmiotu Umowy i przekroczenia terminéw, o ktorych

mowa w § 2 ust. 1 pkt 1-2, Wykonawca zaplaci Zamawiajagcemu kare umowng w wysokosci 1%
lacznej wartosci przedmiotu Umowy okreslonego w § 4 ust. 1 za kazdy rozpoczety dzien opdznienia
z tytulu niedotrzymania kazdego z ww. termindw.

W przypadku opoznienia w wykonaniu przedmiotu Umowy i przekroczenia ktoregokolwiek
z termindw zmiany przepustowosci gwarantowanej, o ktorych mowa w § 2 ust. 1 pkt 3-5 Wykonawca
zaplaci Zamawiajacemu kar¢ umowng w wysokosci 2000,00 ztotych (stownie: dwa tysigce zlotych)
za kazdy rozpoczety dzien opoznienia z tytutu niedotrzymania kazdego z ww. terminow.
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W przypadku przekroczenia terminu aswwanta—hiesprawnese—bralu-destepu;,—nie usunigcia Awarii,

o ktorych mowa w § 3 ust. 2 lub przekroczenia dopuszczalnego tacznego czasu niedostepnosci Ustugi
w ciggu roku kalendarzowego wedtug ustalonych w umowie parametréw, o ktorych mowa w § 3 ust.
1 pkt 4 lub przekroczenia czasu reakcji na zgloszenie Awarii, o ktorym mowa w § 3 ust. 1 pkt 2
Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 300,00 ztotych (stownie: trzysta
ztotych) za kazda rozpoczetg godzing opdznienia z tytulu niedotrzymania kazdego z ww. terminow.
W przypadku niedostarczenia dokumentacji powykonawcze] Wykonawca zaplaci Zamawiajgcemu
karg umowng w wysokosci 200,00 zlotych (stownie: dwiescie zlotych) za kazdy rozpoczety dzien
opOznienia.

W przypadku przekroczenia terminu dostarczenia raportu z incydentu, o ktorym mowa w pkt 6
Zalgcznika nr 8 Wykonawca zaptaci Zamawiajgcemu kar¢ umowng w wysokosci 300,00 zlotych
(stownie: trzysta ztotych) za kazdy rozpoczety dzien opdznienia z tytulu niedotrzymania ww.
terminu.

W przypadku przekroczenia Czasu reakcji na atak (CRA), o ktorym mowa w pkt 4 lit. a ppkt vii
Zalacznika nr 8 oraz Czasu reakcji na zlecenie (CRZ), o ktérym mowa w pkt 4 lit. b ppkt ii
Zalacznika nr 8 dla kategorii alarmu ,,Krytyczna” Wykonawca zaptaci Zamawiajagcemu kare umowng
w wysokosci 500,00 ztotych (stownie: pigcset ztotych) za kazde rozpoczete 15 minut opdznienia
z tytutu niedotrzymania ww. terminu.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupehniajgcego, przewyzszajacego
wysokos$¢ zastrzezonych kar umownych, na zasadach ogoélnych. Wysokos¢ odszkodowania
przewyzszajacego wysokos$¢ kar umownych nie przekroczy kwoty maksymalnej wartosci Umowy,
okreslonej w § 4 ust. 1.

Laczny limit kar umownych nie moze przekroczy¢ maksymalnej wartosci Umowy, okreslonej w § 4
ust. 1.

Zamawiajacy zastrzega sobie mozliwo$¢ potracania naliczonych kar z wynagrodzenia naleznego
Wykonawcy, na co Wykonawca wyraza zgodg i do czego upowaznia Zamawiajacego bez potrzeby
uzyskiwania pisemnego potwierdzenia.

§ 6.
Zabezpieczenie nalezytego wykonania umowy
. Wykonawca o$wiadcza, iz przed zawarciem Umowy wnidst skutecznie na rzecz Zamawiajacego
zabezpieczenie nalezytego wykonania Umowy, zwane dalej w Umowie ,,Zabezpieczeniem” w
wysokosci 10% wartosci zamowienia, okre§lonej w § 4 ust. 1 pkt. 1), czyli KWotg cocvevureeininannnnn.
ztotych (stownie: ........................ /100) wptacone w formie gotowki/gwarancji ubezpieczeniowe;j/
bankowej *‘ *niepotrzebne skresli¢
. Wykonawca zobowiazuje si¢, ze w przypadku wniesienia Zabezpieczenia w gwarancjach bankowych
lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie nieodwotalna,
bezwarunkowa, ptatna na kazde pierwsze zadanie Zamawiajgcego.
. Zabezpieczenie stuzy do pokrycia roszczen Zamawiajacego z tytulu niewykonania lub nienalezytego
wykonania Umowy.
. Jezeli z uwagi na przedtuzenie terminu realizacji Umowy, niezaleznie od przyczyn tego przedhuzenia,
Zabezpieczenie wniesione w gwarancjach bankowych, ubezpieczeniowych lub w porgczeniach
wygastoby przed uplywem przedtuzonego terminu realizacji Umowy, Wykonawca na 7 dni roboczych
przed wygasnieciem takiego Zabezpieczenia przedstawia Zamawiajacemu stosowny aneks lub nowa
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gwarancje/poreczenie lub wptaca odpowiednie Zabezpieczenie w gotowce. Jezeli Wykonawca nie
wykona powyzszego obowigzku, Zamawiajacy moze zazada¢ od gwaranta/porgczyciela wyplaty z
gwarancji/poreczenia i zaliczy¢ uzyskang w ten sposdb kwote na poczet Zabezpieczenia.

5. Wykonawca oswiadcza, ze wyraza zgode na bezposrednie potrgcenie przez Zamawiajgcego
z Zabezpieczenia wszelkich nalezno$ci powstatych w wyniku niewykonania lub nienalezytego
wykonania Umowy.

6. Zabezpieczenie nalezytego wykonania umowy zostanie zwolnione przez Zamawiajgcego na zasadach
okreslonych w ustawie z dnia 29 styczna 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz.
1579 z pozn. zm). W przypadku gdy Wykonawca wniesie Zabezpieczenie w pienigdzu, Zamawiajacy
zobowigzuje si¢ do zwrotu Zabezpieczenia wraz z odsetkami wynikajacymi z Umowy rachunku
bankowego, na ktorym byto ono przechowywane, pomniejszonego o koszt prowadzenia tego rachunku
oraz prowizji bankowej za przelew pieni¢dzy na rachunek bankowy Wykonawcy.

§7.
Rozwigzanie i zmiana Umowy
1. Zamawiajacy moze wypowiedzie¢ Umowe:
1) ze skutkiem natychmiastowym, w przypadku opdznienia w wykonywaniu przedmiotu Umowy i
przekroczeniu termindw, o ktérych mowa w § 2 ust. 1, trwajacego dtuzej niz 3 dni;
2) z zachowaniem czternastodniowego okresu wypowiedzenia, w kazdym 2z nastepujacych
przypadkow gdy:
a) Wykonawca dopuszcza si¢ istotnego naruszenia postanowien Umowy i nie usunie naruszenia
w ciggu 14 dni od dnia pisemnego wezwania Zamawiajgcego do usunigcia lub zaniechania
naruszenia, jak rowniez w sytuacji gdy Wykonawca tak dalece opdznia si¢ z realizacjg
poszczegdlnych obowigzkéw, ze grozi to istotnym naruszeniem termindw okreslonych w
Umowie lub powstaniem szkody po stronie Zamawiajacego,
b) Wykonawca zleca bez zgody Zamawiajacego wykonanie Umowy lub jej czeSci osobie
trzeciej, ktora nie uzyskata pisemnej akceptacji Zamawiajacego,
¢) Wykonawca naruszyt zobowigzanie, o ktérym mowa w § 3 ust. 1 pkt 2) - 4).

2. W przypadku wypowiedzenia przez Zamawiajacego Umowy w okolicznosciach wymienionych w
ust. 1 pkt 1) oraz pkt 2) niniejszego paragrafu, Zamawiajgcemu przystuguje od Wykonawcy kara
umowna w wysokosci 10% wartos$ci brutto niewykonanej czgsci Umowy.

3. Postanowienia dotyczace kar umownych obowigzuja pomimo wygasnigcia Umowy, rozwigzania lub
odstgpienia od nie;j.
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4. Zmiany Umowy nie stanowi w szczegdlno$ci zmiana nazw/okreslen Stron, siedziby Stron, numerow

kont bankowych Stron, jak rowniez osdb odpowiedzialnych za realizacj¢ Przedmiotu Umowy ze strony

Wykonawcy oraz przedstawicieli Wykonawcy i Zamawiajacego.

5. Zmiana Umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami ustawy —

Prawo zamowien publicznych, w szczegdlnosSci:

1)

stosownie do art. 144 ust. 1 pkt. 1 ustawy - Prawo zamowien publicznych, Zamawiajacy

przewiduje mozliwo$¢ wprowadzenia do Umowy zmian opisanych w ust¢pach ponizej:

a.

b.

2)

nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majagcym wplyw na
realizacj¢ Przedmiotu Umowy;

niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest korzystna dla
Zamawiajgcego oraz konieczna w celu prawidtowego wykonania Przedmiotu Umowy;
niezbe¢dna jest zmiana Terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub

zdarzen uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, na ktére Strony nie
miaty wplywu;

stosownie do art. 142 ust. 5 ustawy - Prawo zamowien publicznych, Zamawiajacy przewiduje

mozliwos¢ wprowadzenia do Umowy zmian opisanych w ustgpach ponize;j:

a)

b)

jesli dojdzie do zwigkszenia badZz zmniejszenia stawek podatku od towarow i ustug
dotyczacych przedmiotu Umowy w wyniku zmiany ustawy z dnia 11 marca 2004 r. o podatku
od towardéw 1 ustug (t.j. Dz.U. z 2017 r. poz. 1221 z pozn. zm.), ktore wejdg w zycie po dniu
zawarcia Umowy, a przed wykonaniem przez Wykonawce obowigzku, po wykonaniu ktorego
Wykonaweca jest uprawniony do uzyskania wynagrodzenia jezeli zmiana ta wptynie na koszty
wykonania zamowienia przez Wykonawce. W takim wypadku wynagrodzenie Wykonawcy
ulega odpowiedniemu zwigkszeniu badz zmniejszeniu, jezeli w wyniku zastosowania
zmienionych stawek ww. podatku ulega zmianie kwota naleznego podatku oraz wynagrodzenie
Wykonawcy uwzgledniajace podatek od towarow i ustug;

jesli nastgpi zmiana wysoko$ci minimalnego wynagrodzenia za prace albo wysokosci
minimalnej stawki godzinowej ustalonych przez obowiazujace przepisy w stosunku do stanu
z chwili zawarcia umowy, jezeli zmiana ta wplynie na koszty wykonania zamowienia przez
Wykonawce. Do zmiany dojdzie w ten sposdb, ze Wykonawca po tej zmianie przedstawi
zanonimizowana list¢ ptac 0sob uczestniczacych przy wykonaniu Umowy wraz ze wskazaniem
procentowego zaangazowania w realizacj¢ zamowienia objetego umowg i wykaze jak zmiana ta
wplyneta na koszt wykonania zamowienia, w szczegolnosci wykazujac stan sprzed zawarcia
umowy dokumentami z datg pewng. Zamawiajacy od nastepnego okresu rozliczeniowego
zwigkszy wynagrodzenie Wykonawcy rdznice pomigdzy otrzymywanym minimalnym
wynagrodzeniem po zmianie, a otrzymywanym minimalnym wynagrodzeniem przed zmiang,
ztym ze jezeli w wyniku zmiany mogloby doj$¢ do przekroczenia tacznego wynagrodzenia
Wykonawcy okreslonego w § 4 ust. 1 Umowy przez caly okres obowigzywania umowy, to
Zamawiajgcemu przystuguje prawo wypowiedzenia umowy z 3-miesigcznym okresem
wypowiedzenia;

jesli nastgpi zmiana zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne
w stosunku do dnia zawarcia umowy, jezeli zmiana ta wplynie na koszty wykonania
zamowienia przez Wykonawce. Do zmiany dojdzie w ten sposob, ze Wykonawca po zmianie
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zasad przedstawi zanonimizowang list¢ plac i odprowadzanych skladek na powyzsze
ubezpieczenie 0sOb uczestniczacych przy wykonaniu Umowy wraz ze wskazaniem
procentowego zaangazowania w realizacj¢ zamowienia objetego umowg i wykaze jak zmiana ta
wplyneta na koszt wykonania zamowienia, w szczegolnosci wykazujac stan sprzed zawarcia
umowy dokumentami z data pewng. Zamawiajgcy od nastgpnego Okresu Rozliczeniowego
zwigkszy wynagrodzenie Wykonawcy o réznicg pomig¢dzy uiszczanymi sktadkami po zmianie,
a uiszczanymi sktadkami przed zmiang, z tym ze jezeli w wyniku zmiany mogltoby dojs¢ do
przekroczenia tacznego wynagrodzenia Wykonawcy okreslonego w § 4 ust. 1 Umowy przez
caly okres obowigzywania umowy, to Zamawiajagcemu przystuguje prawo wypowiedzenia
umowy z 3-miesi¢cznym okresem wypowiedzenia.

6. W przypadku zmiany przepisow, o ktorych mowa w ust. 5, skutkujacych zmiang kosztéw wykonania
przedmiotu Umowy przez Wykonawceg, Wykonawca, w terminie 30 dni od dnia wejscia w zycie
przepisow wprowadzajacych te zmiany, moze wystgpi¢ w formie pisemnej do Zamawiajgcego
w sprawie dokonania odpowiedniej zmiany wysoko$ci wynagrodzenia.

7. Podstawg do dokonania zmiany wysoko$ci wynagrodzenia, o ktorej mowa w ust. 5 beda
przedstawione Zamawiajgcemu dowody, ktore wykaza wplyw wejscia w Zycie przepisow
dokonujacych te zmiany na koszty wykonania przedmiotu Umowy przez Wykonawce.

8. Zamawiajacy moze zglosi¢ w terminie 30 dni od otrzymania dowodow, o ktorych mowa w ust. 7,
pisemne zastrzezenia, co do wykazania wptywu zmiany wskazanych w ust. 3 regulacji na koszty
wykonania przedmiotu Umowy przez Wykonawce.

9. W przypadku zaistnienia okoliczno$ci okreslonych w ust. 3 okres realizacji przedmiotu Umowy,
o ktorym mowa § 2 moze zosta¢ skrocony, jezeli kwota naleznego Wykonawcy wynagrodzenia brutto
z tytutu realizacji przedmiotu Umowy osiagnie warto§¢ wskazang w § 4 ust. 1.

10.Wszelkie zmiany, zaréwno istotne, ktore wraz z warunkami ich wprowadzenia zostaty przewidziane
Umowg lub ktorych wprowadzenie mozliwe jest zgodnie z przepisami prawa, jak i nicistotne begda
dokumentowane. Kazda zmiana poprzedzona musi by¢ zgloszeniem drugiej Stronie wniosku
o dokonanie zmiany. Wniosek o dokonanie zmiany zostanie przygotowany w formie pisemnej.

11.W przypadku ztozenia przez Stron¢ wniosku o dokonanie zmiany druga Strona w terminie 3 dni od
dnia otrzymania wniosku przygotuje swoje stanowisko w zakresie proponowanej zmiany.

12.Wniosek o zmiang powinien zawiera¢ opis proponowanej zmiany wraz z uzasadnieniem jej celowosci.

13.W przypadku zgtoszenia kilku wnioskéw nalezy okresli¢ ich priorytet.

14.Zaakceptowany przez Przedstawicieli Wykonawcy i Zamawiajgcego wniosek o dokonanie zmiany
stanowi podstawe do dokonania zmiany Umowy poprzez zawarcie stosownego ancksu do Umowy
w formie pisemnej pod rygorem niewaznos$ci przez upowaznionych reprezentantow Stron.

15.Ztozenie i1 zaakceptowanie wniosku o dokonanie zmiany Umowy nie kreuje roszczenia Wykonawcy
o zmian¢ Umowy.

16.Strony zobowigzane sg do informowania si¢ wzajemnie o okolicznosciach uzasadniajacych
konieczno$¢ dokonania zmiany Umowy.

§ 8.
Postanowienia koncowe
1. W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie przepisy ustawy z dnia 29
stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2013 r. poz. 907 z pdzn. zm.) oraz
Kodeksu cywilnego.
2. Wszelkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem niewaznosci.



Swiadczenie ustugi dostepu do Internetu na lata 2019-2021 wraz z ochrong antyDDoS

3. Spory dotyczace wykonania Umowy oraz wynikle na tle niniejszej Umowy rozstrzygane beda
przez sad wlasciwy miejscowo wedtug siedziby Zamawiajacego.

4. Strony zobowigzuja si¢ do kierowania wszelkiej korespondencji wymagajacej formy pisemnej na
adresy stron wymienione w komparycji Umowy, a w przypadku zmiany adresu do
niezwlocznego, pisemnego powiadomienia o tym fakcie drugiej Strony, pod rygorem uznania
korespondencji wystanej na dotychczasowy adres za dorgczong.

5. Integralng cze$¢ Umowy stanowig zatgczniki:

Zatgcznik nr 1 do Umowy — Protoko6t Odbioru

Zatacznik nr 2 do Umowy — Protokot odbioru zwigkszenia przepustowosci
Zatacznik nr 3 do Umowy — Zgloszenie Awarii

Zatgcznik nr 4 do Umowy — Protokol wykonania naprawy

Zatacznik nr 5 do Umowy — Kwartalny raport S$wiadczenia Ustugi
Zatacznik nr 6 do Umowy — Roczny raport $wiadczenia Ustugi

Zatgcznik nr 7 do Umowy — Kopia Formularza oferty

Zatacznik nr 8 do Umowy — Opis wymagan ochrony antyDDoS

Zatacznik nr 9 do Umowy — Opis przedmiotu umowy

6. Umowa sporzadzona zostala w trzech jednobrzmigcych egzemplarzach, w tym dwa dla
Zamawiajacego i jeden dla Wykonawcy.

Zamawiajacy Wykonawcea
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Zalacznik nr 1
do Umowy Nr PN/39/18/GKYR zdnia ..... ................ r.
PROTOKOL ODBIORU
Zgodnie z Umowg nr PN/39/18/GKYR z dnia ..........c.cocooveeiinieiiineenne, r.

zawartg pomiedzy

(nazwa Wykonawcy)
a
Centrum Informatyki Resortu Finansow

dokonano w dniu ...................... odbioru :
zestawienia, uruchomienia i udostepnienia tacza dostepowego o przepustowosci 1 Gb/s / 3Gb/s *
przekazania procedur umozliwiajacych definiowanie polityki QoS,
swiadczenia Ustug dostepu do Internetu zgodnie z § 1 Umowy.
W miejscu:

Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany bez zastrzezen / z zastrzezeniami®

1.

2. Faktyczne wykonanie przedmiotu Umowy objetego niniejszym odbiorem nastgpilo w dniu

Zgodnie z Umowa wykonanie przedmiotu Umowy obj¢tego niniejszym odbiorem powinno
nastgpi¢ do dnia ........ccceeevrennene

Za Zamawiajacego Za Wykonawce

(imi¢ i nazwisko, podpis) (imig¢ 1 nazwisko, podpis)

P i
niepotrzebne skresli¢
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Zalacznik nr 2
do Umowy Nr PN/39/18/GKYR zdnia ...................... r.

PROTOKOL ODBIORU ZWIEKSZENIA PRZEPUSTOWOSCI

Zgodnie z Umowg nr PN/39/18/GKYR z dnia ........c.ccovvevivieciiieieeieee, r.
zawartg pomiedzy

(nazwa Wykonawcy)

a

Centrum Informatyki Resortu Finansow

dokonano w dniu ...................... zwigkszenia przepustowosci na taczu dostepowym do Internetu do
................... dostarczonej w miejscu:

Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany bez zastrzezen / z zastrzezeniami®

1. Zgodnie z Umowg wykonanie przedmiotu Umowy objetego niniejszym odbiorem powinno
nastgpi¢ do dnia .......cccceceeeeerverreenennns

2. Faktyczne wykonanie przedmiotu Umowy objetego niniejszym odbiorem nastgpilo w dniu

Za Zamawiajqgcego Za Wykonawce

(imi¢ i nazwisko, podpis) (imig¢ 1 nazwisko, podpis)

* niepotrzebne skresli¢
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Zalacznik nr 3 do

Umowy Nr PN/39/18/GKYR zdnia ........................... r.

ZGLOSZENIE AWARII

Kolejny numer zgloszenia Awarii u uzytkownika:

2. Nazwa instytucji, w ktdrej nastgpita Centrum Informatyki Resortu Finansow
awaria 1 miejsce Awarii | )
3. Nazwa niesprawnego produktu Ustuga szerokopasmowego dostepu do Internetu
(ustugi)
Objawy:
Uwagi:
. data/godzina/min | cceeeiieiiiiiiiiiiniiaiiaien, 7. data/godzina /min = | ceeeeieiiiiieiieiininens
Wystapienia AWAaril | ceeevecsrccscsessosassnsconees zgloszenia awarii =~ | ceeeeeens

Imie¢ i nazwisko zglaszajacego Awarie:

Podpis zglaszajacego Awarie
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Zalacznik nr 4
do Umowy Nr PN/39/18/GKYR z dnia ............ 201... 1.

PROTOKOL. NAPRAWY

Centrum Informatyki Resortu Finansow
Nazwa instytucji, w ktorej L1 P

nastgpita Awaria i miejsce Awarii emeeees sresesesstseatsentonnsnnes

Kolejny numer zgtoszenia Awarii u uzytkownika:

Numer w rejestrze zgltoszen w osrodku serwisowym:

data / godzina
data / godzina przekazania do
rozpoczq(:Ia naprawy ........................... ekSploataC_]i ...........................
Tryb dokonania naprawy:

® na miejscu

e zdalnie

Nazwisko wykonujgcego naprawe:

Uwagi wykonujacego naprawe:

Uwagi uzytkownika:

data i czytelny podpis przedstawiciela

data i czytelny podpis przedstawiciela

Zamawiajacego:

dostawcy ustugi:
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Zalacznik nr 5
do Umowy Nr PN/39/18/GKYR z dnia ............ 201... 1.
Warszawa/Radom™* dn.
KWARTALNY RAPORT SWIADCZENIA USLUGI
zgodnie z umowa nr PN/.......... S S zdnia............... 201...r.
za...... kwartat 20... r.
. Czas
Termin o
) Zeeleieain
zgloszenia . Czas
. . Termin . . .
Lokaliza Awarii o ) ) niedostepnosci Przekroczenie
Ip ) usunigcia Opis zgloszenia ] .
cja (Dd:mm:rr . Ustugi SLA
) Awarii (gg:mm)
:mm:ss :
g8 (Dd:mm:rr g8
gg:mm:ss)
1
2
UWagi: .oovvviviiiiiniiiannn,
Zamawiajacy potwierdza wykonanie Ustugi bez zastrzezen / z zastrzezeniami*
Podpis uprawnionego Podpis uprawnionego
Przedstawiciela Zamawiajacego Przedstawiciela Wykonawcy

I'SLA dopuszczalny czas usunigcia pojedynczej Awarii [godz.]
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Zalacznik nr 6
do Umowy Nr PN/39/18/GKYR z dnia ............ 201... 1.
Warszawa/Radom* dn.
ROCZNY RAPORT SWIADCZENIA USLUGI
zgodnie z umowg nr PN/.......... Joveviann. Loeerian, zdnia ............... 201...r.
ZATOK Lot
taczny czas
L niedostepnosci Przekroczenie
Ip Lokalizacja ID tacza ) . 5
Ustugi w ciagu roku SLA
(gg:mm)
1
2
Uwa
UWagi: covvvviieiiiiiiiiiinnnn,
Podpis uprawnionego Podpis uprawnionego
Przedstawiciela Zamawiajacego Przedstawiciela Wykonawcy

2 SLA roczne wynosi 24 h dla danej lokalizacji
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Zalacznik nr 7
do Umowy Nr PN/39/18/GKYR z dnia ............ 201... 1.

Formularz Ofertowy Wykonawcy
(kopia)
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Zalacznik nr 8
do Umowy Nr PN/39/18/GKYR z dnia ............ 201...r.

Opis wymagan ochrony antyDDoS

1. Usluga dostepu do Internetu

Zamawiajacy wymaga uruchomienia i $wiadczenia ochrony przed atakami DDoS dla ustugi
szerokopasmowego dostepu do Internetu o przepustowosci gwarantowanej dla lokalizacji
ul. Samorzadowa 1 w Radomiu. Usluga ochrony bgdzie §wiadczona dla adresacji IP Zamawiajacego na
dostarczanym w tej lokalizacji symetrycznym }gczu dostgpowym do internetu.

W ramach realizacji ustugi ochrony przed atakami DDoS, Zamawiajagcy wymaga wykonywania co
najmniej:
a) monitorowania i analizy ruchu w celu identyfikacji typu i natury ataku
b) powiadamiania Zamawiajacego o podejrzeniu wystapienia ataku
¢) rozpoczecia usuwania ataku w porozumieniu z Zamawiajgcym (dla alarmow o wysokim poziomie
zagrozenia mozliwe jest automatyczne uruchamianie)
d) modyfikacji zestawu uzytych mechanizméw przeciwdziatania tak, by uzyska¢ maksymalny
poziom filtracji ruchu niepozadanego przy minimalnym wplywie na ruch prawidtowy
e) Kklasyfikacj¢ alarmow typu DDosS jako:
a. zweryfikowany atak
b. falszywy alarm
c. nagty ruch — wzrost ruchu spowodowany inng przyczyng niz atak.

2. Wykrywanie zagrozen

Zamawiajacy wymaga realizacji efektywnej identyfikacji potencjalnych atakow DDoS z wykorzystaniem,
co najmniej ponizszych mechanizméw detekcji:
a) Sygnatury;
b) przekroczenie progow dla okreslonych typow pakietow i protokolow;
c) oparte na analizie profilu ruchu Zamawiajacego i wykrywanie nieoczekiwanych zmian ruchu
w odniesieniu do tego profilu.
1. Ustuga monitoruje ruch do i od chronionej sieci w czasie rzeczywistym

2. Ustuga zapewnia wykrywanie anomalii polegajagcych na przekroczeniu warto$ci uwazanych za
normalne w ruchu Internetowym w szczegdlnosci pakietow TCP SYN, TCP RST, TCP Null, ICMP,
IP Null, IP Fragmented, DNS.

3. System realizujacy ustuge na podstawie danych historycznych wyznacza oczekiwang warto$¢ ruchu
do 1 od chronionej sieci o danej porze dnia w danym dniu tygodnia.

4. Ustuga zapewnia wykrywanie anomalii polegajacych na znaczacym przekroczeniu wolumenu ruchu
w stosunku do wcze$niej wyznaczonych wartosci oczekiwanych ruchu.
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3. Oczyszczanie ruchu

Zamawiajacy wymaga zapewnienia uslugi ochrony przed atakami DDoS polegajacej na usuwaniu ataku

przy mozliwie jak najmniejszym wptywie na ruch uprawniony. Efektywne dziatanie powinno obejmowac

trzy procedury:

e procedura (Off-ramping) - uruchamiana w przypadku podejrzenia wystapienia ataku, ruch zostanie
przekierowany do dedykowanych do tego celu zasobow wewnetrznych Wykonawcy

e procedura filtrowania - oparta o wielowarstwowg analiz¢ ruchu i mechanizmy przeciwdzialania

e procedura (On-ramping) - przekierowanie odfiltrowanego ruchu z powrotem do Klienta.

Ustuga zapewnia ochrong przed atakami o wolumenie do 20Gbs i 20Mpps.
W trakcie oczyszczania pakiety nie sa przekierowane poza teren Polski.
Ustuga zapewnia filtrowanie ruchu z blgdnymi nagtowkami IP/TCP/UDP

b=

Ustuga musi zapewnia¢ ochrong przed co najmniej nastgpujacymi typami atakow:
e TCP SYN flood;

e UDP flood (w tym DNS refection);
e HTTP GET flood;

e HTTP POST flood;
e ICMP flood;

e IGMP flood;

e invalid packets;

e [P fragments;

e [P NULL;

e DNS flood;

e SIP request flood;

e SSL/TLS negotition;

5. Ustuga musi umozliwia¢ ochrong przed atakami pochodzacymi z sieci botnetowych (komputerow
zainfekowanych ~w sposob umozliwiajace zdalne sterowanie przez hackerow) poprzez
filtrowanie na podstawie na biezgco aktualizowanych sygnatur zawierajacych liste adresow IP.

6. Ustuga musi umozliwia¢ ochron¢ przed atakami pochodzacymi z sieci botnetowych poprzez

wykrywanie zrodet ataku o wolumenie przekraczajagcym zadane warto$ci. WartoSci progowe sg

definiowalne zaréwno dla catosci ruchu jak i do czeséci ruchu zdefiniowanego za pomoca filtru.

7. Ushuiga musi umozliwia¢ uruchamianie oczyszczania w celu nauczenia systemu wartosci
typowych ruchu, ktore nastgpnie moga by¢ wykorzystywania do wlasciwego ustawiania progow
dla algorytméw oczyszczania

4. Poziom SLA dotyczacy powiadomienia o ataku
a. Czas Reakcji na Atak (CRA)

Przez CRA rozumie si¢ czas, jaki uptynie od wykrycia Ataku DDoS do rozpoczecia skutecznego
poinformowania Zamawiajgcego, przez ustalone kanaly komunikacji

Przez skuteczny kontakt z Zamawiajgcym rozumie si¢: rozmow¢ z Zamawiajgcym oraz jego
poprawng autoryzacje.

Jesli w tym czasie nie dojdzie do skutecznego kontaktu z Zamawiajacym z przyczyn niezaleznych od
Wykonawcy, w szczegdlnosci Zamawiajacy nie odbierze telefonu Wykonawca nie zostanie
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ii.

obcigzony karg umowna.

Czas CRA liczony jest od momentu zaraportowania na platformie ataku do czasu zarejestrowania w
systemie teleinformatycznym Wykonawcy czasu dokonania pierwszej czynno$ci majacej na celu
poinformowanie Zamawiajgcego (czas wykonania rozmowy telefonicznej, wystania SMS-a).

CRA liczone jest w nastgpujacy sposob: kontakt Wykonawcey z Zamawiajgcym — czas mierzony jest
od momentu wykrycia ataku przez system Wykonawcy do momentu proby wykonania pierwszego
telefonicznego kontaktu z Zamawiajacym (zgodnie z lista osob/numerdw 1 priorytetami wskazanym
przez Zamawiajacego). Kazda proba kontaktu bedzie wykonywana przez Wykonawce co dwie
minuty w maksymalnym czasie lagcznym CRA. Jesli nie dojdzie do skutecznego kontaktu w
pierwszej probie Wykonawca zobowigzany jest do wykonania nastepnej proby do kolejno
wskazanych osob/numerow z listy kontaktow. W przypadku niemoznos$ci uzyskania polaczenia z
Zamawiajacym w czasie CRA we wszystkich probach kontaktu, Wykonawca wysyta SMS do grupy
adresowej z informacjg o zanotowanym ataku.

W przypadku ochrony na zadanie ochrona nie bedzie wlaczona do momentu skutecznego kontaktu z
Zamawiajacym i potwierdzenia decyzji o wiaczeniu lub nie ochrony.

Wartos¢ parametru CRA dla okreslonych Pozioméw SLA wynosi 15 minut

b. Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ)

Przez CRZ rozumie si¢ czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z zadaniem
wlaczenia lub wylaczenia oczyszczania po zarejestrowanym Ataku do czasu realizacji przez
Wykonawce wlaczenia lub wylgczenia mechanizmu oczyszczania ruchu.

Warto$¢ parametru CRZ dla okreslonych Poziomoéw SLA wynosi 15 minut.

5. Raport kwartalny.

Zamawiajacy wymaga sporzadzania po kazdym zakonczonym 3-miesi¢gcznym okresie $§wiadczenia
ustugi, indywidualnego kwartalnego raportu dotyczacego ustugi antyDDoS, ktory bedzie zawieral, co
najmniej nastgpujace statystyki:

ii.
iii.
1v.

poziom ruchu wchodzacego i wychodzacego
maksymalne poziomy ruchu

lista zarejestrowanych atakow

lista usunigtych atakéw.

6. Raport z incydentu

Zamawiajacy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po zaistniatym ataku

sporzadzenia raportu z incydentu w terminie 5 dni od zamknigcia incydentu. Sposob inicjowania oraz

zakonczenia procedury zostanie uzgodniony z Zamawiajacym. Informacja w raporcie o incydencie

zawiera¢ bedzie, co najmniej nastepujace statystyki:

rozmiar ataku, liczniki pakietow, Gb/s oraz procent catosci ruchu
czas trwania ataku

glowne zrodla ataku

typ 1 natura ataku

wdrozone metody eliminacji ataku
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V1.
Vii.
viii.

geograficzna lokalizacja zrodet ataku

wielko$¢ oczyszczonego ruchu

czasy — w szczegolnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie ataku, przywrdcenie normalnej pracy sieci.

7. Obszar dzialania ushugi

Zamawiajacy wymaga, aby ruch w sieci Zamawiajgcego przekierowany do oczyszczania byl wysylany
wylacznie do infrastruktury teleinformatycznej Wykonawcy lub bedacej pod jego nadzorem, ktora
znajduje si¢ na terenie Polski.

8. Czas Swiadczenia ustugi

Zamawiajacy wymaga $wiadczenia ustugi ochrony antyDDoS w trybie 24/7/365.

9. Procedura przerwania oczyszczania (Fall-back Procedure)

Jesli uruchomiona procedura eliminacji ataku DDoS ma negatywny wplyw na chronione zasoby lub
ustugi, Zamawiajacy ma mozliwos¢ zlecenia jej przerwania, co nastgpuje w ciggu 15 minut. Pomimo
przerwania akcji, ruch Klienta caly czas podlega monitorowaniu i istnieje mozliwo$¢ przywrocenia

procedur obronnych w odpowiednio dostosowanym zakresie i analogicznym czasie wdrozenia.

Alarmy i sposob powiadamiania Klienta

Wykryte w ramach realizacji ustugi zdarzenia zostang przyporzadkowane do jednej z trzech grup

alarmow. Alarmy opisane sa w tabeli ponize;j:

. . Akcja
Kategoria alarmu | Opis Czas reakji Przyktad
KRYTYCZNA Alarm o | Automatycznie rozpoczgcie akcji | Alarmy w tej kategorii
(Servity High) najwickszym oczyszczania W  sytuacjach | zawierajg m. in.:
stopniu zagrozenia | uzgodnionych z Zamawiajagcym. | e potencjalne ataki
dla Przystgpienie do rozwigzywania DDoS
Zamawiajacego. problemu przez Wykonawce. e utrata komunikacji
Do Zamawiajacego zostanie z monitorowanymi
wystane powiadomienie 0 zasobami.
zaistnieniu potencjalnego ataku | ® inne alarmy na
DDoS w czasie zdefiniowanym podstawie ustalen z
przez SLA. Zamawiajacym.
WAZNA Alarm, ktory w Podjecie dziatan, jesli to Informacje na temat
(Servity Medium) | p6zniejszym czasie | konieczne. ruchu nie zwigzane z
moze wymagac Brak konieczno$ci informowania | wystgpieniem
akcji ze strony Zamawiajacego. nieprawidtowosciami.
Wykonawcy lub
Zamawiajacego.
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NFORMACYIJNA | Zapis informacji o | Brak dziatania. Zdarzenia zwigzane z
(Servity Low) ataku. Brak konieczno$ci informowania | dziataniami systemu
Zamawiajacego. lub jego rekonfiguracja

np. planowy update
Sygnatur.

Kryteria definiujace wystgpienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dla
poszczegblnych zdarzen zostang uzgodnione z Zamawiajacym.

10. Wdrozenie ustugi antyDDoS.

a) Plan wdrozenia
Po podpisaniu umowy na $wiadczenie ustugi, Wykonawca przygotuje w uzgodnieniu z Zamawiajacym
dokument opisujgcy sposob wdrozenia/uruchomienia ushugi antyDDoS. Dokument musi zawiera¢ co
najmnie;j:
opis techniczny integracji ustugi z siecig Zamawiajacego
e opis procedur powiadamiania i eskalacji
testy akceptacyjne
e opis procedur obstugi zgloszen i raportowania.

b) Implementacja
Implementacja obejmuje rekonfiguracje urzadzen Zamawiajgcego oraz Wykonawcy pod katem
monitorowania ruchu oraz uruchomienia ushugi przeciwdziatania atakom DDoS.

¢) Testy akceptacyjne
Po zakonczeniu Implementacji Zamawiajacy wraz z Wykonawcg przeprowadza Testy akceptacyjne
zgodnie z uzgodnionym Projektem wykonawczym i stanowigce test funkcjonalny platformy ochrony
przeciwko atakom DDoS. Testy uwzglednig pelng weryfikacj¢ poprawnosci wdrozonej konfiguracji.

Przed wdrozeniem ustugi Zamawiajagcy wymaga przeprowadzenia Procesu analizy ruchu Abonenta
(Learning Mitigation) - proces w ktorym ruch zdefiniowany w ramach danego obiektu kierowany jest do
platformy ochrony przed atakami DDoS Wykonawcy. Ruch podczas learning mitigation nie podlega
zadnym filtracjom i w sposob niezmieniony kierowany jest do sieci uzytkownika. Platforma podczas
learning mitigation zbiera statystyki, na ktorych podstawie jest w stanie okresli¢ parametry tzw.
countremeasures (algorytméw mitygacji) tak, aby w trakcie ataku zachowa¢ ruch uzytkownikow, a
odfiltrowac¢ ruch ataku.

Dostep do infrastruktury Klienta
W uzasadnionych przypadkach, $§wiadczenie ustugi moze by¢ powigzane z dostepem do urzadzen

aktywnych zarzadzanych przez Zamawiajacego, w celu uzyskania statystyk ruchu otrzymywanego oraz
wysylanego do sieci Wykonawcy.
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Zalacznik nr 9
do Umowy Nr PN/39/18/GKYR z dnia ............ 201... 1.

Opis przedmiotu umowy

Przedmiotem zamoéwienia jest $wiadczenie przez Wykonawce ustugi dostepu do Internetu na rzecz
Zamawiajacego obejmujacej zestawienie, uruchomienie i udost¢pnianie przez catg dobe (24 godziny)
przez wszystkie dni w roku statych, symetrycznych laczy dostgpowych wraz zurzadzeniami
teletransmisyjnymi, zwanych dalej ,,Ustlugg” zapewniajacych:
1) szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej (zwigkszanej
odpowiednio wedlug harmonogramu) dla lokalizacji przy ul. Swietokrzyskiej 12
w Warszawie:
a) 3 Gb/s w okresie od 01.01.2019 do 31.12.2019
b) 4 Gb/s w okresie od 01.01.2020 do 31.12.2020
c) 5 Gb/s w okresie od 01.01.2021 do 31.12.2021
przylaczonych po stronie Zamawiajacego do routerow dostepowych CISCO bedacych
w posiadaniu Zamawiajgcego, za posrednictwem interfejsow 10 Gigabit Ethernet fizycznie
zakonczonych modutami SFP+, dostarczonymi przez Wykonawce w ramach Ustugi.
W przypadku, gdy Wykonawca swiadczy jednoczesnie inng ustuge dostepu do Internetu na
rzecz Ministerstwa Finansow (lub na rzecz Centrum Informatyki Resortu Finansoéw)
w lokalizacji Swictokrzyska 12 w Warszawie zobowiazany jest do uzycia odrebnej
infrastruktury przy wykonaniu niniejszego zamoéwienia w lokalizacji Swietokrzyska 12
w Warszawie. Przez odrebng infrastrukture Zamawiajacy rozumie:
1. urzadzenia teletransmisyjne,
ii. fizyczny przebieg laczy/kabli teletransmisyjnych i miejsc ich podiaczenia do urzadzen
teletransmisyjnych po stronie Zamawiajgcego jak rowniez Wykonawcy,
iii. adresacji IP, numeracji ASN po stronie Wykonawcy;

2) szerokopasmowy dostep do Internetu o przepustowosci gwarantowane] (zwigkszanej
odpowiednio wedlug harmonogramu) dla lokalizacji przy ul. Samorzadowej 1 w Radomiu:
a) 3 Gb/s w okresie od 01.01.2019 do 31.12.2019 wraz z ochrong AntyDDoS
b) 4 Gb/s w okresie od 01.01.2020 do 31.12.2020 wraz z ochrong AntyDDoS
C) 5 Gb/s w okresie od 01.01.2021 do 31.12.2021 wraz z ochrong AntyDDoS
przylaczonych po stronie Zamawiajacego do routerow dostepowych CISCO bedacych
w posiadaniu Zamawiajgcego, za posrednictwem interfejsow 10 Gigabit Ethernet fizycznie
zakonczonych modutami XFP, dostarczonymi przez Wykonawce w ramach Ushugi.
W przypadku, gdy Wykonawca swiadczy jednoczesnie inng ustuge dostepu do Internetu na
rzecz Ministerstwa Finanséw (lub na rzecz Centrum Przetwarzania Danych Ministerstwa
Finanséw) w lokalizacji Samorzadowa 1 w Radomiu zobowigzany jest do uzycia odrebnej
infrastruktury przy wykonaniu niniejszego zamowienia w lokalizacji Samorzadowa 1
w Radomiu. Przez odr¢bng infrastrukture Zamawiajacy rozumie:
— urzadzenia teletransmisyjne,
— fizyczny przebieg taczy/kabli teletransmisyjnych i miejsc ich podtaczenia do urzadzen
teletransmisyjnych po stronie Zamawiajgcego jak rowniez Wykonawcy,
— adresacji IP, numeracji ASN po stroniec Wykonawcy;
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3)

4)
5)
6)
7)

8)

W ramach realizacji ochrony antyDDoS Zamawiajacy wymaga wykonania, co najmniej:
— zabezpieczenia punktu styku z siecig publiczng przed atakami DDoS o wolumenie do 20
Gbps i 20 Mpps;

— analizy ruchu w celu identyfikacji typu i natury ataku;

— powiadamiania Zamawiajgcego o podejrzeniu wystapienia ataku;

— rozpoczgcia usuwania ataku w porozumieniu z Zamawiajacym (dla alarméw o wysokim

poziomie zagrozenia mozliwe jest automatyczne uruchamianie obrony).

Szczegdlowe wymagania w zakresie realizacji ochrony antyDDoS zawiera Zatgcznik nr 8 do
Umowy.
szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej 1 Gb/s dla lokalizacji
przy ul. Swietokrzyskiej 11/21 w Warszawie, w okresic od 01.01.2019 do 31.12.2021,
przylaczonych po stronie Zamawiajagcego do routerow dostepowych CISCO bedacych
w posiadaniu Zamawiajgcego, za posrednictwem interfejsow 10 Gigabit Ethernet fizycznie
zakonczonych modutami SFP+, dostarczonymi przez Wykonawcg w ramach Ustugi.
W przypadku, gdy Wykonawca §wiadczy jednoczesnie inng ustuge dostgpu do Internetu na rzecz
Ministerstwa Finanséw (lub na rzecz Centrum Informatyki Resortu Finansoéw) w lokalizacji
Swietokrzyska 11/21 w Warszawie zobowiazany jest do uzycia odrebnej infrastruktury przy
wykonaniu niniejszego zaméwienia w lokalizacji Swictokrzyska 11/21 w Warszawie. Przez
odre¢bng infrastrukture Zamawiajacy rozumie:

— urzadzenia teletransmisyjne,

— fizyczny przebieg taczy/kabli teletransmisyjnych i miejsc ich podtaczenia do urzadzen

teletransmisyjnych po stronie Zamawiajgcego jak rowniez Wykonawcy,
— adresacji IP, numeracji ASN po stroniec Wykonawcy;

dostep do wszystkich ustug i serwisow internetowych krajowych i zagranicznych;

nielimitowang ilo$¢ sesji oraz przesytanych danych;

obstuge adresow IP klasy B 145.237.0.0 uzywanych przez Zamawiajgcego;

obstuge ruchu generowanego przez Zamawiajacego przy pomocy dynamicznego protokotu
routingu BGP v.4 (Border Gateway Protocol w wersji 4), w taki sposob, aby uzyte w tym celu
rozwigzania nie obnizaly parametrow przepustowosci taczy, okreslonych odpowiednio w ust. 1
pkt 1-3, w szczegodlnosci, jesli na rzecz obstugi protokotu BGP v.4 zarezerwowane bedzie na ww.
faczach dedykowane pasmo transmisyjne, to parametry tego pasma nie moga by¢ wliczane do
przepustowosci okreslonych w ust. 1 pkt 1-3. Wykonawca na !gczach dostgpowych musi
obstugiwaé AS 34339 Zamawiajacego przy uzyciu protokotu BGP v.4,

obstuge priorytetyzacji ruchu QoS (Quality of Service) pakietow IP przychodzacych do
Zamawiajgcego poprzez wdrozenie na urzadzeniach Wykonawcy obstugujacych tacza dostgpowe
okreslone w ust. 1 pkt 1-3 procedur, umozliwiajacych Zamawiajacemu definiowanie polityki QoS
dotyczacej ruchu przychodzacego do Zamawiajacego z Internetu, przy czym procedury te musza
umozliwia¢ Zamawiajgcemu okresowg (nie rzadziej niz raz w miesigcu) weryfikacje skutecznosci
tej polityki. Opis procedur oraz sposob ich uzycia przez Zamawiajacego (dokumentacja
powykonawcza) musi by¢ przekazany Zamawiajagcemu w formie elektronicznej (pliki
edytowalne, na ptytach CD/DVD) w minimum 2 (dwoch) kopiach w terminie okreslonym w § 2
ust.1 pkt 1.
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Zamawiajacy w ramach realizacji przedmiotu Umowy zastrzega sobie mozliwos¢ skorzystania
z Prawa Opcji polegajacego na zwickszeniu przepustowosci wskazanych tgcz o sumaryczng wartosé
10Gb/s w okresie od 01.01.2020 do 31.12.2021 swiadczenia Ustugi przy zalozeniu ze:
- minimalne pojedyncze zwigkszenie jednego tgcza bedzie wielokrotnoscig 1Gb/s
-maksymalna przepustowos$¢ jednego tacza po zwigkszeniu dla danej lokalizacji nie przekroczy
9Gb/s.
Podwyzszenie przepustowosci, nastgpi w terminie wskazanym przez Zamawiajacego w zgloszeniu
skorzystania z Prawa Opcji nie krotszym, niz 30 dni od daty zgtoszenia.
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