Zatacznik C do SIWZ Wzér umowy

Umowa Nr PN/11/19/AQ00

zawartawdniu ..o W o , zwana dalej ,,Umowg”, pomig¢dzy:
Skarbem Panstwa — Centrum Informatyki Resortu Finansow, jednostkg budzetowa z siedzibg

w Radomiu i adresem 26-601 Radom, ul. Samorzadowa 1, posiadajacym NIP 948-257-51-51,

TEPIeZeNtOWANYM PIZEZ ..onuvenneenneenneenneenneeeneennaennn T T TR , zwanym dalej
»Zamawiajacym’,

a

................... z siedzibg w ................. 1 adresem .......... , posiadajagcym NIP ..........,
wpisanym do CEIDG / wpisang do rejestru przedsigbiorcow KRS pod nr ............ przez Sad
............... pod numerem ............., posiadajagcym kapital zakladowy w wysokosci
.................. zh, reprezentowanym na podstawie ............... z dnia ................... I., przez
................. — ktérego tozsamo$¢ ustalono na podstawie.............., zwanym dalej ,,Wykonawcg”,

zwanymi w dalszej cz¢sci umowy z osobna ,,Strong”, a tacznie ,,Stronami”,

zostala zawarta umowa nast¢pujacej tresci:

§1.
Definicje
Terminom lub zwrotom pisanym z wielkiej litery uzytym w niniejszej Umowie, Strony przyznaja
nastepujace znaczenie:

Termin Definicja

Awaria nieprawidtowe dzialanie komponentu Infrastruktury Teleinformatycznej
(Sprzgtu lub zainstalowanego na Sprzecie oprogramowania), skutkujace
ograniczeniem, utratg jej funkcjonalno$ci, wydajnosci lub wptywajace na
nieprawidlowe dzialanie Systemu Biznesowego. Przykladem Awarii jest
uszkodzenie lub niewlasciwa praca urzadzenia w klastrze wydajno$ciowym
active/active, uszkodzenie lub nieprawidlowa praca klastra wydajnosciowego
lub klastra wysokiej dostgpnosci active/standby.

Usterka nieprawidlowe dziatanie komponentu Infrastruktury Teleinformatyczne;
(Sprzetu lub zainstalowanego na Sprzecie oprogramowania), skutkujace
ograniczeniem jej funkcjonalno$ci ale nie wplywajace na dziatanie Systemu
Biznesowego. Przyktadem Usterki jest uszkodzenie lub niewtasciwa praca
urzadzenia w Kklastrze wysokiej dostepnosci np. jeden nod klastra
active/standby firewall’i lub przetacznikéw sieciowych, uszkodzenie jednego
z dwobch transportowych interfejséw sieciowych taczacych klaster
active/standby z pozostalg czgécig infrastruktury sieciowej

Wada nieprawidlowe dziatlanie komponentu Infrastruktury Teleinformatycznej
(Sprzetu lub zainstalowanego na Sprzecie oprogramowania), nie wptywajace
na ograniczenie jej funkcjonalno$ci i dziatania Systemu Biznesowego.
Przyktadem Wady jest uszkodzenie wktadki optycznej interfejsu sieciowego




Dostawa Sprzetu

czynnosci sprzedazy obejmujace dostarczenie rzeczy okreslonych w §
2 ust. 1 do miejsc spetnienia §wiadczen okre§lonych w § 5

Dzien Roboczy

dzien kalendarzowy od poniedziatku do piatku, z wylaczeniem dni ustawowo

wolnych od pracy

Podwykonawca kazdy podmiot, ktéremu Wykonawca zleca wykonanie jakiejkolwiek cze$ci
przedmiotu Umowy

Sprzet urzadzenia okreSlone w § 2 ust. 1 Umowy wraz z niezbednym do
uruchomienia 1 przypisanym do ich wlasciciela zainstalowanym
oprogramowaniem, akcesoriami do montazu i okablowaniem

Gwarancja swiadczenia Wykonawcy okreslone w § 8 Umowy

Zgloszenie dziatanie polegajace na przekazaniu informacji do Wykonawcy o zaistnieniu
Awarii/Usterki/Wady w celu podjecia przez niego interwencji zmierzajacej
do usuniecia Awarii/Usterki/Wady zgodnie z zapisami Umowy, dokonanym
przez przedstawiciela Zamawiajacego za pomocg fax-u lub e-mail.

Infrastruktura grupa  urzadzen  teleinformatycznych  wraz z  zainstalowanym

Teleinformatyczna oprogramowaniem dostarczajaca funkcjonalno$ci o wymaganej do

prawidlowego dzialania Systeméw Biznesowych wydajno$ci w zakresie
komunikacji LAN/WAN/SAN oraz bezpieczenstwa przetwarzania,
przesytania i  skladowania  danych. W  sktad Infrastruktury
Teleinformatycznej wchodza wszelkie komponenty wykorzystywane przy
budowie Systemdéw Biznesowych np. przelaczniki, routery, firewalle,
serwery sprzgtowe, macierze, okablowanie LAN/SAN.

System Biznesowy

System informatyczny ztozony z komponentéw aplikacyjnych, webowych,
bazodanowych zainstalowany na Infrastrukturze Teleinformatycznej
Zamawiajacego dostarczajacej niezbedne funkcjonalnosci do jego
prawidtowego dziatania.

Obejscie

Przywrécenie prawidtowego dziatania Infrastruktury Teleinformatyczne;j
poprzez usuni¢cie nieprawidlowosci wyniktych z Awarii/Usterki/Wady.
Obejscie jest rozwigzaniem tymczasowym 1  nie stanowi usunigcia
Awarii/Usterki/Wady, jednak pozwala korzysta¢ nieprzerwanie z wszystkich
funkcjonalnosci Infrastruktury Teleinformatyczne;j

§2.
Przedmiot Umowy

1. Przedmiotem Umowy jest:

1) Zakup i dostawa dwoéch urzadzen firewall typ 1 potaczonych w niezawodnos$ciowy klaster

HA wraz z instalacja. Specyfikacja urzadzen firewall znajduje si¢ w Zataczniku 1 ust. 1
Wykonawca jest zobowigzany do:

a) dostarczenia urzadzen z aktualng, stabilng wersjg systemu operacyjnego oraz zamontowania

we wskazanym przez Zamawiajgcego miejscu;

b) przeniesienia konfiguracji obecnie pracujacych urzadzen firewall FortiGate 3140B firmy
na dostarczane przy zachowaniu wszystkich wykorzystywanych obecnie
funkcjonalnosci, opis $rodowiska Zamawiajacego znajduje si¢ w Zalaczniku nr 11 do

FortiNet

Umowy;

¢) integracji dostarczonych urzadzen z infrastrukturg Zamawiajacego, polegajaca na wymianie
posiadanych przez Zamawiajacego urzadzen firewall na urzadzenia dostarczone w ramach

Umowy;




d) integracji dostarczanych urzadzen z systemami monitowania Zamawiajacego (Nagios, SIEM
ArcSight 1 Firemon);
2) Dostawa wirtualnego srodowiska testowego dla urzqdzenia firewall typ-1, zgodnie ze
specyfikacjg okreslong w Zatgczniku 1 ust. 2.1
2. Szczegbélowy opis cech, parametrow, funkcjonalnosci, konfiguracji Sprzetu okresla Zatacznik
nr 1 do Umowy

§3.
Termin realizacji przedmiotu Umowy

1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu Umowy, o ktérym mowa w § 2 ust. 1
w terminie 60 dni od dnia zawarcia Umowy.

2. Wykonawca zobowigzuje si¢ do $wiadczenia Gwarancji, o ktérej mowa w § 8, przez okres
.............. lat * [zostanie uzupetnione zgodnie z ofertg, min. 3 lata] od dnia podpisania bez
zastrzezen Protokotu Odbioru Jako$ciowego dla Sprzetu okreslonego w § 2 ust 1.

3. Strony zgodnie o$wiadczaja, ze za dat¢ wykonania Przedmiotu Umowy okreslonego w § 2 ust. 1

przyjmuje si¢ podpisanie przez Strony Protokotu Odbioru Jakosciowego bez zastrzezen.

§ 4.
Oswiadczenia Wykonawcy

1. Wykonawca o$wiadcza, ze posiada wiedz¢ i dysponuje wszelkimi niezbednymi informacjami
oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych
z wykonaniem Umowy, a takze dysponuje odpowiednim personelem i §rodkami niezb¢dnymi do
realizacji niniejszej Umowy.

2. Wykonawca os$wiadcza, ze Sprzg¢t objety Przedmiotem Umowy nie jest obcigzony prawem
obligacyjnym ani rzeczcowym na rzecz osOb trzecich, nie toczy si¢ wobec niego postgpowanie
egzekucyjne, sadowe, ani przed jakimkolwiek organem orzekajagcym oraz nie jest przedmiotem
zabezpieczenia. Wykonawca o$wiadcza takze, ze brak jest jakichkolwiek innych okolicznosci
mogacych ograniczy¢ prawa Zamawiajgcego wynikajace z niniejszej Umowy.

3. Wykonawca o$wiadcza, ze Sprzet, o ktorym mowa w § 2 ust. 1:

1) jest fabrycznie nowy, nieuzywany 1 bez oznak uzywania, nierefabrykowany
i nieregenerowany, nienaprawiany, nie podlegat ponownej obrébce oraz w momencie
zawarcia umowy jest produkowany i oferowany przez producenta

2) nie wykazuje jakichkolwiek wad fizycznych, prawnych, jak i ograniczajacych mozliwos¢
jego prawidtowego uzytkowania;

3) zostat dopuszczony do obrotu gospodarczego na terytorium Rzeczpospolitej Polskiej,

' zapis znajdzie zastosowanie w przypadku, gdy Wykonawca w ofercie zobowiaze sie do dostarczenia Zamawiajgcemu $rodowiska
testowego.



4) jest zgodny ze stosowanymi normami technicznymi;

5) posiada certyfikaty dopuszczajace do stosowania w Unii Europejskie;j;

6) nie jest zarejestrowany na inny podmiot niz Wykonawca lub Zamawiajacys;

7) pochodzi z autoryzowanego przez producenta kanatu sprzedazy na rynek Polski;
8) posiada gwarancje producenta Sprzetu na okres wskazany w § 3 ust. 2.

4. Wykonawca zobowiazuje si¢, ze w przypadku, gdy dostarczony Sprzet nie bedzie wilasciwie
wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujacym u Zamawiajacego lub spowoduje
zaktocenia w funkcjonowaniu pracy $rodowiska sprzetowo-programowego u Zamawiajacego,
Wykonawca pokryje wszelkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Zamawiajagcego oraz na wilasny koszt dokona
niezbednych modyfikacji przywracajacych wilasciwe dzialanie srodowiska sprzetowo-
programowego Zamawiajgcego rowniez po usuni¢ciu tego Sprzetu.

5. Wykonawca o$wiadcza, ze wykonanie niniejszej Umowy nie bedzie prowadzi¢ do wypelnienia
przestanek czynu nieuczciwej konkurencji, w szczegdlno$ci nie stanowi naruszenia tajemnicy
przedsiebiorstwa osoby trzeciej.

6. Wykonawca os$wiadcza, ze wszelkie dane 1 informacje uzyskane przez Zamawiajgcego
w wyniku wykonania Umowy, nie sg obj¢te tajemnicg przedsigbiorstwa Wykonawcy i jego

kontrahentow.

§ 5.
Sposob wykonania Dostawy Sprzetu

1. Wykonawca zobowigzuje si¢ do Dostawy Sprzetu do pomieszczen wskazanych przez
Zamawiajacego w Radomiu przy ul. Samorzadowej 1.

2. Dostawa Sprzetu oraz wszelkie czynno$ci z nig zwigzane realizowane beda przez Wykonawce,
w Dni Robocze w godzinach 11.00-15.00.

3. Przed rozpoczgciem Dostawy Sprzetu Wykonawca zobowiazany jest dostarczy¢
Zamawiajagcemu pisemnie lub na adres mailowy:........................ z minimum 3-dniowym
wyprzedzeniem powiadomienie zawierajace, co najmniej:

1) date, godzing Dostawy Sprzetu, nr rejestracyjny pojazdu;

2) szczegbdtowy wykaz Sprzetu dostarczanego w ramach Dostawy Sprzetu z wyszczegolnieniem
ich nazw oraz liczby;

3) liste 0s6b realizujagcych Dostawe Sprzetu z wyszczegdlnieniem ich imienia i nazwiska, nazwy
firmy oraz marki, modelu i numeru rejestracyjnego pojazdu w celu wystawienia przepustki.

4. W przypadku nie wykonania obowigzkéw w sposéb okreslony w ust. 3, Zamawiajgcy ma prawo

odmoéwi¢ odbioru Dostawy Sprzetu.



. Wykonawca zobowigzuje si¢ do poniesienia wszelkich kosztow Dostawy Sprzetu do siedziby
Zamawiajacego, w szczegblnosci kosztow opakowania, transportu ustawienia i montazu Sprzgtu
w miejscu wskazanym przez Zamawiajacego oraz wszelkich dodatkowych czynnosci o ktérych

mowaw § 2 ust 1.

§6

Procedura odbioréw
. W dniu i w miejscu Dostawy Sprzetu Zamawiajacy przy udziale przedstawiciela Wykonawcy
dokona odbioru ilosciowego Sprzetu.
. Odbidr ilosciowy bedzie polegatl na sprawdzeniu iloSciowym elementéw Dostawy Sprzetu,
sprawdzeniu kompletnosci i stwierdzeniu brakéw uszkodzen mechanicznych oraz sprawdzeniu
posiadania gwarancji producenta na dostarczony Sprzet na caty okres wskazany w § 3 ust. 2, co
zostanie potwierdzone Protokolem Odbioru Ilosciowego podpisanym bez zastrzezen. Wzor
Protokotu Odbioru Ilosciowego okresla Zatgcznik Nr 4 do Umowy.
. Brak gwarancji producenta Sprzetu na calty okres wskazany w § 3 ust. 2 lub brak mozliwosci jej
weryfikacji przez Zamawiajacego u producenta Sprzetu, zostanie uznany jako brak dostawy
kompletnego Sprzetu.
. W przypadku, gdy Sprzet nie przejdzie pozytywnie procedury odbioru iloSciowego Zamawiajacy
zglasza zastrzezenia i odmawia odbioru catosci Sprzetu, a Wykonawca zobowigzany jest usungé
nieprawidlowosci i przedstawi¢ Sprzet do ponownego odbioru w terminie 3 Dni Roboczych od
dnia zgtoszenia zastrzezenia przez Zamawiajacego.
. Po podpisaniu Protokotu Odbioru IloSciowego bez zastrzezen Wykonawca zobowigzuje si¢ do
instalacji Sprzetu zgodnie z zapisami w § 7. Termin kazdego etapu instalacji wymagajacego
obecnosci w siedzibie Zamawiajgcego musi by¢ uzgodniony z Zamawiajagcym, natomiast
w przypadku prac wymagajacych ustalenia okna serwisowego, o ktorych mowa w § 7 ust 1 pkt 7
i 8), zgloszenie musi nastgpi¢ na minimum 14 dni przed planowang realizacja.
. Wykonanie wszystkich instalacji Wykonawca zglasza Zamawiajagcemu na adres mail
........................................... W ciggu 7 dni od zgloszenia nastgpi odbidr jakoSciowy
Sprzetu, polegajacy na stwierdzeniu zgodno$ci Sprzetu z niniejsza Umowag w zakresie, ktory
okresla § 2 ust. 1 oraz Zatgcznik Nr 1 do Umowy oraz stwierdzeniu poprawnosci dzialania
Sprzetu polegajacy na:

a) Weryfikacji licencji, numeru wersji oprogramowania;

b) Przeprowadzeniu testu redundancji zasilania

¢) Weryfikacji dziatania funkcjonalno$ci wysokiej dostgpnosci HA;

d) Weryfikacji poprawnosci przeniesionych funkcjonalnosci i polityk bezpieczenstwa;



e) Weryfikacji prawidtowej integracji z urzadzeniami Zamawiajacego;

f) Weryfikacji systemu zarzadzania urzagdzeniami firewall;

g) Weryfikacji poprawnosci dzialania systemu zapory sieciowej w srodowisku
produkcyjnym Zamawiajacego.

6. Dokonanie bez zastrzezen odbioru jakosciowego Sprzetu, zostanie potwierdzone Protokolem
Odbioru Jakosciowego Sprzetu podpisanym przez obie Strony bez zastrzezen, sporzadzonym
wedtug wzoru stanowigcego Zatgcznik Nr 5 do Umowy.

7. W przypadku, gdy Sprzet nie przejdzie pozytywnie odbioru jakosciowego, Wykonawca
zobowigzuje si¢ po usuni¢ciu nieprawidlowosci do przedstawienia Sprzetu do ponownego
odbioru w terminie nie dtuzszym niz 3 Dni Robocze od dnia wniesienia zastrzezen przez
Zamawiajacego, nie poOzniej jednak niz do uptywu terminu realizacji przedmiotu Umowy
okreslonym w § 3 ust 1 Umowy. Ponowny odbidr begdzie polegal na stwierdzeniu zgodnosci
Sprzetu z wymaganiami przewidzianymi w Umowie i powtdrzeniu odbioru ilosciowego,
a nastgpnie jakosciowego wedtug procedury opisanej w ust. 2-6 niniejszego paragrafu.

8. W przypadku, gdy Sprzet nie przejdzie pozytywnie powtdrnej procedury odbioru jakosciowego,
nie podlega on ponownemu odbiorowi. Wykonawca zobowigzuje si¢ wycofa¢ z dostawy Sprzet,
ktory nie przeszedt pozytywnie powtdrnej procedury odbioru jakosciowego i zastgpi¢ go innym,
nowym, wolnym od wad. Wykonawca zobowigzany jest przedstawi¢ do odbioru ilosciowego
1 jakosciowego nowy Sprzet.

9. Kazdy protokoét dla swej waznosci musi zosta¢ podpisany przez obie Strony Umowy, chyba ze
odbidr nastgpit bez zastrzezen a przedstawiciel Wykonawcy nie podpisat protokotu wskutek
nieobecnosci.

10.  Zamawiajacy zastrzega sobie prawo do korzystania ze wsparcia osOb trzecich w trakcie
odbioréw przedmiotu Umowy.

11.  Wykonawca nie moze bez uprzedniej zgody Zamawiajgcego wyrazonej na pismie powierzy¢
Podwykonawcom innych czgsci przedmiotu Umowy, niz te, ktdorych podwykonanie wymienit
w swojej ofercie.

12.  Wykonawca odpowiada wobec Zamawiajgcego za wszelkie dziatania lub zaniechania

Podwykonawcéw jak za wlasne dziatania lub zaniechania.

§7
Warunki instalacji
1. Wykonawca zobowigzuje si¢ do instalacji fizycznej Sprz¢tu polegajacej na:

1) zainstalowanie firewalli typ 1 w miejscu wskazanym przez Zamawiajacego;



2) podtaczenie przy pomocy dostarczonego przez Wykonawce okablowania $wiattowodowego
1 miedzianego do infrastruktury teleinformatycznej Zamawiajacego;

3) podtaczenie do infrastruktury energetycznej (dwa redundantne tory) w sposob zapewniajacy
wysokg dostepnosc;

4) skonfigurowanie klastra wysokiej dostepnosci;

5) przeniesienie konfiguracji (w tym polityk bezpieczenstwa, integracji z systemami
monitorowania) z posiadanych przez Zamawiajacego urzadzen na nowe dostarczane przez
Wykonawceg;

6) weryfikacja poprawnosci przeniesienia polityk polityk 1 integracji z systemami
monitorowania;

7) przepiecie produkcyjne torow komunikacji ze starych urzadzen Zamawiajacego na nowe
dostarczane przez Wykonawce;

8) weryfikacja poprawnos$ci dziatania infrastruktury Zamawiajagcego. W przypadku
niepoprawnego dzialania infrastruktury Zamawiajacego 1 braku mozliwosci usuniecia
przyczyn w czasie okreslonym w § 7 ust. 2 zostanie przywrdcona pierwotna konfiguracja
srodowiska Zamawiajagcego a ponowna realizacja ppkt 7 nastapi w kolejnym terminie
uzgodnionym z Zamawiajgcym zgodnie z § 6 ust 4.

. Czynnosci opisane w § 7 ust. 1 pkt 7-8 musza by¢ wykonane w terminie wskazanym przez

Zamawiajacego, a czas niedostepnosci Systemoéw Biznesowych Zamawiajagcego w czasie

dokonywania czynnosci integracji nie moze przekroczy¢ 30 minut. Przekroczenie tego czasu nie

wplywa na przystgpienie przez Zamawiajgcego do odbioru jako$ciowego, a jedynie bedzie

podstawg do naliczenia kary umownej, o ktérej mowa w § 13 ust. 4.

. Instalacje Sprze¢tu opisane w § 7 ust. 1 nastgpiag w uzgodnionych z Zamawiajacym terminach.

. Sprzet musi by¢ dostarczony wraz z wszystkimi potrzebnymi elementami do montazu, w tym

odpowiednimi patchcordami $wiattowodowymi i pozostalym okablowaniem sieciowym oraz

okablowaniem koniecznym do podtaczenia sieci elektroenergetycznej.

. Jezeli Sprzet wchodzacy w sktad zamdwienia posiada dyski twarde (HDD) lub inne no$niki

pamigci masowej, Zamawiajacy nie dopuszcza, aby no$niki te opuszczaty lokalizacje

Zamawiajacego.

. Wykonawca zobowigzuje si¢ do wykonania czynnosci, o ktéorych mowa w ust. 1 przez osoby

wskazane w Wykazie osob, ktore beda uczestniczy¢ w realizacji Umowy, stanowigcym

Zatgcznik nr 3.

. Zamawiajacy dopuszcza mozliwo$¢ zmiany osoéb wskazanych przez Wykonawce o ktoérych

mowa w ust. 6. Wykonawca zobowigzany jest do przestania oryginatu aktualnego Wykazu wraz



z Oswiadczeniem o zachowaniu poufnosci kazdej z nowych os6b stanowiacym Zatgcznik nr 10
Powyzsza zmiana nie stanowi zmiany Umowy i nie wymaga zawarcia aneksu.

8. Zmiana, o ktérej mowa w ust. 7 nastgpuje wylacznie po uzyskaniu uprzedniej pisemnej zgody
Zamawiajacego, przy czym nowa osoba musi posiada¢ kwalifikacje/uprawnienia, co najmniej
takie jak wymagane byly na etapie skladania ofert i opisane w warunkach udziatu
W postgpowaniu.

9. Zamawiajacy zastrzega sobie prawo do przenoszenia Sprzetu do nowych lokalizacji, informujac
o tym pisemnie lub mailowo Wykonawcg.

10. Wykonawca zobowigzuje si¢ do zapewnienia Zamawiajagcemu konta w serwisach
internetowych producenta Sprzetu ktére umozliwi przegladanie baz wiedzy, informacji
o nowych wersjach oprogramowania systemowego, firmware, poprawkach/aktualizacjach,

zaleceniach/rekomendacjach oraz pobieranie wcze$niej wymienionego oprogramowania.

§8
Gwarancja i rekojmia

1. Wykonawca gwarantuje usuwanie Awarii, Usterek, Wad ujawnionych w okresie wskazanym
w § 3 ust. 2. Ponadto zobowigzany jest w razie koniecznos$ci do wymiany, udostepnienia,
dostarczenia 1 uruchomienia Sprzetu zastepczego lub nowego, wolnego od nieprawidtowosci,
jak réwniez zapewnienia sprawnego dzialania oprogramowania umozliwiajgcego jego
wykorzystanie w zakresie funkcji opisanych w dokumentacji Sprzetu.

2. Wykonawca zobowigzuje si¢ do poniesienia wszelkich kosztow $§wiadczenia Gwarancji,
w szczegOlnosci kosztow odinstalowania, transportu, instalacji i uruchomienia Sprzetu.

3. Wykonawca jest zobowigzany do $wiadczenia Gwarancji w miejscu uzytkowania Sprzetu,
w Dni Robocze, w godzinach pracy Zamawiajacego (7:00 — 19:00), z mozliwos$cig naprawy
w serwisie Wykonawcy, jezeli naprawa u uzytkownika Sprzetu okaze si¢ niemozliwa.

4. Przenoszenie Sprzetu do nowych lokalizacji po poinformowaniu o tym Wykonawcy nie
powoduje ograniczenia uprawnien z tytutu Gwarancji i r¢kojmi.

5. Dyski twarde moga by¢ naprawiane jedynie w miejscu uzytkowania, a w przypadku
konieczno$ci wymiany uszkodzonych dyskéw na nowe, wolne od wad, no$niki informacji nie
podlegaja zwrotowi Wykonawcy. W przypadku koniecznosci dokonania naprawy Sprzetu
wyposazonego w nosniki informacji poza miejscem uzytkowania, dyski twarde pozostaja
u uzytkownika.

6. Wykonawca zobowigzuje si¢ do usunigcia Awarii, Usterki, Wady Sprzetu lub zastosowanie
Obejscia, w terminie nie dtuzszym niz:

1) 4 godziny w przypadku Awarii;



2) 24 godziny w przypadku Usterki;

3) 14 dni w przypadku Wady

- od wystania przez Zamawiajacego do Wykonawcy Zgloszenia Awarii, Usterki lub Wady
(wzér zgloszenia Awarii/ Usterki/Wady stanowi Zatgcznik Nr 6 do Umowy) poczta
elektroniczng na adres e-mail: ............cciiiiiiiiiiiii , lub faksem pod numer:
....................... , zawierajacego informacj¢ o uszkodzeniach lub niesprawnosci Sprzetu.

7. Czas reakcji Wykonawcy od momentu wystania Zgloszenia przez przedstawiciela
Zamawiajacego wynosi:

1) 1 godzing w przypadku Awarii;
2) 2 godziny w przypadku Usterki;
3) 1 dzien w przypadku Wady;

8. W czasie reakcji Wykonawca ma obowigzek potwierdzi¢ przyjecie zgloszenia tg sama droga,
ktéra nastapito zgloszenie.

9. Potwierdzeniem Usuniecia Awarii/Usterki/Wady jest Protokét Swiadczenia Gwarancji,
ktérego wzor stanowi Zatgcznik nr 7 do Umowy

10. W wypadku zastosowania Obejscia, Strony uzgadniaja, ze termin usuni¢cia Awarii, Usterki,
badz Wady nie moze by¢ dluzszy niz:

1) 7 dni w przypadku Awarii;
2) 21 dni w przypadku Usterki;
3) 24 dni w przypadku Wady;

11. W przypadku, gdy Wykonawca nie wykona obowigzku wynikajacego z ust. 6, 7 i 10

niniejszego paragrafu:

1) Zamawiajacy ma prawo pozyska¢ na koszt Wykonawcy w dowolnej formie sprzet
zastepczy, zachowujac jednocze$nie prawo do naliczenia kary umownej i odszkodowania,

2) Zamawiajagcy ma prawo zleci¢ dowolnemu podmiotowi naprawe¢ Sprze¢tu, a kosztami
naprawy obcigzy¢ Wykonawce, zachowujac jednocze$nie prawo do naliczenia kary
umownej i odszkodowania, nie tracgc uprawnien z tytulu Gwarancji.

12. W przypadku wystapienia trzeciej Awarii, Usterki badz Wady Sprzetu, Wykonawca
zobowigzuje si¢ do wymiany niesprawnego Sprzetu na nowy, wolny od wad, w terminie
wlasciwym dla zgloszenia Awarii, Usterki lub Wady.

13. Wykonawca zobowigzuje si¢, ze kazdy nowy Sprzet, o ktorym mowa w ust. 12 1 14
niniejszego paragrafu bedzie o co najmniej takich samych parametrach i standardach, jak
Sprzet, ktory opisuje Zatgeznik Nr 1 do Umowy, lub innych, ale o niegorszym standardzie

1 pozadanej przez Zamawiajacego funkcjonalnosci 1 wydajnosci.
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15

16.

17.
18.

19.

20.

. Wykonawca jest zobowigzany do odbioru i utylizacji Sprze¢tu podlegajacego wymianie,
z wyjatkiem no$nikéw informacji, ktore w kazdym przypadku pozostaja u Zamawiajgcego.

. Wykonawca o$wiadcza, ze udzielona Gwarancja nie ogranicza praw Zamawiajacego do:

1) powierzania Sprz¢tu stanowigcego Przedmiot Umowy, osobom trzecim, celem instalacji

i konserwacji w miejscu eksploatacji;

2) przenoszenia dostarczanego Sprzetu do innych lokalizacji;

3) przekazywania dostarczonego Sprzetu do jednostek Skarbu Panstwa;

4) instalowania i wymiany w zakupionym Sprzecie kart i urzadzen, zgodnie z przyjetymi
dobrymi praktykami i przez wykwalifikowany personel

— z tym, ze czynnosci z pkt 2)-3) poprzedzone zosta¢ muszg pisemnym zawiadomieniem lub

mailem Wykonawcy przez Zamawiajacego co najmniej na tydzieh przed planowang

relokacja.

Zamawiajacy moze wykonywaé uprawnienia z tytutlu r¢kojmi za wady fizyczne Sprzgtu

niezaleznie od uprawnien wynikajacych z Gwarancji.

Okres rekojmi jest rowny okresowi Gwarancji okreslonemu w § 3 ust. 2.

Wykonawca zobowigzany jest przeprowadzi¢ 2 serwisy gwarancyjne Sprzetu, pierwszy

w 24-tym miesigcu od zainstalowania, a drugi w ostatnim miesigcu $wiadczenia Gwarancji,

potwierdzone Protokotem Wykonania Serwisu Gwarancyjnego, ktoérego wzdr stanowi

Zatgcznik Nr 9 do Umowy, polegajace na inwentaryzacji 1 weryfikacji aktualnych wersji

oprogramowania typu BIOS, firmware, driver, oprogramowanie zarzgdzajace oraz

przeprowadzenie aktualizacji do zalecanych przez producenta Sprzgtu wersji.

Wykonawca zobowigzany jest dostarczy¢ po kazdych trzech miesigcach poczawszy od

podpisania Protokotu Odbioru Jakosciowego, Raport ze Swiadczenia Gwaracji zgodnie

z Zatgcznikiem nr 8 do umowy. Raport bedzie podstawa do naliczania kar opisanych w § 13.

Przez caly okres obowigzywania Gwarancji Wykonawca jest zobowigzany do zapewnienia

wszystkich funkcjonalnosci Sprzetu okreslonych w Zatgczniku nr 1, bez ograniczania zakresu

licencji oprogramowania systemowego w okresie Gwarancji.

§9.

Zachowanie poufnosci

. Wykonawca zobowiazuje si¢ do zachowania w poufnosci wszelkich informacji dotyczacych

infrastruktury, informacji technicznych, technologicznych, prawnych i organizacyjnych
dotyczacych systeméw 1 sieci informatycznych / teleinformatycznych Zamawiajgcego oraz
danych osobowych jego pracownikow uzyskanych od Zamawiajacego w zwiazku

z wykonywaniem Umowy niezaleznie od formy przekazania tych informacji 1 ich zrodia.
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Ujawnienie moze nastapi¢ na rzecz osob, ktéorymi Wykonawca postuguje si¢ do wykonania
Umowy, ale tylko w zakresie, w jakim osoba taka musi mie¢ dostgp do informacji dla
nalezytego wykonania Umowy.

2. Wykonawca zobowiazuje si¢ do podjecia wszelkich niezbednych dziatan dla zapewnienia, ze
zaden pracownik Wykonawcy i inna osoba, ktérg bedzie si¢ postugiwaé przy wykonywaniu
Umowy otrzymujaca informacje, o ktérych mowa w ust. 1 nie ujawni tych informacji, ani ich
zrodia, zardwno w catos$ci, jak 1 w czesci bez uzyskania uprzednio wyraznego upowaznienia na
pi$mie od Zamawiajgcego.

3. Wykonawca zobowigzuje si¢ zachowa¢ poufnos$¢ informacji w czasie obowigzywania Umowy,
a takze po odstgpieniu od niej, jej rozwigzaniu lub wygasnieciu.

4. Strony zobowiazujg si¢ do przestrzegania przy wykonywaniu Umowy wszystkich postanowien
zawartych w obowigzujacych przepisach prawnych zwigzanych z ochrong danych osobowych,
a takze z ochrong informacji niejawnych.

5. Obowigzek okreSlony w wust. 1 nie dotyczy informacji powszechnie znanych oraz
udostepniania informacji na podstawie bezwzglednie obowigzujacych przepisOw prawa,
a w szczeg6lno$ci na zadanie sadu, prokuratury, organéw podatkowych lub organéw
kontrolnych. Nie bedg uwazane za poufne informacje, ktére:

1) wczesniej staty si¢ informacjg publiczng w okolicznosciach nie bedacych wynikiem czynu
bezprawnego lub naruszajacego Umoweg;

2) byly zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody
Zamawiajacego.

6. Wykonawca ponosi odpowiedzialno$¢ za zachowanie poufnosci przez swoich pracownikow,
Podwykonawcow 1 wszelkie inne osoby, ktorymi bedzie si¢ postugiwa¢ przy wykonywaniu
Umowy oraz zobowiaze je do ztozenia o$wiadczen o zachowaniu poufnosci wedtug wzoru
obowigzujacego u Zamawiajacego, ktérego aktualng tre$¢ zawiera Zatgcznik nr 10 do Umowy.

7. Wykonawca zobowigzuje si¢ do nie kopiowania, nie powielania, ani w jakikolwiek inny sposob
nie rozpowszechniania jakichkolwiek informacji z ust. 1 z wyjatkiem uzasadnionej potrzeby do
celow zwigzanych z realizacja Umowy, po uprzednim uzyskaniu pisemnej zgody od
Zamawiajacego.

8. Wykonawca odpowiada za szkod¢ wyrzadzong Zamawiajagcemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiajacego,

wbrew postanowieniom Umowy.
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§ 10.
Wynagrodzenie Wykonawcy i warunki ptatnosci

1. Wykonawca otrzyma lagczne maksymalne wynagrodzenie w wysokos$ci ................. zt brutto
(stownie: ................... ), obejmujace wszelkie koszty zwigzane z realizacjg przedmiotu
Umowy oraz wynikajace z przepisow prawa, w tym wszystkie koszty poniesione przez
Wykonawceg, podatek od towaréow i ustug (VAT). Wykaz poszczegélnych cen zawiera
Zatgcznik nr 2 do Umowy.

2. Platnos¢ wynagrodzenia, o ktérym mowa w ust. 1, nastgpi przelewem w terminie do 30 dni
kalendarzowych od dnia dostarczenia przez Wykonawce do siedziby Zamawiajacego
prawidtowo wystawionej faktury, z zalaczonym podpisanym bez zastrzezen Protokotem
Odbioru Jakosciowego dla Sprzetu na numer rachunku bankowego wskazany na fakturze.

3. Za dzien zaplaty wynagrodzenia uznaje si¢ dzieh obciazenia rachunku bankowego
Zamawiajacego.

4. Wykonawca wystawi fakture Zamawiajagcemu wskazujac, jako nabywce ,,Centrum Informatyki

Resortu Finansow™.

§ 11.
Zabezpieczenie nalezytego wykonania umowy
1. Wykonawca os$wiadcza, iz przed zawarciem Umowy wnidst skutecznie na rzecz

Zamawiajacego zabezpieczenie nalezytego wykonania Umowy, zwane dalej w Umowie

Zabezpieczeniem, w wysokosci 5 % wynagrodzenia, okreslonego w § 10 ust. 1 Umowy, czyli

KWote: ..oovvviiiiiiiiiiine, ztotych, (stownie: ...................... ) wplacone/zdeponowane*

w formie ..., . (*niepotrzebne skresli¢)

2. Zabezpieczenie stluzy do pokrycia roszczen Zamawiajacego z tytulu niewykonania lub
nienalezytego wykonania Umowy.
3. Zamawiajacy zwolni Zabezpieczenie wedlug nastgpujacych zasad:

1) 70 % warto$ci cato$ci zabezpieczenia zostanie zwrocona przez Zamawiajagcego w ciagu
30 dni od daty podpisania przez obie Strony bez zastrzezen Protokotu Odbioru
Jakosciowego dla Sprzetu.

2) 30 % wartosci cato$ci zabezpieczenia, zostanie zwrocona przez Zamawiajacego w ciagu
15 dni, od uptywu okresu okresu rgkojmi za wady Sprzetu.

4. Wykonawca zobowigzuje si¢, ze w przypadku wniesienia Zabezpieczenia w gwarancjach
bankowych lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa begdzie

nieodwotalna, bezwarunkowa, ptatna na kazde pierwsze zgdanie Zamawiajacego.

12



5. Jezeli z uwagi na przedtuzenie terminu realizacji Umowy, niezaleznie od przyczyn tego

1.

przedluzenia, Zabezpieczenie wniesione w gwarancjach bankowych, ubezpieczeniowych lub
w porgczeniach wygastoby przed uplywem przedtuzonego terminu realizacji Umowy,
Wykonawca na 7 dni roboczych przed wygasnigciem takiego Zabezpieczenia przedstawia
Zamawiajacemu stosowny aneks lub nowg gwarancj¢/poreczenie lub wptaca odpowiednie
Zabezpieczenie w gotowce. Jezeli Wykonawca nie wykona powyzszego obowigzku,
Zamawiajacy moze zazada¢ od gwaranta/porgczyciela wyplaty z gwarancji/porgczenia
i zaliczy¢ uzyskang w ten spos6b kwote na poczet Zabezpieczenia.

Wykonawca o§wiadcza, ze wyraza zgode na bezposrednie potracenie przez Zamawiajacego z
Zabezpieczenia wszelkich naleznosci powstalych w wyniku niewykonania lub nienalezytego
wykonania Umowy.

W  przypadku, gdy Wykonawca wniesie Zabezpieczenie w pienigdzu, Zamawiajacy
zobowigzuje si¢ do zwrotu Zabezpieczenia wraz z odsetkami wynikajacymi z Umowy
rachunku bankowego, na ktérym bylo ono przechowywane, pomniejszonego o Kkoszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek

bankowy Wykonawcy.

§ 12.
Przedstawiciele Stron

Strony zobowigzuja si¢ do wzajemnego przekazywania sobie niezwlocznie wszelkich
informacji mogacych mie¢ wptyw na realizacje¢ przedmiotu Umowy. Wykonawca niezwlocznie,
w terminie nie dluzszym niz 2 Dni Robocze od otrzymania uwag Zamawiajacego, udzieli
odpowiedzi w formie pisemnej na zglaszane przez Zamawiajacego uwagi dotyczace realizacji
przedmiotu Umowy.

Do biezacej wspolpracy, w zakresie wykonywania niniejszej Umowy, w tym podpisywania
Protokotéw Odbioru Ilosciowego, Protokotu Odbioru Jakosciowego, dokonywania uzgodnien
w trakcie realizacji Umowy upowaznione sg nast¢pujace osoby:

1) Po stronie Zamawiajacego:

a) Pan................... e-mail: ......................
b) Pan................... e-mail: ......................
c) Pan................... e-mail: ...l

lub inne wskazane przez Zamawiajacego.
2) Po stronie Wykonawcy:
a) Pani/Pan.................... e-mail: .................... () TR

b) Pani/Pan................... e-mail: .................... @.coevveeeeenn,
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lub inne wskazane przez Wykonawce.

. Ww. osoby sg upowaznione do wykonywania w imieniu Zamawiajgcego wszelkich czynnosci
okreslonych w niniejszej Umowie, z wylaczeniem zmiany postanowien Umowy, jej rozwigzania
lub wypowiedzenia oraz odstgpienia od Umowy.

. Do uzgodnien i czynno$ci wynikajgcych lub mogacych wynika¢ w zwigzku z wykonaniem
niniejszej Umowy oraz nadzoru nad jej realizacjag Zamawiajacy upowaznia Zastepce Dyrektora
nadzorujacego prace Wydziatu Telekomunikacji.

. Zmiana os6b wskazanych w ust. 2 wymaga poinformowania drugiej Strony na pi$mie i nie
stanowi zmiany Umowy.

Strony zobowigzuja si¢ do kierowania wszelkiej korespondencji wymagajacej formy pisemnej
na adresy stron wymienione w komparycji Umowy, a w przypadku zmiany adresu do
niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej strony.

. W przypadku braku powiadomienia, o ktérym mowa w ust. 6 dorgczenie korespondencji na

adres, o ktérym mowa w ust. 6, uznaje si¢ za dorgczong prawidtowo.

§ 13.
Kary umowne
W przypadku odstgpienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 20 % tacznego
maksymalnego wynagrodzenia okre§lonego w § 10 ust.1.
W przypadku odstgpienia od Umowy przez Wykonawce z przyczyn lezacych po jego stronie,
Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 20 % acznego maksymalnego

wynagrodzenia okreslonego w § 10 ust.1.

W przypadku niedotrzymania terminu okreslonego w § 3 ust. 1 Wykonawca zobowigzuje si¢
zaptaci¢ Zamawiajacemu kar¢ umowng w wysokosci 1000 zt za kazdy rozpoczety dzien
opdznienia chyba, ze przyczyny opdznienia terminu lezg po stronie Zamawiajgcego.

W przypadku niedotrzymania terminu o ktérym mowa w § 7 ust. 2 Wykonawca zaptaci
Zamawiajacemu kare w wysokosci 2000 zt (dwa tysigce zlotych) za kazde kolejne rozpoczete
30 minut opdznienia.

W przypadku opdznienia terminu o ktorym mowa w § 8 ust 6 pkt 1) Wykonawca zaptaci
Zamawiajacemu kar¢ umowng w wysokosci 1000 zt ( jeden tysigc ztotych) za kazda rozpoczeta
godzing opdznienia terminu, chyba ze przyczyny opdznienia terminu lezg po stronie

Zamawiajacego.
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6. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust 6 pkt 2) Wykonawca zaptaci
Zamawiajacemu kare w wysokosci 500 zt (piecset ztotych) za kazda rozpoczeta godzing
opOznienia chyba ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

7. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust 6 pkt 3) Wykonawca zaptaci
Zamawiajacemu kar¢ w wysokosci 2000 zt (dwa tysigce zlotych) za kazdy rozpoczety dzien
opOznienia chyba ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

8. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust. 7 pkt 1) Wykonawca zaptaci
Zamawiajacemu kar¢ umowna w wysokosci 1000 zt (jeden tysigc zlotych) za kazda rozpoczeta
godzing opo6znienia chyba, ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

9. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust. 7 pkt 2) Wykonawca zaptaci
Zamawiajacemu kare umowng w wysokosci 500 zt (pigéset zlotych) za kazdg rozpoczeta
godzing opo6znienia chyba, ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

10. W przypadku niedotrzymania terminu o ktéorym mowa § 8 ust 7 pkt 3) Wykonawca zaptaci
Zamawiajacemu kar¢ w wysokosci 2000 zt (dwa tysigce zlotych) za kazdy rozpoczety dzien
opOznienia chyba ze przyczyny opdznienia terminu leza po stronie Zamawiajacego.

11. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust. 10 pkt 1) Wykonawca zaptaci
Zamawiajacemu kar¢ umowng w wysokosci 2000 zt (dwa tysiace zlotych) za kazdy rozpoczety
dzien op6znienia chyba, ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

12. W przypadku niedotrzymania terminu o ktérym mowa § 8 ust. 10 pkt 2) Wykonawca zaptaci
Zamawiajacemu kare umowng w wysokosci 1000 zt (jeden tysigc zlotych) za kazdy rozpoczety
dzien opdznienia chyba, ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

13. W przypadku niedotrzymania terminu o ktorym mowa § 8 ust. 10 pkt 3) Wykonawca zaptaci
Zamawiajacemu kar¢ w wysokosci 500 zi (pieéset ztotych) za kazdy rozpoczety dzien
opOznienia chyba ze przyczyny opdznienia terminu lezg po stronie Zamawiajacego.

14. W przypadku niedotrzymania terminu o ktérym mowa w § 8 ust. 18 Wykonawca zaptaci
Zamawiajacemu kar¢ w wysokosci 4000 zt (cztery tysiace ztotych) za kazdy niewykonany
serwis gwarancyjny .

15. W przypadku niedostarczenia Zamawiajgcemu wirtualnego srodowiska testowego, o ktorym
mowa w § 2 ust. 1 pkt 2) Umowy, w terminie okreslonym w § 3 ust. 1 umowy, Wykonawca

zaptaci kare w wysokosci 200 zt (dwiescie ztotych) za kazdy dzier opéznienia.?

2 zapis znajdzie zastosowanie w przypadku, gdy Wykonawca w ofercie zobowigze sie do dostarczenia Zamawiajgcemu $rodowiska
testowego.
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17.

18.

19.

20.
21.

22.

23.

. W przypadku nie dotrzymania warunkéw opisanych w § 8 ust. 20 Wykonawca zaptaci kare
w wysokosci 2000 zt (dwa tysigce zlotych) za kazdy rozpoczety dzien, w ktorym Zamawiajacy
nie mogt korzystac z petnej funkcjonalnosci Sprzetu.

W przypadku niezapewnienia Zamawiajgcemu wirtualnego srodowiska testowego okreslonego
w Zatqczniku nr 1, przez caly okres swiadczenia Gwarancji okreslony w § 3 ust. 2, Wykonawca
zaptaci Zamawiajgcemu kare w wysokosci 200 zt (dwiescie ztotych) za kazdy dzien, w ktorym
Zamawiajqcy nie mogt korzystaé z wirtualnego srodowiska testowego.’

W przypadku naruszenia zasad zachowania poufnosci okreslonych w § 9 Umowy Wykonawca
zaptaci Zamawiajgcemu karg w wysokosci 5% wartosci umowy brutto okre§lonej w § 10 ust. 1.
Kary umowne moga by¢ w pierwsze] kolejnosci potrgcane z wynagrodzenia naleznego
Wykonawcy, na co Wykonawca wyraza zgode i1 do czego upowaznia Zamawiajacego bez
potrzeby uzyskiwania pisemnego potwierdzenia.

Kary umowne przewidziane w niniejszym paragrafie obowigzuja niezaleznie od siebie.
Odstgpienie od Umowy lub czg¢sci Umowy przez ktorgkolwiek ze Stron, nie powoduje
obowiagzku zwrotu przez Zamawiajacego kar umownych zaptaconych przez Wykonawce do
dnia odstgpienia od Umowy.

Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego wykonania
Umowy, nie wylacza prawa Zamawiajacego do dochodzenia odszkodowania przewyzszajacego
ustalone powyzej kary umowne na zasadach ogdélnych.

Laczna wysokos¢ kar umownych nie moze przekracza¢ tacznego maksymalnego

wynagrodzenia o ktorym mowa w § 10 ust. 1.

§ 14.
Odstapienie od Umowy

Zamawiajacy moze odstgpi¢ od Umowy w przypadkach okreslonych w przepisach
obowigzujacego prawa, w szczegolnosci Kodeksu cywilnego czy Prawa zamowien
publicznych, oraz okreslonych w Umowie.
Zamawiajacy moze odstagpi¢ od Umowy z przyczyn lezacych po stronie Wykonawcy,
w szczegllnosci, gdy:
1) Wykonawca zleca, bez zgody Zamawiajacego wykonanie Umowy lub jej czesSci osobie

trzeciej, ktéra nie uzyskata pisemnej akceptacji Zamawiajacego lub wykonuje Umowe przy

udziale podmiotéw, ktére nie uzyskaly pisemnej akceptacji Zamawiajacego, jezeli

Zamawiajacy mogl wymagac¢ wykonania Umowy wylacznie przez Wykonawce.

3 Zapis znajdzie zastosowanie w przypadku, gdy Wykonawca w ofercie zobowigze sie do dostarczenia Zamawiajgcemu $rodowiska

test

owego
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2) Wykonawca nie wykonuje Umowy lub nienalezycie wykonuje Umowe, w szczegdlnosci nie
stosuje si¢ do uwag Zamawiajacego lub narusza postanowienia Umowy i w przypadku, gdy
po uplywie 7 dni od wezwania przez Zamawiajacego do zaniechania przez Wykonawce
naruszen postanowien Umowy i usuni¢cia ewentualnych skutkéw naruszen, Wykonawca nie
zastosuje si¢ do wezwania.

3. Zamawiajacy moze odstapi¢ od Umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy. W tym przypadku Wykonawca moze zagda¢ wylacznie
wynagrodzenia naleznego z tytutu nalezytego wykonania cz¢$ci Umowy.

4. Prawo odstgpienia Zamawiajagcy moze wykona¢ w terminie 30 dni od powzigcia wiadomosci
o okolicznos$ciach, o ktérych mowa w niniejszym paragrafie.

5. Odstgpienie od Umowy nast¢gpuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia.

6. W przypadku odstapienia od Umowy przez Zamawiajagcego w sytuacjach, o ktérych mowa
w ust. 2, 3 niniejszego paragrafu, Strony zobowigzuja si¢ w terminie 7 dni od dnia odstgpienia
od Umowy do sporzadzenia protokotu, ktéry bedzie stwierdzal stan realizacji przedmiotu
Umowy do dnia odstgpienia od Umowy.

7. Wysokos¢ wynagrodzenia Wykonawcy zostanie ustalona proporcjonalnie na podstawie
stwierdzonego protokotem zakresu wykonanego przedmiotu Umowy zaakceptowanego przez
Zamawiajacego bez zastrzezen do dnia wypowiedzenia lub odstgpienia od Umowy, o ile
wykonany zakres przedmiotu Umowy bedzie miat znaczenie dla Zamawiajacego.

8. Strony dokonujg rozliczenia prawidtowo wykonanych dostaw lub ustug do dnia odstgpienia od
Umowy w oparciu o odpowiednie stosowanie procedur odbioru, podstaw wystawiania faktur,

terminéw ptatnosci.

§15.
Zmiany Umowy
1. Wszelkie zmiany i uzupetnienia Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
2. Zmiany Umowy nie stanowi w szczegllnosci zmiana nazw/okreslen Stron, siedziby Stron, jak
rOwniez 0sOb odpowiedzialnych za realizacj¢ przedmiotu Umowy ze strony Wykonawcy oraz
przedstawicieli Zamawiajacego.
3. Zamawiajacy przewiduje mozliwo$¢ zmian postanowien Umowy w przypadkach, gdy:
1) nastgpi zmiana powszechnie obowigzujacych przepisOw prawa w zakresie majacym

wplyw na realizacj¢ przedmiotu Umowy;
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2) zmianie podlega sposéb wykonania zobowigzania, z wyjatkiem sytuacji, gdy zmiana ta
ingeruje w tres¢ oferty lub jest istotna, lub o ile zmiana taka jest konieczna dla
wykonania celu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci
lub zdarzen uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, na ktore
Strony nie miaty wptywu;

4) powstala mozliwo$¢ zastosowania nowszych i1 korzystniejszych dla Zamawiajacego
rozwigzan technologicznych lub technicznych, niz te istniejagce w chwili sktadania ofert,

nie powodujacych zmiany przedmiotu Umowy;

§ 16.
Postanowienia koncowe
Wykonawca o$wiadcza, ze wykonanie niniejszej Umowy nie begdzie prowadzi¢ do wypetnienia

przestanek czynu nieuczciwej konkurencji, w szczeg6lnosci nie stanowi naruszenia tajemnicy
przedsiebiorstwa osoby trzeciej.

W sprawach nieuregulowanych Umowa zastosowanie maja odpowiednie przepisy Kodeksu
cywilnego, ustawy Prawo zamdwien publicznych.

W przypadku rozbiezno$ci interpretacyjnych pomigdzy postanowieniami Umowy, a trescig
Zatacznikoéw 1 innych dokumentéw stanowigcych integralng czg¢s¢ Umowy lub wytworzonych
przez Strony, pierwszenstwo maja postanowienia umowne.

Wszystkie tytuty paragraféw w Umowie majg charakter wylacznie informacyjny i nie majg
wplywu na interpretacje postanowien Umowy.

Wykonawca nie moze przenies¢ na osobe¢ trzecig praw i obowigzkéw wynikajacych z Umowy,
w catosci lub w czgsci. Wykonawca moze jednak dokona¢ cesji wierzytelnosci o zaptate
wynagrodzenia z tytulu Umowy za uprzednig zgoda Zamawiajacego wyrazong pod rygorem
niewazno$ci na pismie.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

Strony Umowy podejma w dobrej wierze wysilek w celu rozwigzania wszelkich sporow
powstalych pomiedzy Stronami, ktére wynikly w zwigzku z realizacja Umowy lub jej
interpretacja. O ile rozwigzanie sporu nie powiedzie si¢, zostanie on poddany pod
rozstrzygniecie sadu powszechnego wilasciwego dla siedziby Zamawiajacego.

Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

Niniejsza Umowa zostala sporzadzona i podpisana w trzech jednobrzmigcych egzemplarzach,

przy czym dwa egzemplarze Umowy otrzymuje Zamawiajacy a jeden Wykonawca.

10. Integralng cz¢s¢ Umowy stanowig zatgczniki:
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Zatacznik nr 1 - Szczegétowy Wykaz Sprzetu.

Zatacznik nr 2 - Kopia zalacznika A1 do SIWZ - Formularz oferty
Zatacznik nr 3 - Wykaz osob.

Zatacznik nr 4 - Protok6t Odbioru Ilosciowego.

Zatacznik nr 5 - Protok6t Odbioru Jakosciowego Sprzetu
Zatacznik nr 6 - Formularz Zgloszenia

Zatacznik nr 7 - Protokét Swiadczenia Gwarancji

Zatacznik nr 8 - Raport ze §wiadczenia Gwarancji

Zatacznik nr 9 - Protok6t Wykonania Serwisu gwarancyjnego
Zatacznik nr 10 - O$wiadczenie o zachowaniu poufnosci.

Zatacznik nr 11 - Opis srodowiska Zamawiajgcego.

Zamawiajacy

Wykonawca
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do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201...

Szczegotowy Wykaz Sprzetu

1. Urzadzenie firewall typ 1 — 2 szt.

Zatgcznik Nr 1

Zamawiajacy wymaga dostarczenia dwoch urzadzen firewall o nastepujacych parametrach:

Wymagania minimalne

Element/cecha

Charakterystyka

Atrybuty

Przepustowos¢
urzadzenia w ruchu full-
duplex

Dostarczone FireWalle musza posiadaé
mozliwo$¢ obstugi ruchu sieciowego o

wolumenie okre$lonym atrybutem MIN
przepustowosc¢

MIN przepustowos¢ — 200
[Gb/s]

Przepustowo$¢
urzadzenia w ruchu full-
duplex dla wiaczonej
kontroli zawarto$ci ( w
tym minimum
antywirus, IPS oraz
rozpoznawanie aplikacji)

Dostarczone FireWalle musza posiadaé
mozliwo$¢ obstugi ruchu sieciowego przy
wilaczonej kontroli zawartosci (funkcjonalno$¢
NGFW) o wolumenie okreslonym atrybutem
MIN przepustowos¢ dla wigczonej kontroli
zawartosci

MIN przepustowos¢ dla
wlaczonej kontroli
zawartosci — 30 [Gb/s]

Liczba nowych potlaczen
na sekunde

Dostarczone FireWalle musza posiadaé
mozliwo$¢ obstugi nowych sesji okre§lonych
atrybutem MIN liczba nowych polaczen na
sekunde

MIN liczba nowych
polaczen na sekunde — 450
000

Liczba jednoczesnych Dostarczone FireWalle musza posiadaé MIN liczba jednoczesnych
potaczen mozliwo$¢ obstugi jednoczesnych sesji potaczen — 50 000 000
okreslonych atrybutem MIN liczba jednoczesnych | [szt]
potaczen
Liczba polityk Dostarczone FireWall musza posiada¢ mozliwos¢ | MIN liczba polityk —
wprowadzenia liczby polityk okre§lonych 200 000 [szt]
atrybutem MIN liczba polityk
Liczba portéw SFP+ Dostarczone FireWalle muszg posiada¢ ilo$¢ MIN liczba portéw QSFP+

interfejsow SFP+ okre$lang atrybutem MIN
liczba portéw SFP+

-4 [szt]

Zainstalowane wktadki
10Gb

Dostarczone FireWalle musza mie¢ zainstalowang
liczbe wktadek 10Gb w liczbie MIN SFP+ (SFP-
10G-SR)

MIN liczba portéw SFP+ -
10 [szt]

Liczba portéw 1 Gb

Dostarczone FireWalle muszg posiada¢ ilo$¢
interfejsoéw 1Gb — RJ45 okreslang atrybutem MIN
liczba portéw 1 Gb

MIN liczba portéw 1Gb —
2 [szt]

Mechanizm
przechowywania i
$ledzenia sesji
TCP/UDP

Dostarczone FireWalle musza posiadaé
wbudowane mechanizmy obstugi Statefull
inspection - dynamiczne tworzenie list dost¢pu na
podstawie rzeczywistego stanu sesji.

Ochrona antywirusowa

Modut antywirusowy w dostarczonych
FireWallach musi mie¢ mozliwo$¢ wigczania dla
pojedynczych regut polityki bezpieczenstwa
FireWall. Baza sygnatur musi by¢
przechowywana na urzadzeniu i aktualizowana
regularnie w sposob automatyczny.

r.
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Funkcjonalno$¢ IPS Modut IPS w dostarczonych FireWallach musi
mie¢ mozliwo$¢ wlaczania dla pojedynczych
regut polityki bezpieczenstwa FireWall. Baza
sygnatur musi by¢ przechowywana na urzadzeniu
i aktualizowana regularnie w sposdb

automatyczny.
Konsola do zarzadzania | W przypadku, gdy Wykonawca dostarczy
politykami rozwigzanie, dla ktérego zamawiajacy posiada
bezpieczenstwa. konsolg zarzadzajacg wtedy Wykonawca

zwolniony jest z obowigzku dostarczenia
osobnego klastra konsoli.

System zarzadzania musi posiada¢ mozliwo$¢
logowania zdarzen w ilo$ci minimalnie
5GB/dzien.

System zarzadzania musi posiada¢ mozliwo$¢
integracji z zewnetrznymi systemami typu SIEM
System zarzadzania musi posiada¢ mozliwo$¢
integracji z zewnetrzng baza LDAP, RADIUS
System zarzadzania musi sktada¢ si¢ z dwoch
urzadzen pracujacych w trybie wysokiej
dostepnosci 1 posiadaé wbudowane mechanizmy

HA.
Zarzadzanie Dostarczone FireWalle musza posiadaé
urzadzeniem FireWall mozliwo$¢ zarzadzania bezposrednio z linii

polecen (CLI) lub przy pomocy konsoli graficzne;j
(GUI) dostepnej przez przegladarke WWW.

Zasilanie Parametry zasilania: napigcie zmienne: 230 V, 50
Hz.

Minimum dwa zasilacze zapewniajace
redundancjg¢ zasilania N+N lub N+M, typu hot-
plug. Potowa sposrdd zainstalowanych zasilaczy
musi zapewnia¢ mozliwo$¢ zasilenia w petni
wyposazonego urzgdzenia, przy zachowaniu jego
petnych mozliwo$ci operacyjnych.

Obudowa Dostosowana do montazu w szafie stelazowe;j
19”. Wlot powietrza od strony interfejsow
sieciowych.

2. Wirtualne srodowisko testowe dla urzgdzenia firewall typ-1 — 1 szt.%*

Wirtualne §rodowisko testowe bedzie wykorzystywane do testowania nowego oprogramowania oraz wykonywania
pilotazowych konfiguracji.

Wymagania minimalne
Element/cecha Charakterystyka Atrybuty
Przepustowos¢ Dostarczone FireWalle musza posiadaé MIN przepustowos¢ —
urzgdzenia w ruchu full- | mozliwo$¢ obstugi ruchu sieciowego o 200[Mb/s]
duplex wolumenie okre$lonym atrybutem MIN
przepustowos¢
Przepustowo$¢ Dostarczone FireWalle musza posiadaé MIN przepustowos¢ dla

4 zapis znajdzie zastosowanie w przypadku, gdy Wykonawca w ofercie zobowigze sie do dostarczenia Zamawiajgcemu $rodowiska

testowego.
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urzadzenia w ruchu full-
duplex dla wiaczonej
kontroli zawartosci ( w
tym minimum antywirus
oraz IPS)

mozliwo$¢ obstugi ruchu sieciowego przy
wlaczonej kontroli zawartosci o wolumenie
okreslonym atrybutem MIN przepustowo$¢ dla
wlaczonej kontroli zawartosci

wlaczonej kontroli
zawartosci — 100 [Mb/s]

Liczba nowych potaczen
na sekunde¢

Dostarczone FireWalle musza posiadaé
mozliwo$¢ obstugi nowych sesji okre§lonych
atrybutem MIN liczba nowych potgczen na
sekunde

MIN liczba nowych
potaczen 2 000 [szt/s]

Mechanizm
przechowywania i
$ledzenia sesji
TCP/UDP

Dostarczone FireWalle musza posiadaé
wbudowane mechanizmy obstugi Statefull
inspection — dynamiczne tworzenie list dostepu na
podstawie rzeczywistego stanu sesji.

Ochrona antywirusowa

Modut antywirusowy w dostarczonych
FireWallach musi mie¢ mozliwo$§¢ wiaczania dla
pojedynczych regut polityki bezpieczefistwa
FireWall. Baza sygnatur musi by¢
przechowywana na urzadzeniu i aktualizowana
regularnie w sposob automatyczny.

Funkcjonalno$¢ IPS

Modut IPS w dostarczonych FireWallach musi
mie¢ mozliwo$¢ wlaczania dla pojedynczych
regut polityki bezpieczenstwa FireWall. Baza
sygnatur musi by¢ przechowywana na urzadzeniu
i aktualizowana regularnie w sposdb
automatyczny.

Kompatybilnosé

Urzadzenie musi by¢ kompatybilne pod
wzgledem oprogramowania, funkcjonalno$ci oraz
zarzadzania z urzadzeniem firewall typ-1 (z
wyjatkiem funkcjonalnoSci klastra wysokiej
dostepnosci HA). Wykonawca dostarczy licencje
na czas obowiazywania Gwarancji zgodnie z § 3
ust.2 pozwalajace na aktualizacj¢ do najnowszych
wersji oprogramowania.
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Zatgcznik nr 2

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201... r.

Kopia zatacznika A do SIWZ - Formularz oferty
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Zatgcznik nr 3

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201... r.

WYKAZ 0SOB
(Kopia zatgcznika B do Formularza Oferty - Wykaz 0sob)
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Zatgcznik Nr 4

do Umowy nr PN/11/19/AQ00 dn. ....... .... 201... r.
PROTOKOL ODBIORU ILOSCIOWEGO |
Radom, dnia ....... [, [ oo

Miejsce dostawy: Centrum Informatyki Resortu Finansow

ul. Samorzadowa 1, 26-601 Radom

W dniu ..................1. na podstawie § ... ust. ... ww. Umowy dokonano odbioru ilo§ciowego
Sprzetu.............. wymienionego ponizej:

Numer )
Lp. Nazwa fabryczny/licencji Sztuk Uwagi

Przedmiot Umowy zostat odebrany bez zastrzezen / z zastrzezeniami*.

* niepotrzebne skresli¢

1. Faktyczne dostarczenie sprzetu objetego niniejszym odbiorem nastapilo w dniu

(imi¢ 1 nazwisko, podpis) (imi¢ 1 nazwisko, podpis)
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Zatgcznik Nr 5

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201... r.

PROTOKOL ODBIORU JAKOSCIOWEGO |

Radom, dnia ....... [, [ oo

Centrum Informatyki
Nazwa i adres miejsca wykonania: Resortu Finansow
ul. Samorzadowa 1, 26-601 Radom

||W dniu wykonano zgodnie Z UmMOWa NI c..ciiieiiiiiiiiiiiinniiinniinnenadd ||
Wynik
Lp. Wykonano/zweryfikowano sprawdzenia
Pozytywny
1 | Licencje i numer wersji oprogramowania urzadzen firewall TAK/NIE
2 | Test redundancji zasilania urzadzen firewall TAK/NIE

3 | Dzialanie funkcjonalno$ci wysokiej dostgpnosci HA urzadzen firewall) | TAK/NIE

Poprawnos¢ przeniesionych funkcjonalnosci 1 polityk bezpieczenstwa

4 urzadzen firewall) TAK/NIE

5 | Integracjaz urzadzeniami Zamawiajacego urzadzen firewall TAK/NIE

6 | System zarzadzania urzadzeniami firewall TAK/NIE

Test poprawnosci dziatania systemu zapory sieciowej w srodowisku

7 . .. TAK/NIE
produkcyjnym Zamawiajacego

Weryfikacja poprawnosci dziatania dostarczonego srodowiska

testowego, zainstalowanych licencji i dostarczonych funkcjonalnosci.’ TAK/NIE

Przedmiot Umowy zostal odebrany bez zastrzezen / z zastrzezeniami*.
Przedmiot Umowy w zakresie objetym odbiorem zostat wykonany w terminie /nie zostal wykonany

w terminie*
Yniepotrzebne skresli¢

1. Zgodnie z Umowa wykonanie Przedmiotu Umowy objetego niniejszym odbiorem
powinno nastapi¢ dodnia .....ooeeiiiiiiiiniiiiinns

2. Faktyczne wykonanie Przedmiotu Umowy objetego niniejszym odbiorem nastapilo w

Za Zamawiajacego Za Wykonawce

(imig¢ 1 nazwisko, podpis) (imi¢ 1 nazwisko, podpis)

5 zapis znajdzie zastosowanie w przypadku, gdy Wykonawca w ofercie zobowigze sie do dostarczenia Zamawiajgcemu $rodowiska
testowego.
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Zatgcznik Nr 6

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201... r.

FORMULARZ ZGLOSZENIA |

Radom, dnia ....... [, [,

Jednostka organizacyjna: Symbol

(nazwa i adres jednostki organizacyjnej)

Osoba zglaszajaca:
(nazwisko/telefon/pokdj)

Kolejny numer zgloszenia problemu u uzytkownika: 201....
Numer w rejestrze zgloszen w osrodku serwisowym 201....
Wykonawcy:

Nazwa Systemu/Sprzetu, ktorego zgloszenie
dotyczy :
System FW typ 1

Typ Zgloszenia:

(awaria/usterka/wada)

Data/godzina/min wystapienia: Data/godzina/min zgloszenia:

Objawy:

Uwagi (zalaczniki)/ Konsultacje techniczne:

Imie¢, nazwisko oraz podpis realizujgcego zgloszenie
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Zatgcznik Nr 7

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201...

PROTOKOL SWIADCZENIA GWARANCJI

r.

Radom, dnia ....... [, [

Jednostka organizacyjna:

Symbol

(nazwa i adres jednostki organizacyjnej)

Kolejny numer zgloszenia problemu u uzytkownika: 1201....
Numer w rejestrze zgloszen w osrodku serwisowym 201....
Wykonawcy:

Nazwa Systemu/Sprzetu, ktérego zgloszenie
dotyczy:
(System FW typ 1)

Data i godzina rozwiazania

Opis rozwigzania (diagnoza oraz odpowiedzi i porady techniczne):

Data i godzina udzielenia
odpowiedzi/rozwiazania

Imie¢, nazwisko oraz podpis realizujgcego zgloszenie
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do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201...

Zatgcznik Nr 8

RAPORT ZE SWIADCZENIA GWARANCJI

Zestawienie wykonanych prac w ramach §wiadczonych ustug:

Radom, dnia ....... R /20

Data/godzina | Data/godzina
Lp. Opis wykonanych prac
rozpoczecia | zakonczenia
1.
2.
* niepotrzebne skresli¢ lub usuna¢
UWAGI:
Zataczniki:
1.  Kserokopia dokumentéw zlecajacych przeprowadzenie ww. prac
Za Zamawiajacego: Za Wykonawce:

(imig, nazwisko 1 podpis)

(imig, nazwisko 1 podpis)

r.
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Zatgcznik Nr 9

do Umowy nr PN/11/19/AQ0O0O dn. ....... .... 201... r.

PROTOKOL. WYKONANIA SERWISU GWARANCYJNEGO |

1) .................................................................................

Ustuga zostata odebrana bez zastrzezen / z zastrzezeniami*.

* niepotrzebne skresli¢

Data, godzina i podpis przedstawiciela Zamawiajacego

**Data podpisania niniejszego dokumentu jest data wykonania serwisu gwarancyjnego .
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Zatgcznik Nr 10

do Umowy nr PN/11/19/AQ0O0O dn. ....... ....201... 1.

Nazwa instytucji/firmy
Centrum Informatyki
Resortu Finanséw
ul. Samorzadowa 1, 26-601 Radom

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMA CJI

Oswiadczam, ze zobowiazuje si¢ do:

1)

2)

nieujawniania  jakichkolwiek informacji technicznych, technologicznych, prawnych,
organizacyjnych, budowlano-architektonicznych i planistycznych dotyczacych systemow i
sieci informatycznych oraz teleinformatycznych, a takze danych w nich zawartych,
z ktérymi zapoznatam/zapoznatem si¢ w trakcie obecnosci w Centrum Przetwarzania Danych
Ministerstwa Finansdw, niezaleznie od formy przekazania tych informacji i ich zrodta,

wykorzystania w/w informacji jedynie w celach i w zakresie niezbednym do nadzoru lub
wspotpracy.

Ujawnienie informacji okreslonych w pkt 1) jest dopuszczalne w zakresie przewidzianym

przepisami prawa.

Zostalem pouczony o tresci przepisow:

1.

Art. 306 Ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz. U. z 1997 r. Nr 137, poz. 926 z p6zn. zm.)

§ 1. Kto, bedac obowigzanym do zachowania tajemnicy skarbowej, ujawnia informacje objete ta tajemnica podlega karze pozbawienia
wolnosci do lat 5.

Art. 266 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.)

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub wykorzystuje informacj¢, z ktérag zapoznat si¢ w
zwiazku z pelniong funkcja, wykonywang praca, dzialalnoscia publiczna, spoteczna, gospodarcza lub naukowa, podlega grzywnie, karze
ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacj¢ niejawng o klauzuli "zastrzezone" lub "poufne" lub
informacje, ktora uzyskat w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazi¢ na szkod¢ prawnie chroniony
interes, podlega karze pozbawienia wolnoéci do lat 3.

Art. 267 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.)

§ 1. Kto bez uprawnienia uzyskuje dostgp do informacji dla niego nieprzeznaczonej, otwierajac zamknigte pismo, poditaczajac si¢ do sieci
telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenia, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostgp do catosci lub czgsci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub postuguje si¢ urzadzeniem
podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem..

§ 4. Tej samej karze podlega, kto informacj¢ uzyskang w sposdb okre§lony w § 1-3 ujawnia innej osobie.
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Art. 268 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.)

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny sposéb udaremnia lub
znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 2. Jezeli czyn okre$lony w § 1 dotyczy zapisu na informatycznym no$niku danych, sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczna szkod¢ majatkowa, podlega karze pozbawienia wolnosci od 3
miesigcy do lat 5.

Art. 268a Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.)

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostgp do danych informatycznych albo w istotnym
stopniu zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia
wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okre$lonego w § 1, wyrzadza znaczng szkod¢ majatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy
do lat 5.

Art. 269 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.)

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu dla obronnos$ci kraju, bezpieczenstwa w
komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego
albo zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia
wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo wymieniajac informatyczny nosnik danych lub
niszczac albo uszkadzajac urzadzenie stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych.

czytelny podpis osoby sktadajacej oswiadczenie

(*) — niepotrzebne skresli¢
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Zatgcznik Nr 11

do Umowy nr PN/11/19/AQ00 dn. ....... .... 201... r.

OPIS SRODOWISKA ZAMAWIAJACEGO
1. na Firewall linki ,,WAN” oraz ,,LAN” sg skonfigurowane po 2x10Gb/s z LACP.

2. Kontekst VDC-1 oraz VDC-2 to dwa logiczne zestawy przetacznikoéw na jednym fizycznym

zestawie przelacznikow NEXUS 7k.

3. Od strony kontekstow VDC-1 oraz VDC-2 sg skonfigurowane Port-Channel w trybie LACP.

Istniejace
210 Ghf's Firewall

\\ 3101 Ghys

Rys. 1. Stan obecny

taczal? doAktewrnech 2apar sieciowy ch

tgczal? do Pasywrrech zapor siecicwwch
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