r Resortu Finanséw

CIRF.BZ.272.12.2019.GDYP.1
PN/11/19/AQ00

Warszawa, 12.06.2019 r.

Do wszystkich uczestnikow postepowania

Dotyczy: ,, Rozbudowa infrastruktury sieciowej w CIRF w celu zwigkszenia wydajnosci i zapewnienia
obstugi nowych systemow biznesowych”

Centrum Informatyki Resortu Finansow, zwane dalej ,,Zamawiajacym”, dzialajac na podstawie art. 38
ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2018 r., poz. 1986 ze
zm.) przekazuje tre§¢ zapytan wraz z wyjasnieniami:

Pytanie 1:

Zamawiajacy w tabeli ,,Urzadzenie firewall typ 1 — 2 szt.” okre$lit minimalng przepustowos¢ jaka
musi zapewnia¢ urzadzenie, jednakze bez podania dla jakiej wielko$ci pakietow. Przepustowos¢ dla
urzadzenia typu firewall w zalezno$ci od wielkosci pakietu moze si¢ rozni¢ dlatego prosimy o
doprecyzowanie dla jakiej wielkosci pakietu (lub np. dla ruchu typu IMIX) Firewall ma zapewnia¢
wymagang przepustowosc.

Powyzsze dotyczy rowniez przepustowosci dla wlaczonych ustug typu rozpoznawanie aplikacji, IPS i
antywirus.

Odpowiedz:

Dla wymagania ,,Przepustowos$¢ urzadzenia w ruchu full duplex”, Zamawiajacy ma na mysli ochrone
typu statefull inspection o przepustowosci sumarycznej minimum 200 Gb/s dla pakietow o wielkosci
512 bajtow. Przepustowos¢ ta ma by¢ liczona jako sumaryczna wydajno$¢ silnika inspekcji
dostarczanej platformy.

Dla wymagania ,,Przepustowo$¢ urzadzenia w ruchu fullduplex dla wiaczonej kontroli zawartosci ( w
tym minimum antywirus, IPS oraz rozpoznawanie aplikacji)”.

Zamawiajacy ma na mys$li wydajnos¢ przy ruchu mieszanym (zaréwno pod katem wielko$ci pakietow
jak 1 wykorzystanych aplikacji) przy wlaczonej kontroli zawartosci ( w tym minimum antywirus, IPS
oraz rozpoznawanie aplikacji), w warunkach, ktére producent okresla jako wystepujace w realnych
srodowiskach.

Zamawiajacy uszczegotowit SIWZ w tym zakresie.

Pytanie 2:
,, Zatgcznik C do SIWZ wzor umowy ”, Zalgcznik nr 1 do Umowy, ,,Szczegotowy Wykaz Sprzetu”

Element / cecha: Przepustowos¢ urzadzenia w ruchu fullduplex
Atrybuty: MIN przepustowosé — 200 [Gh/s]

Sporzadzit: Marcin Mnich
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Pytanie: Czy Zamawiajacy moze okresli¢ dla jakiej charakterystyki przetwarzanego ruchu sieciowego
wymagana jest przepustowos¢ FireWall na poziomie 200 Gb/s ? Czy dla dowolnego ruchu sieciowego
okreslonego przez producenta oferowanego rozwiazania, czy dla duzych pakietow, czy tez dla ruchu
okreslanego jako IMIX (Internet MIX) ?

Odpowiedz:
Patrz odpowiedz na pytanie nr 1.

Pytanie 3:
Zatqcznik C do SIWZ wzor umowy”, Zatgcznik nr 1 do Umowy, ,,Szczegotowy Wykaz Sprzetu”

Element / cecha: Przepustowos¢ urzadzenia w ruchu fullduplex dla wtaczonej kontroli zawartosci ( w
tym minimum antywirus, IPS oraz rozpoznawanie aplikacji)
Atrybuty: MIN przepustowos¢ dla witaczonej kontroli zawartosci — 30 [Gb/s]

Pytanie: Czy Zamawiajacy moze okresli¢ dla jakiej charakterystyki przetwarzanego ruchu sieciowego
wymagana jest przepustowos¢ 30 Gb/s ? Czy dla dowolnego ruchu sieciowego okreslonego przez

producenta oferowanego rozwigzania, czy dla duzych pakietow, czy tez dla ruchu okreslanego jako
IMIX (Internet MIX) ?

Odpowiedz:
Patrz odpowiedz na pytanie nr 1.

Pytanie 4:
., Zatgcznik C do SIWZ wzor umowy”, Zatgcznik nr 1 do Umowy, ,, Szczegotowy Wykaz Sprzetu”

Element / cecha: Liczba portéw 1 Gb
Atrybuty: MIN liczba portéw 1Gb — 2 [szt]

Pytanie: Czy Zamawiajacy uzna wymog za speliony jesli oferowane urzadzenie zamiast 2 portow 1
Gb miedzianych be¢dzie posiadato dodatkowe 2 porty 10 Gb definiowane przez wktadki SFP+ ?

Jesli Zamawiajacy nie zgadza si¢ na powyzsze rozwigzanie to czy Zamawiajacy uzna wymaganie za
spelnione jesli zostanie zaoferowany dodatkowy przetacznik sieciowy z portami 1Gb — RJ45, ktory
zostanie podtaczony do FireWall’a przy pomocy dodatkowych portoéw 10 Gb? Z punktu widzenia
wymaganej funkcjonalnosci bgdzie to rozwigzanie rOwnowazne.

Odpowiedz:
Zamawiajacy ma na mysli porty 1 Gb RJ45, ktorymi mozna si¢ awaryjnie podpiag¢ do zarzadzania
urzadzeniem bezposrednio z komputera przeno$nego dlatego Zamawiajacy nie dopuszcza takiego
rozwigzania.

Pytanie 5:
., Zalgcznik C do SIWZ wzor umowy”, Zatgcznik nr 1 do Umowy, ,, Szczegotowy Wykaz Sprzetu”™

Element / cecha: Konsola do zarzadzania politykami bezpieczenstwa.

Sporzadzit: Marcin Mnich
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Charakterystyka: W przypadku, gdy Wykonawca dostarczy rozwiazanie, dla ktérego zamawiajacy
posiada konsole zarzadzajacg wtedy Wykonawca zwolniony jest z obowigzku dostarczenia osobnego
klastra konsoli. System zarzgdzania musi posiada¢ mozliwos¢ logowania zdarzen w ilosci minimalnie
5GB/dzien. System zarzadzania musi posiada¢ mozliwosé integracji z zewnetrznymi systemami typu
SIEM System zarzadzania musi posiada¢ mozliwosé integracji z zewnetrzna bazg LDAP, RADIUS
System zarzadzania musi sktada¢ si¢ z dwoch urzadzen pracujacych w trybie wysokiej dostepnosci i
posiada¢ wbudowane mechanizmy

HA.

Pytanie: Czy Zamawiajacy moze potwierdzi¢, ze posiada konsole¢ zarzadzajaca do rozwigzania
Firewall firmy Juniper Networks ?

Odpowiedz:
Zamawiajacy nie posiada takiej konsoli.

Pytanie 6:

Prosimy o doprecyzowania jak zamawiajacy rozumie full duplex dla urzadzenia firewall, czy 200Gbps
jednoczesnie wchodzacego i wychodzacego czy sumarycznie i maksymalnie 200G dla jednoczesnego
ruchu wchodzacego i wychodzacego (suma 200G niezaleznie od proporcji ruchu).

Odpowiedz:
Patrz odpowiedz na pytanie nr 1.

Pytanie 7:

Czy zamawiajacy posiada system wirtualizacji, na ktorym mialoby by¢ uruchomione $rodowisko
testowe. Jedli tak, to jaki? (np. ymware, kvm, hyper-v itp.)

Odpowiedz:

Tak, Zamawiajacy posiada system wirtualizacji Vmware.

Pytanie 8:
Dla systemu zarzadzania czy dopuszcza si¢ dostarczenie oprogramowania w postaci wirtualnych
appliance uruchomianych na istniejagcym srodowisku witalizacyjnym zamawiajacego?

Odpowiedz:
Tak.

Pytanie 9:
Prosimy o potwierdzenie pozycji w tabeli zalagcznika nr.l, pkt. ,,Urzadzenie firewall typ 1-2 szt.",
wiersz ,,Liczba portow SFP+", ze dotyczy portow 40GE QSFP+.

Odpowiedz:

Tak, dotyczy to portow o przepustowosci min 40GE. Wymagana jest liczba 4 portow QSFP+ dla
kazdego urzadzenia

Zamawiajacy uszczegotowit SIWZ w tym zakresie.
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Pytanie 10:
Czy zamawiajacy dopuszcza mozliwos¢ zaawansowanej ochrony przed malware ATP realizowanej w
catosci lub czgsciowo w oparciu mechanizmy w chmurze producenta systemu Firewall?

Odpowiedz:
Zamawiajacy nie dopuszcza takiej mozliwosci.

Pytanie 11:

Dotyczy wymagania: ,,Dotyczy Przepustowos¢ urzadzenia w ruchu full duplex dla wiaczonej kontroli
zawarto$ci (w tym minimum antywirus, IPS oraz rozpoznawanie aplikacji)”

Czy licencje antywirus, IPS oraz rozpoznawanie aplikacji maja by¢ dostarczone wraz z urzagdzeniem?

Odpowiedz:
Tak.

Pytanie 12:

Dotyczy wymagania: ,,Liczba portow SFP”

Proszg o potwierdzenie, ze opis tego punktu dotyczy ilosci portéw QSFP+ dla kazdego urzadzenia
(kazde urzadzenie wyposazone w 4 porty QSFP+) ?

Czy porty QSFP+ maja by¢ wyposazone wktadki? Jesli tak to prosimy o podanie ile i jakiego typu (np.
QSFP+SR).

Czy dostarczane wkladki musza pochodzi¢ z oficjalnego kanalu dystrybucyjnego producenta
oferowanych urzadzen firewall"?

Odpowiedz:

Zgodnie z zapisami w SIWZ kazde urzadzenie firewall typ 1 musi by¢ wyposazone w min. 4 porty
QSFP+ oraz kazde z nich wyposazone we wktadki QSFP+ Short Range.

Producent urzadzenia ma wspiera¢ zastosowane wktadki.

Zamawiajacy uszczegotowit SIWZ w tym zakresie.

Pytanie 13:

Dotyczy wymagania: ,,Zainstalowane wktadki 10Gb”

Prosze o potwierdzenie, ze kazde urzadzenie musi posiada¢ minimum 10 portéw SFP+ oraz maja one
by¢ wyposazony we wktadki SFP-10G-SR?

Czy dostarczane wkladki musza pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
oferowanych urzadzen firewall"?

Odpowiedz:

Zgodnie z zapisami w SIWZ kazde z urzadzen klastra musi posiada¢ minimum 10 portéow SFP+ oraz
kazdy z tych portow ma by¢ wyposazony we wktadki SFP+ Short range.

Producent urzadzenia ma wspiera¢ zastosowane wkladki.

Pytanie 14:
Dotyczy kryterium: ,,Dodatkowe interfejsy 40 Gb/s”

Sporzadzit: Marcin Mnich
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Proszg o potwierdzenie, ze 10 pkt otrzyma urzadzenie, ktére bedzie posiadato oprocz 4 wymaganych
portow 40Gb/s dwa dodatkowe porty, czyli w sumie 6 portow 40Gb/s?

Odpowiedz:
Tak, 10 pkt otrzyma urzadzenie, ktére bedzie posiadalo minimum 6 portow 40Gb/s..

Pytanie 15:

W opisie wymaganej liczby poréw SFP+ Zamawiajacy podat jako parametr MIN liczba portow
QSFP+ 4 szt. oraz w kolejnym wierszy ilos¢ wymaganych wktadek SFP+ 10G co wprowadza
niejednoznaczno$§¢ w wymaganej ilosci portow SFP+ 10G oraz QSFP+ 40G. Prosze o sprecyzowanie
wymaganie i wskazanie jaka jest wymagana ilo$¢ portow SFP+ 10G oraz QSFP+ 40G oraz jaka jest
wymagana ilo§¢ wktadek SFP+ i jaka jest wymagana ilo§¢ wktadek QSFP+.

Odpowiedz:

Zamawiajacy wymaga co najmniej 10 portéw SFP+ obsadzonych co najmniej 10 wkladkami typu
ShortRange SFP+ oraz co najmniej 4 porty QSFP+ 40Gb/s obsadzonych 4 wktadkami typu
ShortRange.QSFP+.

Pytanie 16:

Zamawiajacy wymaga w urzadzeniu byto zainstalowane MIN 10 wkladek SFP+.

Prosz¢ o podanie minimalnych parametrow technicznych wymaganych wktadek SFP+ oraz QSFP+.
Odpowiedz:

Patrz odpowiedz na pytanie nr 15.

Pytanie 17:

Prosze o podanie producenta i modelu systemu zarzadzania ktory posiada Zamawiajacy w celu
precyzyjnego dobrania oferowanego rozwigzania.

Czy Zamawiajacy oczekuje dostarczenia licencji poszerzajacej ilos¢ obstugiwanych przez posiadany
przez Zamawiajacego system zarzadzania ?

Odpowiedz:
Zamawiajacy posiada aktualnie klaster FortiManager.
Zamawiajacy nie wymaga dostarczenia dodatkowych licencji

Pytanie 18:

Jak wynika z OPZ, Zamawiajacy nie wskazal trybu pracy urzadzen w klastrze. Jak wiadomo,
najczestszymi trybami pracy urzadzen firewall w klastrze jest trym active-pasive lub active-active,
przy czym tryb active-active dla urzadzen wielu producentéw daje przyrost wydajnosci na poziomie
30% w odniesieniu do trybu active-pasive. Dzialajgc w najlepszej intencji chcgc zaoferowaé
Zamawiajacemu najlepsze rozwigzanie prosz¢ o dopuszczenie oferty, w ktorej jako odpowiednik
pojedynczego urzadzenia beda pracowa¢ dwa urzadzenia pracujace W trybie wysokowydajnego klastra
i jako klaster beda spetnia¢ postawione przez Zamawiajgcego wymagania (przepustowos$¢ w ruchu
fullduplex dla wtaczonej kontroli zawartosci, ilo§¢ portow, ilos¢ sesji na sekunde, ilo§¢ jednoczesnych
sesji), a w ramach calego rozwigzania beda dostarczone 4 urzadzenia pracujgce w trybie
wysokowydajnego klastra dla ktérego sumaryczna i rzeczywista przepustowo$¢ w ruchu fullduplex
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dla wlaczonej kontroli zawartosci wyniesie 60Gbps, a nie 40Gbps (30Gbps*30%=~40Gbps) jak
urzadzen dla wiekszos$ci producentow.

Odpowiedz:
Zamawiajacy nie dopuszcza rozwigzania z 4 urzadzeniami. Zamawiajacy wymaga dostarczenia
niezawodnosciowego klastra HA

Pytanie 19:
Czy Zamawiajacy zaakceptuje urzadzenia ktore beda posiada¢ MIN 8 portow SFP+ 10G obsadzonych
modutami?

Odpowiedz:
Nie.

Pytanie 20:

Czy system zarzadzania moze by¢ dostarczony w postaci maszyny wirtualnej VmWare, KVM lub
Hyper-V? Jezeli tak, to czy system zarzadzania w postaci maszyny wirtualnej moze by¢ uruchomiony
na zasobach witalizacyjnych Zamawiajacego ?

Odpowiedz:

Zamawiajacy dopuszcza aby system zarzadzania byt oparty o wirtualizator VMware.
Zamawiajacy dopuszcza uruchomienie maszyny na zasobach Zamawiajacego.
Zamawiajacy uszczegolowit SIWZ w tym zakresie.

Pytanie 21:
Prosimy o podanie dla jakiej wielkos$ci pakietow podane sa wymagane przez Zamawiajacego
przepustowosci?

Odpowiedz:
Patrz odpowiedz na pytanie nr 1

Pytanie 22:
Prosimy o wyjasnienie dla jakiej wielkosci polityki (ilos¢ regul) podane s3 wymagane
przepustowosci?

Odpowiedz:
Zamawiajacy nie uzaleznia wielkosci polityk od minimalnej przepustowosci.

Pytanie 23:
Czy Zamawiajacy bedzie wymagal integracji z posiadanym $rodowiskiem sieciowym SDN? Jesli tak
to na jakim poziomie?

Odpowiedz:
Zamawiajacy oczekuje integracji z posiadanym srodowiskiem Cisco ACI za pomoca konektora
wyprodukowanego przez producenta oferowanego firewalla.
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Pytanie 24:
Czy modut IPS moze by¢ zrealizowany jako zewnetrzne urzadzenie?

Odpowiedz:
Nie

Termin, godzina i miejsce skladania otwarcia ofert nie ulegaja zmianie.
Doszczego6towienie w dokumentacji zaznaczono kolorem czerwonym.

z. up. DYREKTORA
Centrum Informatyki Resortu
Finansow
Zastepca Dyrektora

Robert Panek
/podpis na oryginale/
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