Zatacznik nr 1 do szacowania:

Minimalne wymagania techniczne dotyczgce zastosowanych urzadzen sieci Wi-
Fi:

— Wszystkie urzadzenia, w tym Kontrolery, AP, Switche muszg pochodzi¢ od jednego producenta
i pracowac jako spdjny, zintegrowany system

— Wszystkie proponowane urzadzenia muszg by¢ dopuszczone do sprzedazy na terytorium RP.

— Sie¢ WLAN moze miec tylko jeden punkt styku z istniejgca siecig LAN/WAN poprzez istniejgce
w jednostkach urzgdzania dostepowe (UTM).

— Na potrzeby sieci WLAN nalezy zaprojektowaé dedykowang sie¢ LAN z wtasnymi zarzadzalnymi
przetgcznikami sieciowymi i ewentualnymi puntami dystrybucyjnymi.

— Wszystkie ustugi beda realizowane w formie on premises.

— Systemy monitorowania, zarzgdzania i potwierdzania tozsamosci/ kontroli dostepu nalezy
zaplanowa¢ w formie dedykowanego przez producenta urzgdzenia.
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Rys. Przewidywana koncepcja budowanej sieci Wi-Fi.
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Kontrolery Sieci Bezprzewodowej

Kontrolery centralne pracujgce w klastrze HA replikujgce konfiguracje na kontrolery lokalne,
zarzgdzajgce aktualizacjami i stanowigce punkt dystrybucji licencji w lokalizacjach.
Zarzadzanie optymalizacjg RF - centralny plan roztozenia kanatéw sieci bezprzewodowej oraz
mocy jej nadawania dla catej sieci bezprzewodowe] uwzgledniajgc wszystkie kontrolery
podrzedne.
Kontrolery lokalne we wszystkich lokalizacjach, zarzadzajgce asocjacjg i terminujace sesje
klientéw, sterujgce ruchem w sieci i konfiguracjg punktéw dostepowych.
Obstuga Wi-Fi 6 (802.11ax), WPA3 i Enhanced Open
Ustuga QOS - pozwalajgca na zapewnienie wiasciwych priorytetéw réznym rodzajom
transmisji danych.
Interfejsy sieciowe kontroleréow:

Minimum 2 porty 10GBASE-X ze stykiem definiowanym przez SFP+

Minimum 2 porty gigabitowe w standardzie 10/100/1000BaseT
Bezstratny roaming pomiedzy AP wspierajacy ciggtos¢ potgczen VOIP.
Kontroler musi posiadaé funkcje systemu WIDS/ WIPS.
Kontrolery centralne mogg zostac zastgpione przez dedykowany system oferujgcy podobne
funkcje.
Wymagana jest mozliwos¢ rozbudowy sieci WLAN o dodatkowe punkty dostepowe
(wewnetrzne i zewnetrzne) bez koniecznosci wymiany kontroleréw o minimum 30 %
wszystkich urzgdzen w kazdej z lokalizacji.
Kontrolery lokalne i centralne nalezy zaplanowa¢ w formie dedykowanego przez producenta
urzadzenia.

Access Point:

Wszystkie zewnetrzne AP muszg spetnia¢ warunki eksploatacyjne dotyczgce temperatur w
zakresie -30 do 40C oraz posiada¢ klase szczelnosci minimum IP55. Nie dopuszcza sie
montowania dodatkowych obuddw dla punktéw dostepowych.

AP wewnetrzne montowane na scianach lub suficie, warunki eksploatacyjne w zakresie
temperatur 5 do 45 st. C.

Dopuszczalny montaz anten dedykowanych przez producenta do AP z zachowaniem
parametréow eksploatacyjnych w zakresie klasy szczelnosci i temperatur uzytkowania.
Urzadzenia w standardzie 802.11AX z zachowaniem kompatybilnosci wstecznej dla 802.11
a/b/g/n/ac.

Technologia transmisji minimum 2x2:2 MIMO w pasmach 2,4 GHz i 5 GHz Podstawowa
czestotliwoscig pracy nadajnikéw bedzie 5GHz .

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe.

Nie moze zostaé zastosowana technologia typu Mesch.

W przypadku AP z interfejsem miedzianym nalezy zastosowac zasilanie za posrednictwem PoE.
W przypadku AP z interfejsem swiattowodowym niezbedne jest zaprojektowane dedykowanej
sieci zasilajacej

Minimalne wymagania dot. zabezpieczen sieci:

Autoryzacja, uwierzytelnianie, rozliczanie za pomocg dedykowanego centralnego serwera AAA
(Authentication, Authorization, Acconting).

Pofaczenia sieciowe pomiedzy urzadzeniami korcowymi, a AP muszg by¢ szyfrowane za
pomocg standardéw WPA2 oraz WPA3.
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System

Uwierzytelnianie urzadzen sieciowych musi odbywac sie za pomocg protokotu 802.1x.
Potwierdzenie tozsamosci suplikanta, przestanie decyzji o dopuszczeniu badz odrzuceniu
podtgczanego urzadzenia, wygenerowanie kluczy szyfrujgcych, tworzenie i egzekwowanie
zasad dostepu urzadzen koricowych do sieci za pomocg dedykowanego centralnego systemu.
Centralny system musi umozliwia¢ hierarchiczne zarzadzanie urzadzeniami (administrator
centralny, administrator regionalny).

Autentykacja urzadzen na podstawie certyfikatéw PKI Zamawiajgcego oraz na podstawie MAB
(w przypadku braku mozliwosci instalacji suplikanta).

Autentykacja uzytkownika bedzie odbywata sie za pomocg ustugi Active Directory

Centralny system musi posiada¢ interfejs do konfigurowania oraz przegladania polityk
sieciowych.

monitorowania:

Musi zosta¢ zaimplementowany dedykowany centralny system monitorujgcy stan wszystkich
urzadzen sieciowych.

Funkcjonalnosé zbierania informacji, logdw o czynnosciach jakie wykonat uzytkownik, na
urzadzeniach (np. kontrolery, AP i przetaczniki).

System musi zapewnia¢ wielopoziomowy dostep do informacji diagnostycznych z podziatem
na monitorowane lokalizacje i grupy lokalizacji.

System powinien zapisywac¢ historie wykonanych polecer/czynnosci administratora
Dedykowany system raportowania.

Zarzadzanie systemem sieci Wi-Fi:

Zarzadzanie, wprowadzanie polityk bezpieczenstwa za pomocg dedykowanego interfejsu (np.
przypisanie podtgczanych urzadzen do odpowiedniego vlan-u).

Umozliwia konfiguracje grupowa lub tworzenie szablonédw konfiguracji elementdéw systemu
Zapewni¢ wielopoziomowy dostep do zarzadzanych urzadzen z podziatem na zarzadzanie
centralne oraz lokalne.

Funkcjonalno$¢ zarzadzania posiadanymi licencjami.

Zarzadzanie vlanami tzw. dynamic VLAN — jaki vlan ma dostaé urzadzenie.

Infrastruktura sieci WLAN oraz integracja z obecng infrastrukturg LAN/WAN

Nowoprojektowana sie¢ WLAN nie moze korzysta¢ z infrastruktury pasywnej i aktywnej
znajdujacej sie w wymienionych lokalizacjach.

Zamawiajgcy dopuszcza wykorzystanie istniejgcej kanalizacji teletechnicznej i tras kablowych
oraz szaf dystrybucyjnych pod warunkiem, ze sg one drozne i pozostanie w nich co najmniej 25
% zapasu na przyszte instalacje. Kanalizacja teletechniczna istnieje w okolicach budynkdéw,
pawilonach odpraw oraz w miejscach instalacji AP istniejgcych sieci Wi-Fi, jednak Zamawiajgcy
nie gwarantuje jej droznosci.

Zamawiajgcy zgadza sie na wykorzystanie istniejacej infrastruktury po wczesniejszym
uzgodnieniu. Zamawiajacy nie posiada aktualnej dokumentacji okreslajacej zajetos¢ i droznosé
istniejgcej kanalizacji teletechnicznej. Srednio zajetosé¢ kanalizacji szacuje sie na 50%, lecz cze$¢
kanatow moze nie umozliwia¢ wprowadzenia dodatkowych linii kablowych.

Bardziej szczegdétowe dane na temat istniejgcej kanalizacji teletechnicznej (na etapie
projektowania) mozna uzyskac¢ w Zaktadach Obstugi Przejsé¢ Granicznych.

W przypadku braku mozliwosci wykorzystania istniejgcej infrastruktury wykonawca musi
wykonaé nowe ciggi kablowe w terenie, ktéry moze obejmowac tereny zielone, drogi (w tym

Strona3z4



przeznaczone dla ruchu towarowego) i chodniki brukowe, drogi asfaltowe, konstrukcje
betonowe (np. perony), konstrukcje stalowe i drewniane. W nowej kanalizacji teletechnicznej
konieczne jest zastosowanie rur wzmocnionych HDPE lub réownowaznych. Elementy kanalizacji
teletechnicznej muszg zostaé dobrane tak by zapewnié co najmniej 30% rezerwy na dodatkowe
okablowanie.

W przypadku braku mozliwosci zamocowania AP na istniejgcych konstrukcjach wykonawca
musi przewidzie¢ dedykowane maszty.

Pozostate okablowanie zewnetrzne nalezy prowadzi¢ w metalowych i zamykanych korytach
elektroinstalacyjnych lub rurkach elektroinstalacyjnych.

Prowadzenie kabli wewnatrz istniejgcych budynkéw nalezy wykona¢ w sposdb estetyczny z
wykorzystaniem istniejgcej infrastruktury prowadzenia okablowania tj. koryt kablowych
umieszczonych w sufitach podwieszanych lub natynkowych. W przypadku braku takiej
mozliwosci, dopuszcza sie zastosowanie kanatéw i listew elektroinstalacyjnych.

Cafa infrastrukture WLAN nalezy zasila¢ z istniejgcej w lokalizacji sieci zasilania rezerwowanego
(agregat), a jesli taka istnieje to z sieci zasilania gwarantowanego (UPS).
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